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1 ПЕРЕЧЕНЬ ПРИНЯТЫХ ТЕРМИНОВ И СОКРАЩЕНИЙ

API application program interface — интерфейс для
прикладной программы

CAN controller area network (ISO 11898:1993; протокол
связи для сетей контроллеров)

DC/DC Преобразователь импульсный из постоянного
напряжения в постоянное (здесь — понижающий)

DIN Deutsche Industrie Normali — немецкий
промышленный стандарт

DIP-переключатель конструктивно единый набор миниатюрных
движковых переключателей с фиксацией
положения

FBD (Function Block Diagram) функционально-блоковые диаграммы. Программы
на языке FBD создаются с использованием блоков,
переменных и связей между ними.
Программирование представляет собой
размещение в рабочей области логических блоков
и установление связи между ними.

IDC Insulation Displacement Connector

IEC International Electrotechnical Commission —
Международная электротехническая комиссия

POU (Program Organization Unit) см. Программный модуль

ST (Structured text) структурированный текст. Используя данный язык
программирования, можно реализовать более
сложные задачи, которые невозможно описать,
используя язык FBD.

URI проекта унифицированный (единообразный) идентификатор
ресурса, он должен начинаться с буквы латинского
алфавита и может содержать буквы, цифры и знак
'-'.

алгоблок блок вызова алгоритма или функции.

алгоритм описание памяти данных и логики их обработки, с
использованием одного из поддерживаемых
языков технологического программирования.

аниматор oператор изменения одного из свойств объекта
(цвет, текст и др.) по какому-либо логическому
условию.

аргумент передаваемое значение или идентификатор
значения

АРМ автоматизированное рабочее место

архивная станция компонент SCADA-системы, предназначенный для
долговременного хранения и упорядочивания
истории изменений технологических параметров.
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АСУ ТП автоматизированная система управления
технологическими процессами

аудит особые события, которые клиенты могут посылать,
например, в архив. Событие аудита содержит
идентификатор клиента, время события и данные
аудита (например, под учетной записью
<Оператор>, на машине <АРМ5> из приложения
<ОС> произошло событие - вызов окна
оперативного управления регулятором).

АЦП аналого-цифровой преобразователь

безударность термин, означающий, что формирование
управляющих воздействий не должно зависеть от
внутренних переходных процессов в системе
управления (например, переключение активности
компонент горячего резервирования,
кратковременного сбоя питания, загрузки частично
измененного технокода, и т.п.)

верхний уровень программные компоненты, относящиеся к САПР
(система проектирования и программирования),
АРМ операторов (операторские станции, станции
анализа), станциям реального времени (архивная
станция, расчетная станция).

видеокадр, мнемосхема изображение на экране документа, рисунка или
текста сообщения, используемых в АСУ.
Совокупность статических и динамических
элементов, представляющая информацию о работе
системы или отдельных узлов.

виртуальный контроллер представляет собой программную имитацию
контроллеров ТЕКОН и может быть использован
для отладки технологических программ
контроллеров . Помимо программной имитации,
виртуальный контроллер может использоваться как
независимый компонент, в том числе для работы с
физическими каналами ввода-вывода с
использованием специализированных драйверов.

время выполнения, runtime контекстно-зависимое понятие, обозначающее
момент времени, когда программное обеспечение
выполняет заранее составленный алгоритм.

время реакции контроллера время от физического изменения дискретного
сигнала на входе до изменения физического
сигнала на выходе

время редактирования, edit-time контекстно-зависимое понятие, обозначающее
момент времени, когда составляется алгоритм
работы программы времени выполнения.

время цикла период выполнения технологической программы

ГР гальваническая развязка

интерфейсный модуль модуль MI01 (MI01F), обеспечивающий обмен
данными между удаленными модулями УСО и
модулем ЦП
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ИП источник питания

квитирование сигнализации уведомление оператором о том, что он обратил
внимание на сигнализацию. Квитирование может
быть выполнено только вручную по прямой
команде оператора.

коммуникационный модуль модуль TCM, предназначеный для подключения к
ЦП внешних устройств по стандартным
интерфейсам RS-232/422/485

компиляция преобразование программой-компилятором
исходного текста какой-либо программы,
написанного на языке программирования высокого
уровня, в язык, близкий к машинному, или в
объектный код

контроллер устройство, предназначенное для выполнения
прикладных технологических задач управления
технологическим процессом и обеспечения защит.

КХС компенсация температуры холодного спая

локальная секция часть контроллера, состоящая из одного или
нескольких соединенных между собой кабелями
расширения магистрали шасси типа CR, в которых
установлены модули УСО

медиаресурсы элементы, предоставляющие информацию
пользователю через все возможные виды данных,
такие как аудио, видео, изображение. 

МКО межконтроллерный обмен

МКС модуль клеммных соединений

мнемосимвол мнемоническое изображение того или иного
объекта (аналоговый датчик,регулятор, компьютер,
ИБП).

моделирующий сервер, сервер модели разновидность программируемого сервера.
Используется для выполнения задач
моделирования, а также для эмуляции работы
других типов программируемых серверов.

НЗК нормально-замкнутый контакт

нижний уровень вычислительные сервера, участвующие в
управлении технологическим процессом,
вычислительных задачах реального времени.

объектный тип, ОТ сущность библиотеки типов, описывающая:
алгоритм, мнемосимволы, объектные окна,
параметры объекта, сигналы ввода/вывода,
типовые связи.

ОЗУ оперативное запоминающее устройство

ОС операционная система - комплекс системных и
управляющих программ, предназначенных для
наиболее эффективного использования всех
ресурсов вычислительной системы и удобства
работы с ней.
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основная секция часть контроллера, состоящая из одного шасси
BP5002, в котором установлен (-ы) модуль (-и)
CPU850

откладывание сигнализации ручное подавление визуализации сигнализаций в
общих списках сигнализаций, по прямой команде
оператора. Сигнализации, подавленные вручную
можно увидеть в отдельном списке сигнализаций,
подавленных вручную. Любую сигнализацию из
этого списка можно исключить также по прямой
команде оператора.

параметр свойство или показатель объекта, которое можно
измерить

ПБР пускатель бесконтактный реверсивный

ПЗУ постоянное запоминающее устройство

ПЛК программируемый логический контроллер или
программируемый контроллер — электронная
составляющая промышленного контроллера,
специализированного (компьютеризированного)
устройства, используемого для автоматизации
технологических процессов.

подавление сигнализации обобщающий термин для способов подавления
сигнализаций. Например, ручного подавления
(откладывания), программного подавления или
вывода из обслуживания.

подтверждение сигнализации уведомление оператором о том, что он предпринял
некие корректирующие действия, направленные на
устранение причины сигнализации. Подтверждение
может быть выполнено только вручную по прямой
команде оператора.

программируемый сервер серверная компонента, работа которой
определяется проектировщиком при помощи
средств технологического программирования.
Включает в себя Ядро выполнения технокода. Все
специализированные сервера, построены на основе
этой компоненты.

программное подавление сигнализации подавление визуализации сигнализаций в общих
списках сигнализаций, реализованное на основании
данных, получаемых из переменной времени
выполнения. Программно-подавленные
сигнализации можно увидеть в отдельном списке
сигнализаций.

программный модуль, ПМ контейнер для какого-либо технологического
алгоритма, который впоследствии будет
скомпилирован и загружен в сервер выполнения.

ПТК ТЕКОН программно-технический комплекс ТЕКОН

расчетный сервер разновидность программируемого сервера,
выполняет расчетные задачи в режиме оперативной
работы.
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реакция изменение состояния выходов в ответ на
изменение входного (входных) параметра
(параметров)

ревизия проекта версия проекта,  меньшие номера ревизий
соответствуют более ранним состояниям проекта, а
бо льшие - поздним.

рецептор оператор, позволяющий пользователю изменять
значения переменных, открывать/закрывать окна и
осуществлять прочие действия и команды.

РЭ руководство по эксплуатации

СВУ система верхнего уровня

секция Часть контроллера, состоящая из одного шасси
или набора шасси, объединенных кабелями
расширения магистрали

сервер данных сервера приложений, выполняющие любые роли,
кроме ролей прокси-сервера, и контроллеры. 

сервер приложений, Application Server, Ap-
pServer

универсальный сервер данных, предоставляющий
данные всем клиентам времени проектирования и
времени выполнения. 

сервер проектов роль сервера приложений, предназначенная для
хранения прикладной проектной информации,
управления проектами, поддержки режима
однопользовательской работы в офлайн-режиме с
возможностью синхронизации с основным
сервером (для децентрализованного режима
работы СВУ), поддержки многопользовательской
разработки и работы.

сигнал ввода/вывода, сигнал шаблон переменной, который размещается в
описании ОТ и описывает  информационную
нагрузку на подсистему ввода-вывода,
создаваемую каждым экземпляром данного ОТ, а
также описывает связь с элементом интерфейса
алгоритма ОТ (входом/выходом и т.п.).

состояние перечень и текущие значения параметров объекта

СПО системное программное обеспечение TeNIX

средний уровень сетевые устройства, обеспечивающие
сегментирование верхнего и нижнего уровней,
устройства проксирования данных, устройства
преобразования протоколов (шлюзы).

суперпользователь локальный пользователь, обладающий
настраиваемыми административными правами по
управлению проектами, серверами данных и т.д. 

текущий проект открытый в САПР SCADA-Текон 3.0 проект, с
которым работает пользователь, при этом все
редакторы и инструментальные окна берут данные
из этого проекта. 

технокод скомпилированная ТП.
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технологическая программа, ТП результат технологического программирования,
относящийся к одному программируемому серверу
и хранящиеся в проекте. В состав технологической
программы входят: дерево задач, дерево устройств
и набор переменных.

технологическое программирование процесс, выполняемый проектировщиком, целью
которого является специализация функций всех
программируемых серверов, входящих в проект
данной АСУ ТП.

ТЭЗ типовой элемент замены

удаленная секция часть контроллера, состоящая из одного или
нескольких соединенных между собой кабелями
расширения магистрали шасси типа CR, в которых
установлены интерфейсные модули и модули УСО

УДС умощнитель дискретных сигналов

устройство связи с объектом, УСО устройство в АСУТП для объединения аналоговых
и цифровых параметров реального
технологического объекта. Предназначено для
ввода сигналов с объекта в автоматизированную
систему и вывода сигналов на объект.

ХДС хроника дискретных событий - последовательность
наступления тех или иных событий с временной
меткой и интервалом между наступлением событий.

ЦАП цифро-аналоговый преобразователь

цепь логического алгоритма контейнер для блоков, имеющих прямые связи
между собой, и декоративных элементов.

ЦП центральный процессор

чтение по периоду периодическое вычитывание значений набора
переменных из источника данных.

ядро выполнения технокода подсистема программируемого сервера, которая
отвечает за загрузку, развёртывание и выполнения
технокода.
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ИНФОРМАЦИОННЫЕ ЗНАКИ, 
ИСПОЛЬЗУЕМЫЕ В ЭТОМ РУКОВОДСТВЕ

ИНФОРМАЦИЯ
Везде, где вы увидите этот информационный знак, обратите внимание на важную,
выделенную информацию

ПРЕДУПРЕЖДАЮЩИЕ ЗНАКИ, 
ИСПОЛЬЗУЕМЫЕ В ЭТОМ РУКОВОДСТВЕ

В данном разделе представлены различные виды используемых в руководстве
предупреждений, предостерегающих вас о возможной угрозе безопасности или повреждений
оборудования

ВНИМАНИЕ
Везде, где вы увидите этот предупреждающий знак, строго следуйте инструкции во
избежание повреждений оборудования
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2 ОБЩИЕ СВЕДЕНИЯ

2.1 Рекомендации по использованию

Для работы  компонентов Программного комплекса SCADA-Текон 3.0 (далее - SCADA-Текон 3.0)

могут использоваться как обычные рабочие станции, так и специализированные сервера. Выбор той или

иной платформы зависит от требований отказоустойчивости системы.

Сервер приложений рекомендуется устанавливать на специализированные аппаратные

платформы, с повышенной отказоустойчивостью. Аппаратная часть платформы должна выбираться

таким образом, чтобы при максимально допустимой нагрузке используемых компонентов загрузка

системных ресурсов не превышала 70 % (загрузка CPU, занятый объем оперативной памяти, свободное

место на носителе, загрузка сетевых интерфейсов). В случае невозможности обеспечения данных

требований, необходимо уменьшить количество компонентов, выполняемых на одной платформе, либо

распределить часть нагрузки на другие платформы (см. таблицу 1).  

До начала установки следует убедиться в наличии прав администратора. Обмен данными между

компонентами осуществляется с использованием стека протоколов TCP/IP. Поэтому, для корректной

работы рекомендуется отключить межсетевые экраны, блокирующие соединения компьютеров

локальной сети АСУ ТП, либо открыть используемые сетевые порты . Перечень всех доступных сетевых

портов представлен в приложении В.

Таблица 1 -  Системные требования

Компоненты Минимальные Рекомендуемые
s s s

Процессор · 64-разрядный (x64) процессор с

тактовой частотой не менее 2,7 ГГц;

· не менее 4 ядер;

· уровень Intel® Core™ i5 6-го

поколения или выше

· 64-разрядный (x64) процессор с

тактовой частотой не менее 3,3 ГГц;

· не менее 8 ядер;

· уровень Intel® Core™ i7 6-го поколения

или выше

Объем оперативной

памяти

12 Гб 16 Гб

Видеоадаптер Дискретный видеоадаптер с поддержкой

OpenGL 2.0 с объемом видеопамяти

(физической VRAM) - 2 Гб

Дискретный видеоадаптер с поддержкой

OpenGL 2.0 с объемом видеопамяти

(физической VRAM) - 4 Гб

Монитор 1024*768 пикселей 1920*1080 пикселей

Накопитель тип HDD, 10 Гб свободного

пространства

· тип SSD, 10 Гб свободного

пространства

· для высокоэффективной работы

архивной станции SSD или raid-массив

из SSD со значением

последовательной записи - 200 MB/s и

выше

Сетевой адаптер Ethernet 100BASE-T Ethernet 1000BASE-T

396
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Компоненты Минимальные Рекомендуемые
s s s

Операционная

система

· Window s 10 (64-bit Edition);

· Window s Server 2016 (64-bit Edition);

· TeNIX Work Station (ОС TeNIX WS)

Дополнительные

компоненты

(включены в

дистрибутив)

· QT 5.9.0 (msvc2017 x64 или gcc 64-bit);

· Visual C++ Redistributable 2017 x64

2.2 Рекомендованная настройка системы для корректной работы САПР

Для корректной работы компонентов SCADA-Текон 3.0 рекомендуется отключение следующих

программ:

· штатного антивируса;

· штатного файрволла;

· не штатного антивируса;

· не штатных служб ОС (например, предустановленные программы от вендора);

· punto switcher.

Работа перечисленных выше программ может влиять на работу комплекса и выражаться в

случайных падениях.

2.3 Комплектность

В комплект поставки SCADA-Текон 3.0 входит:

· дистрибутив программного обеспечения с демонстрационным проектом и электронными

версиями документации – 1 шт;

· аппаратный лицензионный ключ, согласно карты заказы (см. Приложение Д );

· документация в печатном виде предоставляется по требованию заказчика.

2.4 Установка и запуск SCADA-Текон 3.0

2.4.1 Установка в среде Windows

Для установки необходимо выполнить следующие действия:

· запустить приложение SCADA-TeconSetup.exe (см. рисунок 1);

Рисунок 1 -  Приложение SCADA-TeconSetup.exe

· после запуска этого приложения на экран компьютера выводится окно Мастер установки (см.

рисунок 2);

398
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Рисунок 2 -  Начальное окно мастера установки

· следуя инструкциям мастера установки, необходимо нажать на кнопку Далее;

· выберите компоненты, подлежащие установке на данный компьютер:

o если установка производится впервые, то для установки следует выбрать компонент Visual

C++ ;

o если повторно, то Visual C++ следует исключить из установки;

по окончании выбора устанавливаемых компонентов необходимо нажать на кнопку Установить

(см. рисунок 3);

Рисунок 3 -  Выбор устанавливаемых компонентов
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после нажатия на кнопку Установить:

o если установка выполняется впервые, то мастер выполнит необходимые операции по

инсталляции компонентов системы на компьютер;

o если повторно, то мастер предложит выполнить удаление установленных компонент.

Необходимо выполнить удаление. В результате будет удалены бинарные файлы и

библиотеки. После выполнения удаления мастер выполнит необходимые операции по

инсталляции компонентов системы на компьютер.

Выполнить удаление компонентов SCADA-Текон 3.0 можно с помощью:

· приложения SCADA-Tecon_uninst.exe;

· встроенного средства Windows - Удаление или изменение программы.

2.4.2 Установка в среде Linux

Установка на TeNIX WS

Возможно несколько вариантов установки в зависимости от дистрибутива TeNIX WS (см. таблицу

2).

Таблица 2 -  Варианты установки в зависимости от дистрибутива TeNIX WS

Вид дистрибутива Описание установки
ы ы

TenixWS_№, TenixWS_№_scada с доступом к
репозиторию

· откройте Терминал нажатием клавиш Ctrl+Alt+T

или через главное меню графической оболочки;

· введите команду:

sudo tpkg automationsuite

В этом случае будет установлена последняя

актуальная версия SCADA-Текон 3.0

TenixWS_№_fat_scada без доступа к репозиторию
при наличии пакета (установлена галочка при

установке ОС или SCADA-Текон 3.0 была

установлена ранее)

· подключить внешний накопитель с пакетом

SCADA-Текон 3.0;

· откройте Терминал нажатием клавиш Ctrl+Alt+T

или через главное меню графической оболочки;

· введите команду по установке самой SCADA-

Текон 3.0:

sudo tpkg -I /путь/automationsuite_№версии.tbz2,

где -I это заглавная буква i

В этом случае будет установлена версия SCADA-

Текон 3.0 из внешнего накопителя

TenixWS_№_fat_scada без доступа к репозиторию
при отсутствии пакета (была НЕ установлена

· подключите образ системы, подключить его к

системе можно двумя способами:
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Вид дистрибутива Описание установки
ы ы

галочка при установке ОС или SCADA-Текон 3.0

никогда ранее не устанавливалась на ОС)

а) с помощью загрузочной флешки:

 - подключить загрузочную флешку в usb порт;

 - в ОС TeNIX WS высветится всплывающее окно с

подключенной флешкой, нажать для подключения.

б) смонтировать ISO в любую папку:

 - получить ISO файл системы;

 - смонтировать файл системы через команду:

mount -o

loop /путь_до_файла_ISO.iso /путь_до_места_ку

да_монтировать

· откройте Терминал нажатием клавиш Ctrl+Alt+T

или через главное меню графической оболочки;

· введите команду по установке самой SCADA-

Текон 3.0:

sudo tpkg -

I /путь_до_образа_системы/TENIXWS/packages/app-

office/automationsuite_№версии.tbz2,

где -I это заглавная буква i

TenixWS_№_fat без доступа к репозиторию и без
пакета

· подключите образ системы, подключить его к

системе можно двумя способами:

а) с помощью загрузочной флешки:

 - подключить загрузочную флешку в usb порт;

 - в ОС TeNIX WS высветится всплывающее окно с

подключенной флешкой, нажать для подключения

б) смонтировать ISO в любую папку:

 - получить ISO файл системы;

 - смонтировать файл системы через команду:

mount -o

loop /путь_до_файла_ISO.iso /путь_до_места_ку

да_монтировать

· откройте Терминал нажатием клавиш Ctrl+Alt+T

или через главное меню графической оболочки;

· введите команду по установке зависимостей для

SCADA-Текон 3.0:

sudo tpkg -

I /путь_до_образа_системы/TENIXWS/packages/vir-

tual/tecon-scada-deps-1.0-r1-.tbz2,
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Вид дистрибутива Описание установки
ы ы

где -I это заглавная буква i.

· подключить внешний накопитель с пакетом

SCADA-Текон 3.0;

· после этого введите команду по установке

SCADA-Текон 3.0:

sudo tpkg -I /путь_до_пакета/automation-

suite_№пакета.tbz2,

где -I это заглавная буква i

2.4.3 Запуск компонентов

Для запуска следующих компонентов необходимо наличие ключей (см. пункт Защита от

несанкционированного использования ):

· Операторская станция;

· Инженерная станция;

· Сервер приложений.

Запуск сервера агента аудита

В целях защиты от правок файлов аудита со стороны пользователя, а также с целью

агрегирования данных от разных приложений в одном журнале запись в файл выполняется специальной

службой агента аудита. Служба агента аудита должна устанавливаться на всех компьютерах ПТК. Если

сервер агента аудита не запущен, невозможно выполнять ряд операций, таких как: создание проекта,

выдача сертификатов, добавление сервера данных. 

Перед запуском необходимо выполнить действия, описанные в разделе Создание и настройка

сертификатов .

Запуск сервера агента аудита должен выполняться с помощью службы (демона). При

корректной установке SCADA-Текон 3.0 служба или демон автоматически конфигурируются. 

Для управления службой используются стандартные для операционной системы команды или

оснастки (см. таблицу 3).

Таблица 3 -  Команды для управления службой

Инструмент Действие Команда
s s s

Windows

Командная строка

(cmd.exe)

Запуск net start "ScadaTeconAudit"

Останов net stop "ScadaTeconAudit"

Удаление sc delete ScadaTeconAudit

Оснастка Службы или

Диспетчер задач (см.

рисунок 4)

Запуск ПКМ ScadaTeconAudit - Запустить

Останов ПКМ ScadaTeconAudit - Остановить

60
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Инструмент Действие Команда
s s s

Командная строка

(cmd.exe) и Оснастка

Службы

Включить автостарт

после перезагрузки
sc config "ScadaTeconAudit" start= auto

Выключить

автостарт после

перезагрузки

sc config "ScadaTeconAudit" start= disabled

Linux

Командная оболочка (bash)

Запуск sudo systemctl start ScadaTeconAudit.service

Останов sudo systemctl stop ScadaTeconAudit.service

Включить автостарт

после перезагрузки
sudo systemctl enable ScadaTeconAudit.service

Выключить

автостарт после

перезагрузки

sudo systemctl disable ScadaTeconAudit.service

Удаление
sudo rm /etc/systemd/system/ScadaTeconAudit.ser-

vice

Остановка служб может занимать продолжительное время (до 5 минут). Для корректного

завершения необходимо дождаться изменения статуса службы (Остановлена) или возврата управления

при выполнении консольной команды (см. рисунок 4).

Рисунок 4 -  Запуск службы

Если служба сервера агента аудита по каким-то причинам не удалилась, необходимо

осуществить ручное удаление. Для это требуется выполнить следующие действия:

· на Windows в командной строке необходимо выполнить соответствующую команду удаления;

· на Linux необходимо последовательно выполнить следующие команды:

o остановить службу;

o выключить автостарт после перезагрузки;
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o перезагрузить daemon с помощью команды:

sudo systemctl daemon-reload

o удалить службу.

Запуск Центр администрирования SCADA-Текон 3.0

Для начала работы c Центр администрирования SCADA-Текон 3.0 необходимо запустить

ярлык на рабочем столе. В ОС Windows ярлык следует запускать с правами локального администратора

(см. рисунок 5).

Рисунок 5 -  Ярлык центра администрирования

Запуск "Центр диагностики"

Для начала работы c "Центр диагностики" необходимо запустить ярлык на рабочем столе (см.

рисунок 6).

Рисунок 6 -  Ярлык центра диагностики

Запуск сервера приложений

Сервер приложений - это приложение, исполняющее внутри себя совокупность серверов

(ролей), данные которых публикуются в формате OPC UA для клиентов и других серверов приложений.

Функции каждого экземпляра сервера приложения задаются с помощью ролей. Сервер приложений

может выполнять следующие роли:

· сервер проектов;

· сервер компиляции и загрузки;

· сервер выполнения (runtime);

· сервер архива;

· сервер аудита;

· сервера отчётов;

· конверторов протоколов:

o протокол Isacom, push_events (предыдущее поколение контроллеров ТЕКОН);

o протокол SNMP;

o протокол OPC UA.
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Данные роли могут выполняться как на одном сервере приложений, так и на отдельных

экземплярах. Это зависит от необходимости распределения нагрузки и требований к отказоустойчивости.

Перед запуском необходимо выполнить действия, описанные в разделе Создание и настройка

сертификатов .

Запуск сервера приложений должен выполняться с помощью службы (демона). При корректной

установке SCADA-Текон 3.0 служба или демон автоматически конфигурируются. 

Для управления службой используются стандартные для операционной системы команды или

оснастки (см. таблицу 4).

Таблица 4 - Команды управления службой

Инструмент Действие Команда
ы ы ы

Windows

Командная строка

(cmd.exe)

Запуск net start "ScadaTeconServer"

Останов net stop "ScadaTeconServer"

Удаление sc delete ScadaTeconServer

Оснастка Службы или

Диспетчер задач (см.

рисунок 7)

Запуск ПКМ ScadaTeconServer - Запустить

Останов ПКМ ScadaTeconServer - Остановить

Командная строка

(cmd.exe) и Оснастка

Службы

Включить автостарт

после перезагрузки
sc config "ScadaTeconServer" start= auto

Выключить

автостарт после

перезагрузки

sc config "ScadaTeconServer" start= disabled

Linux

Командная оболочка (bash)

Запуск sudo systemctl start ScadaTeconServer.service

Останов sudo systemctl stop ScadaTeconServer.service

Включить автостарт

после перезагрузки
sudo systemctl enable ScadaTeconServer.service

Выключить

автостарт после

перезагрузки

sudo systemctl disable ScadaTeconServer.service

Удаление
sudo rm /etc/systemd/system/ScadaTeconServer.ser-

vice

Остановка служб может занимать продолжительное время (до 5 минут). Для корректного

завершения необходимо дождаться изменения статуса службы (Остановлена) или возврата управления

при выполнении консольной команды (см. рисунок 7).

62
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Рисунок 7 -   Запуск Appliction Server

Если служба Сервер приложений по каким-то причинам не удалилась, необходимо

осуществить ручное удаление. Для это требуется выполнить следующие действия:

· на Windows в командной строке необходимо выполнить соответствующую команду удаления;

· на Linux необходимо последовательно выполнить следующие команды:

o остановить службу;

o выключить автостарт после перезагрузки;

o перезагрузить daemon с помощью команды:

sudo systemctl daemon-reload

o удалить службу.

Запуск САПР

Для начала работы с проектом необходимо запустить ярлык компонента САПР SCADA-Текон 3.0

на рабочем столе (см. рисунок 8).

Перед запуском необходимо выполнить действия, описанные в разделе Создание и настройка

сертификатов .

Рисунок 8 -  Ярлык САПР

Запуск операторской станции

Требуется обеспечить запуск операторской станции при старте операционной системы и

перезапуск в случае сбоя.

Для выполнения этих требований необходимо:

1. в ОС TeNIX WS нажать на кнопку Пуск на панели задач и выбрать Параметры - Настройки

LXQt - Настройки сеанса. При этом откроется окно Настройки сессии LXQt;

62
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2. в открывшемся окне нажать на кнопку Автозапуск. В центральной части окна откроется

Автозапуск приложений;

3. в правой части окна нажать на кнопку Добавить. При этом откроется окно Изменить.

4. в открывшемся окне заполнить поля:

· Имя - имя приложения, которое будет автоматически запускаться, например, StartOS;

· Команда - указывается путь до Монитора приложений с параметрами запуска (см.

Запуск монитора приложений ), например:

/opt/SCADA_TECON/bin/AstAppLauncher -c /var/lib/Te-

con/T5000/AutoStart/ConfigFileName

Исполняемый файл Операторской станции (TOS) расположен:

· на  Windows:

C:\Program Files\Tecon\SCADA3.0\bin\TOS.exe

· на Linux:

/opt/SCADA_TECON/bin/TOS

Операторскую станцию можно запустить, только передав исполняемому файлу корректный набор

параметров (см. Параметры запуска операторской станции ).

Настройка операторской станции в Windows

 Для настройки необходимо:

1. Создать пользователя с ограниченными правами и настроить автоматический вход

пользователя при старте операционной системы в соответствии с руководством пользователя

операционной системы. После создания нового пользователя нужно определить права на необходимые

сертификаты для нового пользователя (см. пункт Выдача сертификатов ).

2. Настроить запуск операторской станции в качестве оболочки операционной системы. Для этого

необходимо:

· создать конфигурационный текстовый файл с параметрами запуска операторской станции,

например, ConfigAppLauncher.txt (см. Параметры запуска операторской станции ).

· в реестре Windows, в директории пользователя:

[HKEY_USERS\%UserSID%\Software\Microsoft\Windows NT\CurrentVer-

sion\Winlogon] 

создать параметр "Shell":

"Shell"="\"C:\Program Files\Tecon\SCADA3.0\bin\AstAppLauncher.exe\"

-c C:\Program Files\Tecon\SCADA3.0\bin\ConfigAppLauncher.txt"

Параметры запуска операторской станции

· Server=[Сетевое имя хоста]. Опционально. Если не указан, то используется localhost;

· dbip1 - IP-адрес сервера проекта основной, если для сервера проекта используется

резервированная сеть;
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· dbip2 - IP-адрес сервера проекта резервированный, если для сервера проекта используется

резервированная сеть.
· Project=[Имя проекта] (обязательно);

· Revision=[Ревизия проекта] (опционально, используется только если задано имя хоста в

параметре Server; по умолчанию 0 - последняя ревизия);

· RootImage=[Имя мнемосхемы]. Обязательно. Если имя мнемосхемы с пробелом, то при

запуске параметр указывать следующим образом: "-RootImage=Имя мнемосхемы".

Параметр можно использовать для запуска операторской станции с указанием мнемокадра из

корневого проекта или подключенного проекта (см. пункт мультипроект ). Для запуска

мнемокадра подключенного проекта, следует указать параметр как [Имя подключенного

проекта\Имя мнемосхемы];

· Config=[Monitor, Direct, путь к файлу снимка]. Опционально. Если не указано явно -

используется Direct. Варианты значений:

o Monitor - используется конфигурация, заданная для станции, которую можно посмотреть и

изменить через окно управления снимками в САПР SCADA-Текон 3.0. В зависимости от

настройки, может как работать с автоматическим обновлением ревизии на сервере

проекта, так и с указанным файлом снимка. Операторская станция отслеживает изменения

конфигурации и автоматически применяет конфигурацию без перезапуска процесса (см.

Управление снимками проекта );

o Direct - операторская подключается к указанному серверу проекта, загружает указанную

корневую схему и далее конфигурацию невозможно изменить до перезапуска процесса;

o Путь к файлу снимка - операторская загружает снимок проекта из указанного файла и

далее конфигурацию невозможно изменить до перезапуска процесса (например,

D:/DbSnapshots);

· Login=[Логин пользователя проекта]. Опционально. Если не указан, используется Anonymous.

Используется для чтения данных из проекта. Оператор по умолчанию задаётся параметром

Operator;

· EPassword=[Пароль пользователя проекта]. Опционально. Используется в паре с логином.

Должен совпадать с паролем указанного пользователя проекта. Задается в зашифрованном

виде. Можно получить из незашифрованной строки при помощи утилиты epassword . При

конфигурировании автоматического запуска ОС рекомендуется настроить запуск от

пользователя без пароля с ограниченными правами, но достаточными для загрузки из проекта

корневой мнемосхемы. 

· Operator=[Логин оператора по умолчанию]. Опционально. Если не указан, или указан

неподходящий - используется Anonymous. Становится текущим оператором при запуске ОС, а

также если при смене снимка (перезагрузке конфигурации), пара логин/пароль текущего

оператора устаревает. Например, если на операторскую отправляют снимок проекта, в котором

текущий оператор удалён. В этом случае оператор сбросится до оператора по умолчанию;
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· OperatorEPassword - пароль стартового оператора по умолчанию. Есть смысл указывать

только в паре с параметром Operator. Задается в зашифрованном виде. Можно получить из

незашифрованной строки при помощи утилиты epassword ; 

· ImageLoadPolicy=[Async, Prefetch, Lazy] (опционально, если не указано, используется

Async):

o Async - похож на Lazy. Операторская загружает только корневую схему и показывает её

оператору. Однако, в отличии от Lazy сразу же начинается загрузка всех остальных схем

и объектных окон в фоновом режиме. Пока вся конфигурация операторской не

загрузилась, возможны задержки до появления данных из контроллера, при переключении

между схемами, и задержки до появления собственно загружаемых схем. При попытке

оператора переключиться на схему, которая еще не успела загрузится, приоритет её

загрузки повышается. Рекомендуемый режим для использования на объекте;

o Prefetch - на старте операторская полностью загружает в память модель корневой схемы,

со всеми вложенными. ОС запускается дольше, но зато переключение между кадрами

происходит "моментально", т.к. все данные уже готовы;

o Lazy. Загружается только кадр верхнего уровня. Модели всплывающих окон и

изображений для смены изображения в кадре загружаются только перед непосредственно

показом. Наибольшая экономия памяти ценой наличия задержки перед отображением

содержимого пользователю; 

· ScreenMode=[Normal | FullScreen | FullDesktop] (опционально, запуск в полноэкранном или

многомониторном режиме, по умолчанию Normal):

o Normal - ОС запускается как обычное приложение с панелью управления, на которой

расположены кнопки Закрыть, Свернуть, Свернуть в окно;

o FullScreen - ОС запускается на один экран, при этом панель управления отсутствует;

o FullDesktop - ОС запускается на все экраны, при этом панель управления отсутствует;

· Antialiasing=[1, 2, 4, 8] (опционально, 1 - без сглаживания, 2, 4, 8 - суперсемплинг);

· Sound=[On,Off] - полное отключение воспроизведения звука;

· UITimeout=[Число миллисекунд 5000-60000 (5сек-1мин)] - таймаут watchdog'а на зависание

GUI потока. ОС будет считаться повисшей,  если GUI поток окажестся заблокированным более,

чем на заданный интервал времени. При заблокированном GUI потоке ОС не отвечает на

действия пользователя. Пример: -UITimeout=30000 - таймаут 30сек. Если не указано явно,

используется таймаут 10сек.

Примеры набора параметров для запуска операторской станции:

· запуск операторской станции с минимальным набором параметров с подключением к серверу

проектов:

TOS -Server=localhost -Project=AnimationTest -RootImage=MainScreen -

Login=admin -EPassword=encrypted_pswd -Operator=Oper -OperatorEPassword=encryp-

ted_operpswd
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· запуск операторской станции с явным подключением к снимку проекта:

TOS -Server=localhost -Project=AnimationTest -RootImage=MainScreen -

Login=admin -EPassword=encrypted_pswd -Operator=Oper -OperatorEPassword=encryp-

ted_operpswd /db-snapshot-reader-on "d:/snapshotfolder/index"

· запуск операторской станции в режиме монитора с подключением к серверу проектов

(дополнительно указывается переменная -Config=Monitor). Чтобы операторская станция в

режиме монитора запускалась с подключением к серверу проектов, необходимо использовать

окно Управление снимками (Управление снимками проекта ). Строка запуска при этом

будет выглядеть следующим образом:

TOS -Server=localhost -Project=AnimationTest -RootImage=MainScreen -

Login=admin -EPassword=encrypted_pswd -Operator=Oper -OperatorEPassword=encryp-

ted_operpswd -Config=Monitor

· запуск операторской станции в режиме монитора с подключением к снимку проекта

(дополнительно указывается переменная -Config=Monitor). Чтобы операторская станция в

режиме монитора запускалась с подключением к снимку проекта, необходимо использовать

окно Управление снимками (Управление снимками проекта );

· запуск операторской станции с явным определением пути к Корневой папке отчетов для

сохранения отчетов:

TOS -Server=localhost -Project=AnimationTest -RootImage=MainScreen -

Login=admin -EPassword=encrypted_pswd -Operator=Oper -OperatorEPassword=encryp-

ted_operpswd /ReportsRootFolder "d:/report"

· запуск операторской станции с явным определением имени принтера для печати отчетов:

TOS -Server=localhost -Project=AnimationTest -RootImage=MainScreen -

Login=admin -EPassword=encrypted_pswd -Operator=Oper -OperatorEPassword=encryp-

ted_operpswd /DefaultPrinter "NamePrinter"

ВНИМАНИЕ
На одном компьютере можно запустить только один процесс TOS (Операторской

станции).

В случае, когда на компьютере не один пользователь операционной системы, то в

случае нештатного закрытия Операторской станции, необходимо удалить файл

OperatorStation.appInstance:

· на Windows:

C:\ProgramData\Tecon\T5000\OperatorStation.appInstance

· на Linux:

/var/lib/Tecon/T5000/OperatorStation.appInstance

Это необходимо выполнить, чтобы другой пользователь операционной системы

имел возможность запустить ОС.

99
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Штатное закрытие выполняется оператором, когда он выходит из

полноэкранного режима работы ОС, а затем выполняет закрытие, нажимая на

кнопку Закрыть на панели управления ОС.

Запуск монитора приложений

В отличие от серверных компонентов, графических компоненты невозможно запускать с

помощью системных служб (демонов). Для этой задачи необходимо использовать специализированное

приложение - монитор приложений (AstAppLauncher).

Монитор приложений - компонент для автоматического запуска приложений и перезапуска в

случае сбоя. Один из основных сценариев - запуск операторской станции при начале сеанса

пользователя и автоматический перезапуск операторской станции в случае сбоя. Монитор приложений

поддерживает следующие параметры запуска (см. таблицу 5).

Таблица 5 -  Перечень параметров запуска монитора приложений

Имя параметра Назначение
s s

-с -СonfigFileName  [Файл

конфигурации]
Путь к файлу и имя файла конфигурации.

-s Не выводится сообщения об ошибках в конфигурации

В файле конфигурации СonfigFileName содержатся параметры запуска приложений. Например,

параметры запуска ОС:

· на  Windows:

C:\Program Files\Tecon\SCADA3.0\bin\TOS.exe -Server=localhost -Pro-

ject=AnimationTest -RootImage=MainScreen -Login=admin -EPassword=encrypted_pswd

-Operator=Oper -OperatorEPassword=encrypted_operpswd

· на Linux:

/opt/SCADA_TECON/bin/TOS -Server=localhost -Project=AnimationTest -

RootImage=MainScreen -Login=admin -EPassword=encrypted_pswd -Operator=Oper -

OperatorEPassword=encrypted_operpswd

Исполняемый файл монитора приложений (AstAppLauncher) расположен:

· на  Windows:

C:\Program Files\Tecon\SCADA3.0\bin\AstAppLauncher.exe

· на Linux:

/opt/SCADA_TECON/bin/AstAppLauncher

2.4.4 Инструменты командной строки

Добавление суперпользователей через консольное приложение

Консольное приложение UserManagerTool не поддерживает русские символы.

Консольное приложение UserManagerTool позволяет:
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· просматривать список логинов суперпользователей на машине:

o для Windows:

C:\Program Files\Tecon\SCADA3.0\bin\UserManagerTool.exe /list

o для Linux:

/opt/SCADA_TECON/bin/UserManagerTool  /list

· добавить суперпользователя:

o для Windows:

C:\Program Files\Tecon\SCADA3.0\bin\UserManagerTool.exe /add <user lo-

gin> /password <password> /role <role name1> ... /role <role nameX>

o для Linux:

/opt/SCADA_TECON/bin/UserManagerTool  /add /add <user login> /password

<password> /role <role name1> ... /role <role nameX>

где:

/add <user login> - добавить суперпользователя с логином user login  (обязательно

для заполнения);

/password [<password>] - пароль суперпользователя password (обязательно для

заполнения). Если у команды /password отсутствует параметр пароль, то он будет запрошен далее; 

/role <role name1> ... /role <role nameX> - список ролей, которые необходимо

добавить суперпользователю (опционально);

· редактировать суперпользователя:

o для Windows:

C:\Program Files\Tecon\SCADA3.0\bin\UserManagerTool.exe /edit <user

login> /password <password> /role <role name1> ... /role <role nameX>

o для Linux:

/opt/SCADA_TECON/bin/UserManagerTool  /edit <user login> /password

<password> /role <role name1> ... /role <role nameX>

где:

/edit <user login> - редактировать суперпользователя с логином user login

 (обязательно для заполнения);

/password <password> - новый пароль суперпользователя password (опционально).

Если пароль не задан (нет команды /password), то он остается прежним. Если есть команда /password,

но нет пароля - он будет запрошен далее и затем изменен;

/role <role name1> ... /role <role nameX> - новый список ролей (опционально).

Если не указана ни одна роль - список ролей остается прежним.

· удалить суперпользователя:

o для Windows:

C:\Program Files\Tecon\SCADA3.0\bin\UserManagerTool.exe /remove <user

login>
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o для Linux:

/opt/SCADA_TECON/bin/UserManagerTool  /remove <user login>

· вызвать справку:

o для Windows:

C:\Program Files\Tecon\SCADA3.0\bin\UserManagerTool.exe /help

o для Linux:

/opt/SCADA_TECON/bin/UserManagerTool  /help

ИНФОРМАЦИЯ
Для добавления, редактирования и удаления суперпользователя необходимо

утилиту UserManagerTool запускать с привилегиями администратора.

Получение зашифрованного пароля пользователя для запуска ОС

Консольное приложение epassword позволяет получить пароль пользователя в зашифрованном

виде. Для преобразования пароля пользователя с помощью приложения epassword, необходимо:

· запустить утилиту на компьютере под тем пользователем операционной системы, под которым

будет выполняться запуск ОС:

o для Windows:

C:\Program Files\Tecon\SCADA3.0\bin\epassword

o для Linux:

/opt/SCADA_TECON/bin/epassword

· ввести пароль пользователя проекта и повторить введённый пароль. Вводимый пароль в

консоли отображаться не будет. Если пароль и подтвержденный пароль совпали, то будет

выдан зашифрованный пароль пользователя, который необходимо указать в параметрах

запуска ОС EPassword и OperatorEPassword (Параметры запуска ОС ).

ИНФОРМАЦИЯ
В случае если запуск ОС выполняется на двух и более станциях, то шифровать

пароль необходимо на всех станциях, где будет выполняться запуск. Нельзя

выполнить шифрование пароля на одной станции и тиражировать его на остальные

станции.

28
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3 ОСНОВНЫЕ ПРИНЦИПЫ РАБОТЫ С САПР

 

3.1 Главная панель инструментов

Главная панель инструментов располагается в верхней части главного окна приложения САПР

SCADA-Текон 3.0. Она содержит кнопки для выполнения операций, являющихся общими для всех окон

(см. рисунок 9).

Рисунок 9 -  Главная панель инструментов

Вложенные окна в основном имеют свои собственные элементы управления и собственные

панели инструментов, которые также содержат кнопки, позволяющие выполнять команды специфичные

для типа окна. Назначение кнопок главной панели можно прочитать в подсказках к ним, если задержать

над ними указатель мыши.

Окна, отображаемые в САПР SCADA-Текон 3.0, открываются в центральной и дополнительных

областях (боковые и нижняя). 

В центральной области открываются редакторы документов (например, редактор Типа, редактор

мнемокадра и др.) и системные редакторы (Стартовая страница, Менеджер проектов).

В дополнительных областях открываются панели (периферийные окна), например, Палитра,

Свойства, Устройства и др.

Кнопка   Окна отображает выпадающий список окон (см. рисунок 10).
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Рисунок 10 -  Меню Окна

При щелчке по пункту меню в САПР SCADA-Текон 3.0 будет отображено соответствующее

статическое окно. Если на момент щелчка по пункту меню окно было закрыто, то оно появится

пристыкованным в той области главного окна, которая задана по умолчанию для этого статического окна.

Например, статическое окно Конфигурации появится пристыкованным к левой области главного окна, а

окно Сообщения - к нижней. При желании это окно можно пристыковать в другую область главного или

дополнительного окна. Однако следует учитывать, что некоторые окна спроектированы в расчёте на

горизонтальное или вертикальное положение так, что ими будет неудобно пользоваться, если изменить

способ их стыковки на противоположный. Например, окно Сообщения содержит растягиваемый по

ширине список сообщений. Если пристыковать его в левую или правую область главного окна, то для

текста сообщений будет выделено слишком мало места, и он будет плохо читаться.

Если окно уже было открыто, то оно будет активировано. 

Режимы работы комплекса

При щелчке на кнопку Режим работы комплекса  отображается выпадающий список

режимов работы комплекса (см. рисунок 11):
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Рисунок 11 -  Режимы работы
комплекса

Жизненный цикл ПТК подразумевает разные способы его эксплуатации на разных стадиях его

использования в ходе подготовки и сопровождения проекта. В зависимости от выбранного способа, ПТК

должен обеспечивать максимально удобное поведение для пользователя, путём определённого

изменения поведения отдельных компонентов системы. Для этих целей, вводится понятие режима

работы комплекса, которое учитывается всеми компонентами системы и служит для указания требуемого

поведения с их стороны. 

Всего можно выделить не менее трех режимов работы комплекса:

– Реальный режим работы ПТК, характерный для нормальной эксплуатации комплекса на

объекте автоматизации;

– Виртуальный режим работы ПТК, характерный для процесса разработки и отладки

технологических программ;

– Локальный режим работы ПТК, характерный для процесса отладки самого ПТК.

Каждый из перечисленных режимов может быть использован и для иных целей, если он

удовлетворяет им наиболее полно.

Изменение режима работы комплекса создаёт новую ревизию проекта. Все системы ПТК,

которые работают с проектом, узнают текущий режим работы комплекса на основании данных из

проекта. 

При этом на панели инструментов будет отображаться пиктограмма выбранного из списка

режима.

История переходов 

Для перехода назад и вперёд по истории переходов используется две кнопки  Назад  и

Вперёд .

Каждый раз, когда изменяется текущее окно на панели объектов, предыдущее активное окно

заносится в историю переходов по объектам. При нажатии на кнопку Назад будет показано предыдущее

окно, которое станет новым текущим окном. Кнопка Вперёд становится доступна только после нажатия

на кнопку Назад. При нажатии на неё, текущим становится окно, которое было активировано до нажатия

на кнопку Назад.

При навигации по истории закрытые окна открываются.

Быстрый переход Вперёд/Назад по окнам осуществляется с помощью кнопки История

переходов  . При нажатии на кнопку История переходов открывается выпадающий список, в

котором отображается список названий окон в соответствии с их историей перехода. Т.е. последним
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будет отображаться название окна, которое было открыто первым, а самым первым будет отображаться

название окна, которое было открыто последним. Чтобы перейти на какое-либо окно, необходимо нажать

на название данного окна в выпадающем списке. Окно, которое активно в данный момент в

выпадающем списке названий окон по переходам, обозначается галкой.

Сохранение изменений

Кнопки Применить изменения и Зафиксировать изменения предназначены для сохранения

изменений в проекте. Наличие несохраненных изменений в проекте можно определить по активности

пиктограмм на панели инструментов.

Применить изменения - сохранить изменения в проекте. При этом ревизия проекта

создается без комментария.

Зафиксировать изменения  - зафиксировать изменения. При этом ревизия проекта

создается с комментарием, который добавляется в открывшемся окне Прокомментируйте изменения

(см. рисунок 12). Если опция Переключить все сервера данных на ревизию проекта с этими

изменениями на вкладке Сервера данных - Менеджера проектов не была установлена, сервер

будет работать с указанной ревизией. В этом случае для активации новой ревизии необходимо

установить опцию при фиксации изменений  в окне ввода комментария к набору изменений.

Рисунок 12 -  Окно комментария

Получить изменения от других пользователей  - кнопка предназначена для получения

изменений с сервера проектов, например, при внесении изменений другим пользователем во время

многопользовательской разработки. Загрузка изменений с сервера также выполняется автоматически

перед фиксацией изменений. При загрузке данных с сервера происходит слияние изменений, которые

есть на сервере и которые внесены пользователем локально. Возможна ситуация, когда изменения

касаются одного и того же объекта, например, правка одной и той же ST программы. В этом случае

будут зафиксированы изменения, внесенные в последнюю очередь.

Наличие несохраненных изменений в проекте можно определить по активности пиктограмм на

панели инструментов. Если изменения присутствуют, то кнопки сохранения изменений будут активны.

При попытке закрыть проект, содержащий несохраненные изменения, открывается диалоговое

окно, в котором предлагается сохранить изменения, потерять изменения, либо отменить закрытие

проекта.
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Отмена и повтор внесённых изменений

Кнопки Отменить   Повторить  служат, соответственно, для отмены внесённых

изменений и повтора отменённых изменений. При отмене изменений состояние объекта будет изменено

на предыдущее. При повторе – последнее отменённое изменение будет применено вновь. Объем

отменённых или повторённых изменений зависит от выполненной операции. Например, если было

изменено имя элемента, то будет удалён последний напечатанный символ, либо возвращён удалённый.

Если был добавлен элемент, то при отмене операции он будет удалён, при повторе – возвращён и т.п.

Обновление данных окна проекта

Действие кнопки Обновить   позволяет перечитать из проекта данные, отображаемые в

текущем окне. При этом представление объекта обновляется. Эту кнопку необходимо использовать,

если в процессе редактирования объекта обновляются данные, на которые ссылаются элементы

редактируемого объекта. 

Запуск

С помощью кнопки Запустить  запускается выбранный режим работы комплекса (Обзор).

При этом происходит:

· для технологических программ - включение процесса отображения работы программы, на

входах и выходах блоков отображаются текущие значения, отменяется режим

редактирования, доступно изменение значения непривязанных входов;

· для графических элементов - загрузка всех аниматоров и рецепторов данного кадра,

формирование перечня переменных, необходимых для анимации, включение цикла обработки

анимации и рецепторов, отмена режима редактирования.

 Чтобы остановить запущенный режим работы необходимо нажать кнопку Остановить .

Смена оператора

С помощью селектора 
 
осуществляется выбор оператора (см. рисунок

13), под которым в САПР SCADA-Текон 3.0 запускается выбранный режим работы комплекса (Обзор).

В случае, когда запуск выполняется с помощью кнопки Запустить , то:

· если до выполнения запуска не был выбран текущий оператор в селекторе

, то Обзор запускается под пользователем, под которым открыт проект

в  САПР SCADA-Текон 3.0;

· если ранее в селекторе  выбирался оператор, отличный от

пользователя, под которым открыт проект в  САПР SCADA-Текон 3.0, то Обзор будет

запущен под выбранным ранее оператором.

При нажатии на  отображается выпадающий список, в котором

осуществляется:

· отображение текущего оператора. Отображается Логин оператора, под которым запущен
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Обзор;

· смена текущего оператора с помощью команды Сменить оператора. При выборе данной

команды открывается окно Смена оператора, в котором необходимо указать Логин/пароль

оператора, на которого необходимо выполнить смену текущего оператора. После выполнения

смены, новый оператор будет добавлен в список ранее авторизовавшихся операторов;

· выбрать оператора из списка ранее авторизовавшихся операторов;

· очистить список авторизовавшихся операторов. Если в момент очистки включен режим

Обзора, то оператор под которым запущен обзор не будет удален из списка.

Рисунок 13 -  Окно выбор
оператора в САПР

Получение справочной информации

С помощью кнопки Вызов справки  открываются окна справки Справка-навигация и

Справка-просмотр. В окне Справка-просмотр отображается информация, соответствующая 

выбранному разделу или индексу в окне Справка-навигация или контексту в режиме Что это?.

Указанные окна также открываются из контекстного меню пиктограммы Окна.

При нажатии на кнопку Режим "Что это?"  запускается режим получения контекстной

справки, который позволяет пользователю получить доступ к справочной информации из нужного

контекста  в любой момент времени.

Атрибуты формирования значений

При щелчке на кнопку Атрибуты формирования значений   отображается

выпадающий список атрибутов (см. рисунок 14):

Рисунок 14 -   Атрибуты формирования
значений
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Данное окно предназначено для определения формата отображения значений у различных типов

данных в редакторах (см. таблицу 6). 

Таблица 6 -  Атрибуты форматирования значений

Атрибуты Формат отображения Значение по умолчанию
Значение в режиме

обзора
s s s s

Точность для чисел с

плавающей запятой

(REAL, LREAL)

0

0.8787456

1

1 0.9

2 0.88

3 (значение по

умолчанию)
0.879

4 0.8787

5 0.87875

6 0.878746

7 0.8787456

Формат целых чисел (INT,

DINT, LINT и др.)

Десятичный (значение по

умолчанию)
32 32

Шестнадцатеричный 0х20 0х20

Формат бинарных чисел

(BYTE, WORD и др.)

Бинарный (значение по

умолчанию)
00001111 00001111

Шестнадцатеричный 0хf 0хf

Формат даты (DATE,

DATE_AND_TIME и др.)

dd.MM.yyyy (значение по

умолчанию)
12.12.2000 12.12.2000

Формат времени (TIME,

DATE_AND_TIME и др.)

hh.mm.ss (значение по

умолчанию)
12.51.34 12.51.34

Формат значений программной логики

При нажатии на кнопку 
 
 отображается выпадающий список, в котором выполняется выбор

формата значений программной логики:

· Общий - при выборе данного формата в колонках По умолчанию, Обзор для вкладки

Компоненты и на вкладке Логика, дата и время отображается в локальном часовом поясе,

например, 24.03.2022 23:00:01, и битовые типы данных отображаются как 00001111;

· IEC -при выборе IEC формата в колонках По умолчанию, Обзор для вкладки Компоненты и

на вкладке Логика, дата и время отображается в формате UTC, например, DT#2022-03-24-

20:00:01, и битовые типы данных отображаются как 2#00001111.

Состояние выполнения ресурсов техпрограмм

Кнопка Состояние выполнения ресурсов техпрограмм 
 
доступна, когда запущен

режим Обзор (Запустить ). При нажатии на кнопку 
 
в нижней части САПР SCADA-Текон 3.0

открывается окно Состояние ресурсов, которое позволяет просматривать ошибки выполнения ресурсов,
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в случае их наличия, а так же выполнять навигацию к Программному модулю, в котором возникла

ошибка.

Менеджер окон

Работа и управление многооконным режимом САПР SCADA-Текон 3.0 осуществляется с

помощью кнопки Менеджер окон  . При нажатии на кнопку Менеджер окон открывается

выпадающий список, в котором отображается список всех созданных дополнительных окон САПР

SCADA-Текон 3.0.  

Для того чтобы создать новое дополнительное окно, необходимо:

· нажать на кнопку Менеджер окон  . При этом откроется выпадающий список;

· в выпадающем списке нажать на  Новое окно. При этом создастся новое окно САПР

SCADA-Текон 3.0 с названием Окно №, имя которого добавляется в выпадающий список.

Название дополнительных окон формируется из Окно и порядкового номера созданного окна.

Максимально может быть создано 8 дополнительных окон.

Чтобы выполнять переключение между окнами, необходимо:

· нажать на кнопку Менеджер окон  . При этом откроется выпадающий список;

· в выпадающем списке нажать на имя того окна, на которое необходимо переключится. При

этом фокус перейдёт с активного окна на выбранное.

Чтобы закрыть дополнительное окно, необходимо на системной панели данного окна нажать на

кнопку Закрыть.

Дополнительные окна восстанавливают своё состояние. Если выполнить штатное закрытие САПР

SCADA-Текон 3.0 с открытыми дополнительными окнами, то все окна закроются. После открыть САПР

SCADA-Текон 3.0, то сохраниться количество открытых до закрытия дополнительных окон, с

добавленным ранее в них набором окон-редакторов, например, редактор мнемокадра.

При работе с дополнительными окнами в САПР SCADA-Текон 3.0 окна-редакторов будут

открываться следующим образом:

· если открываемое окно-редактора не открыто ни в одном из окон САПР SCADA-Текон 3.0, то

оно откроется в том окне САПР SCADA-Текон 3.0, из которого было вызвано. Например, в

дополнительном окне необходимо открыть окно Конфигурации, при этом окно Конфигурации не

открыто ни в основном окне, ни в дополнительных окнах САПР SCADA-Текон 3.0,

следовательно данное окно откроется в том окне САПР SCADA-Текон 3.0, из которого было

вызвано.

· если открываемое окно-редактора открыто в одном из окон САПР SCADA-Текон 3.0, то оно не

будет открыто в том окне САПР SCADA-Текон 3.0, из которого было вызвано. В данном случае

при попытке открытия, фокус с окна САПР SCADA-Текон 3.0, на котором происходит открытие

окна-редактора, перейдет на то окно, в котором окно-редактора уже открыто.
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· если открываемое окно-редактора открыто в одном из окон САПР SCADA-Текон 3.0, но для

него есть возможность создания копии окна, например, редакторы программного модуля или

мнемокадра, то данное окно-редактора откроется в том окне САПР SCADA-Текон 3.0, из

которого было вызвано. Таким образом на двух окнах САПР SCADA-Текон 3.0 будет открыто

по копии одного окна-редактора, которые при работе автоматически синхронизируются.

3.2 Настройка конфигурации окон

САПР SCADA-Текон 3.0 поддерживает возможность изменения относительного положения

вложенных окон, их взаимную стыковку. По краям главного окна расположены четыре области стыковки

окон – верхняя, правая, нижняя и левая (см. рисунок 15). По умолчанию, в левой области стыковки (2)

располагаются окна Конфигурации, Устройства и др., в правой области (3) – окна Палитра,

Свойства, Роли, Элементы, в нижней области – окна Сообщения, Диагностические сообщения и

Результаты поиска. Пустая область в центре главного окна называется центральная область (1).

 При открытии окон, они будут отображаться в различных областях. 

Рисунок 15 -   Распределение окон по областям

Каждое вложенное окно имеет заголовок, содержащий название окна, область содержимого и

элемент управления , позволяющий закрыть окно (см. рисунок 16). 
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Рисунок 16 -   Области окна

Сфокусированное окно, или активное окно – это окно, которое в данный момент получает

клавиатурный ввод. Его заголовок изменяет заливку с синего на белый цвет.  Все остальные окна и

закладки называются неактивными. Их заголовки заливаются синим цветом, а текст пишется белым.

Каждое окно или закладку можно отстыковать, и пристыковать в новое положение, либо оставить

плавающим в отдельном окне (см. рисунок 17). Для того чтобы отстыковать окно, нужно щелкнуть

мышью в области заголовка и, не отпуская её, переместить мышь в ту сторону, где желательно

пристыковать окно. При этом окно отстыкуется от главного окна, а само главное окно перейдет в режим

новой стыковки.

Рисунок 17 -   Режим пристыковки

Во время перетаскивания окна графическая оболочка отображает элементы управления, которые

позволяют пристыковать перетаскиваемое окно (см. рисунок 18).
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Рисунок 18 -   Элементы управления

При наведении указателя на один из этих элементов, оболочка отобразит прямоугольник

предварительного просмотра положения стыкуемого окна. Если отпустить левую клавишу мыши в

момент, когда прямоугольник виден, то содержимое окна будет размещено во вложенном окне,

пристыкованном в желаемом положении (см. рисунок 19).

Рисунок 19 -   Предварительный просмотр положения стыкуемого окна

При стыковке в центральную область, окно станет отображаться в виде объекта на панели

объектов (см. рисунок 20).

Рисунок 20 -   Отображение  окна на панели объектов
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В заголовке объекта расположена кнопка , которая позволяет закрыть объект (см. рисунок 21).

При нажатии на кнопку , расположенную в правой части панели объектов, открывается

выпадающий список, содержащий все открытые объекты.  Этот список удобен в ситуации, когда

одновременно открыто большое число объектов. В таких условиях, на панели отображается столько

заголовков объектов, сколько помещается на экране, а не поместившиеся заголовки объектов

отображаются в этом выпадающем списке. Для переключения на объект, нужно щелкнуть мышью на

соответствующем пункте списка. 

Рисунок 21 -   Отображение списка всех открытых объектов

Несколько стыкуемых окон можно сгруппировать. Если перетаскивать одно окно над областью

содержимого другого, то в области содержимого целевого окна также будет отображено пять целей

стыковки (см. рисунок 22).

Рисунок 22 -   Пристыковка одного окна над областью дрегого 

Если пристыковать перетаскиваемое окно в боковую область другого окна, то будет создана
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новая вертикальная или горизонтальная группа окон (см. рисунок 23).

Рисунок 23 -   Горизонтальная групппа окон

Если пристыковать окно в центральную область другого окна, то оно будет сгруппировано с

целевым окном. Окна, из одной группы, имеют один общий заголовок, общую область содержимого, а

также область закладок, которая позволяет выбрать выделенное окно в группе. В области содержимого и

в заголовке отображается содержимое выделенного окна (см. рисунок 24).

Рисунок 24 -   Группа окон с общим заголовком

Окно можно удалить из группы, если потянуть его мышью за его закладку.

Окно или группа окон имеет размер, настраиваемый пользователем, в зависимости от метода

стыковки. Для окон, которые пристыкованы в левой или правой областях главного окна, можно задать

ширину, а для окон пристыкованных в верхней или нижней областях – высоту. Также можно изменить

относительную высоту групп окон, расположенных в одной области стыковки.  Для изменения размеров

окна или группы окон нужно навести указатель мыши на рамку вокруг окна, щелкнуть мышью и, не

отпуская её, переместить указатель. При этом размер окна или группы окон должен меняться в

выбранном направлении в зависимости от расстояния, на которое был перемещен указатель.
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Для индикации возможности изменения размеров окна, указатель мыши принимает вид  или

 в зависимости от направления изменения размера, когда он находится над рамкой окна.

Панель объектов может содержать одну или несколько групп объектов, по аналогии с группами

окон. В каждой группе объектов только один объект может быть выделенным. Кроме того, существует

понятие текущий объект. Текущий объект – это выделенный объект из какой-либо группы объектов,

который последним был сфокусирован. Текущий объект может быть активным (сфокусированным) или

нет. Если текущий объект не активен, то его заголовок заливается серым цветом. Понятие текущего

объекта важно, т.к. многие кнопки, расположенные на главной панели инструментов действуют именно

на него.

В примере на рисунке в оболочке имеется две группы объектов. Активное окно –

Конфигурация, текущий объект – AppServerConfig (см. рисунок 25). 

Рисунок 25 -   Пример группы объектов

Чтобы создать новую группу объектов, требуется чтобы в оболочке уже отображался хотя бы

один объект. Если при этом начать перетаскивание другого окна, то в области перетаскивания объекта

будут показаны 4 дополнительных цели перетаскивания, имеющих немного другой внешний вид (см.

рисунок 26).
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Рисунок 26 -   Режим пристыковки объекта

При перетаскивании окна на эти цели, обозначенные иконкой , будут созданы вертикальные

или горизонтальные группы объектов.

3.3 Менеджер проектов

Окно Менеджер проектов (2) открывается из меню пиктограммы Окна (1) пункт Менеджер

проектов на панели инструментов САПР SCADA-Текон 3.0. Окно Менеджер проектов (см. рисунок

27) предоставляет пользователю осуществлять работу с мастер-сервером и сервером проекта:

· работы с мастер-сервером:

o создание, удаление проектов;

o добавление или удаление сервера данных;

· работы с  сервером проекта:

o обновление проекта;

o создание резервных копий и восстановление из них проекта;

o просмотр перечня ревизий и восстановление какой-либо ревизии проекта;

o расширение проекта с помощью подключаемых проектов;

o настройка прав и ролей пользователя;

o создание учётных записей.

Для выполнения указанных функций в Менеджере проектов необходимо указать (3):

· Сервер - сетевое имя рабочей станции, где запущен Сервер приложений. После первого

успешного подключения к серверу его сетевое имя добавляется в выпадающий список (4);

· Резервированная сеть (5)- используется в случае необходимости подключения к Серверу

не по сетевому имени, а по IP-адресам. Установив опцию Резервированная сеть
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становятся доступны два поля (6) для указания IP-адресов: IP1 - основной IP-адрес и IP2  -

резервированный IP-адрес. После чего в после Сервер к сетевому имени станции добавится:

(IP1, IP2). В случае, если нет необходимости в резервированной сети, то достаточно снять

опцию Резервированная сеть (5) и подключение к Серверу будет осуществляться по

сетевому имени рабочей станции.

Для работы с проектом:

· Проект - рабочий проект из списка (7);

· Логин и пароль - логин и пароль доступа к проекту. У данного пользователя должны быть

соответствующие функциональные права. При неверном заполнении этих полей появляется

ошибка.

Для работы с мастер-сервером:

· Логин и пароль суперпользователя  - логин и пароль суперпользователя для доступа к

мастер серверу. У данного суперпользователя должны быть соответствующие права. При

неверном заполнении этих полей появляется ошибка.

Также доступны функции обновления (8) списка проектов. 

Следует учитывать, что проект, выбранный в Менеджере проектов, может не являться

рабочим проектом для остальных компонентов САПР SCADA-Текон 3.0.

Рисунок 27 -  Менеджер проектов

3.4 Палитра

Окно Палитра содержит в себе группы элементов, предназначенных для работы в следующих

редакторах:

· в pедакторе типа аппаратуры на вкладках Устройства и каналы и Слоты и правила;

· в pедакторе функционального алгоритма на вкладках Компоненты и Логика с реализацией FBD

и CFC;

· в pедакторе менемокадра.

Элементы из окна Палитра размещаются в области соответствующего редактора путём

перетаскивания с помощью мыши.
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Редактор типа аппаратуры

Для редактора типа аппаратуры на вкладках Устройства и каналы и Слоты и правила

содержимое окна включает в себя следующие группы (см. рисунок 28):

· Cлоты устройства (1) – содержит список всех посадочных мест, объявленных в данном типе

устройства. Из этой вкладки палитры можно совершать операции Drag&Drop в область правила

установки. При этом, если слот отпущен на правиле, он будет добавлен в это правило;

· Типы каналов (2) – содержит существующие типы каналов ввода-вывода;

· Типы слотов (3) – содержит все конечные типы посадочных мест. Из этой вкладки палитры

можно совершать операции Drag&Drop в область посадочных мест. При этом добавляется

новое посадочное место выбранного типа;

· Типы устройств (4) – содержит все конечные типы устройств. Из этой вкладки палитры можно

совершать операции Drag&Drop в области встроенных устройств и правил установки. При этом

при отпускании в области встроенных устройств, добавляется новое встроенное устройство,

при отпускании в области правил установки – добавляется новое правило с выбранным типом.

Рисунок 28 -  Содержимое окна Палитра для редактора аппаратуры

Редактор функционального алгоритма

Для редактора функционального алгоритма содержимое окна включает в себя следующие

группы (см. рисунок 29):

· для вкладки Компоненты:

o Объекты (1) - включает в себя сгруппированный список всех технологических объектов

проекта. Если поле объекта активно (6), то его можно добавить на вкладку путём

перетаскивания. Если поле объекта неактивно (7), значит данный объект уже добавлен в

другой функциональный алгоритм;

o Типы объектов (3) - содержит пользовательские и библиотечные типы объектов

управления и моделирования;

· для вкладки Логика:
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o Переменные (2) - включает в себя все переменные проекта: 

§ Глобальные переменные (8) и переменные глобальных функциональных блоков (9),

созданные на вкладке Компоненты редактора ресурса;

§ Входные и выходные аргументы (10) других программных модулей (12), а также

выходные аргументы функциональных блоков (11), входящих в состав данных

модулей (12);

§ Входные и выходные аргументы, внутренние и временные переменные (13) текущего

программного модуля (14). Поле функционального алгоритма, с которым ведётся

работа (14), подсвечивается зелёным. Таким же образом подсвечиваются

конфигурация и ресурс, в которых располагается текущий программный модуль;

o Типы объектов (3) - содержит пользовательские и библиотечные типы объектов

управления и моделирования;

o Типы функций (4) - содержит пользовательские и библиотечные типы функций и

операторов;

o Функциональные объекты (5) - содержит функциональные объекты, т.е.

функциональные блоки, добавленные в проект. Если поле с объектом подсвечивается

зелёным (15), то объект уже используется в данном функциональном алгоритме.

Рисунок 29 -  Содержимое окна Палитра для редактора функционального алгоритма

Редактор мнемокадра

Для редактора мнемокадра содержимое окна включает в себя следующие группы (см. рисунок

30):

· Медиаресурсы (1) -  включает в себя элементы рабочего проекта (6) и подключенных

проектов (5), предоставляющие информацию пользователю через все возможные виды
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данных, такие как аудио, видео, изображение. В области просмотра (7) отображается

выделенный в списке медиаресурс (6);

· Мнемосимволы (2) - содержит пользовательские и библиотечные мнемосимволы и

мнемокадры рабочего проекта (8) и подключенных проектов (5);

· Объекты (3) - включает в себя сгруппированный список всех технологических объектов

рабочего проекта (9) и подключенных проектов (5);

· Разное (4) - содержит группы:

o Текст (10) - текстовый примитив;

o Фигуры (11)- геометрические примитивы: Дуга, Многоугольник, Прямоугольник, Эллипс  и

т.д.;

o Специальные (12) - Всплывающее окно, Список сигнализаций, Список событий, Тренды,

Шкала, Просмотр архива.

Рисунок 30 -  Содержимое окна Палитра для редактора мнемокадра

3.5 Элементы

Окно Элементы содержит в себе группы элементов, предназначенных для работы в следующих

редакторах:

· в pедакторе функционального алгоритма на вкладке Логика с реализацией FBD и CFC;
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· в pедакторе менемокадра.

Элементы из окна Элементы размещаются в области соответствующего редактора путём

перетаскивания с помощью мыши.

Редактор функционального алгоритма

Для редактора функционального алгоритма содержимое окна включает в себя следующие

группы (см. рисунок 31):

· Цепи (для реализации FBD) и Листы (для реализации CFC) (1) - содержит список всех

созданных цепей/листов;

· Блоки вызова (2) - содержит список функциональных объектов проекта;

· Ссылки (3) - содержит список связей (ссылок) между функциональными объектами.

Кнопки (4)  на панели инструментов выполняют функции перемещения

выделенного элемента в списке: в начало, выше, ниже, в конец. 

Контекстное меню элемента цепи (5) дублирует функции на панели инструментов (4) и

позволяет: 

· Закомментировать цепь - закомментированная цепь становится неактивна;

· Раскомментировать цепь - раскомментированная цепь становится активна.

Рисунок 31 -   Содержание окна Элементы для
редактора функционального алгоритма

Редактор мнемокадра

Окно включает в себя (см. рисунок 32):
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· Список слоёв (1);

· Группу аниматоров изображения (2);

· Группу всплывающих окон (3).

Кнопки на панели инструментов выполняют следующие функции (4):

 - добавить новый  слой;

 - удалить выделенный элемент;

 - переместить выделенный элемент в списке;

 - переместить выделенный элемент на предыдущий/следующий слой.

Слой (1) может включать в себя группу аниматоров слоя (5) и список графических элементов,

размещённых на слое: мнемосимволы (6), графические примитивы (7), текстовые описания (8).

Аниматоры слоя или элемента, добавленные на вкладке Компоненты, отображаются в данном окне как

.

Контекстное меню слоя (9) дублирует функции панели инструментов (4), а также позволяет

активировать слой. 

Для редактирования содержимого окна также доступны следующие функции:

/  - активный/неактивный слой. Чтобы активировать слой, необходимо выбрать данный пункт

из контекстного меню, либо дважды щёлкнуть по неактивному слою. Если слой активирован, то

добавление новых элементов в графическом редакторе будет происходить только на данный слой.

Содержимое остальных слоёв для редактирования доступно;

 - позволяет выполнить редактирование названия слоя/элемента.  По щелчку мыши на

изображение переходит в режим редактирования названия элемента;

/  - видимый/невидимый слой. По двойному щелчку мыши на изображение

отключает/включает видимость всех элементов слоя;

/  - подлежащий/неподлежащий редактированию слой. По двойному щелчку мыши на

изображение отключает/включает возможность редактирования всех элементов слоя.

Контекстное меню элемента слоя (10) также дублирует функции на панели инструментов (4).

Содержимое групп аниматоров изображения (2) и всплывающих окон (3) добавляется и

редактируется на вкладке Компоненты.
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Рисунок 32 -   Содержание окна Элементы для редактора мнемокадра 

3.6 Получение справки

Справочная документация - это комплект документов о продуктах ПРОГРАММНЫЙ

КОМПЛЕКС SCADA-Текон 3.0 (см. рисунок 33), встроенный в приложение ПРОГРАММНЫЙ КОМПЛЕКС

SCADA-Текон 3.0. Доступ к необходимой информации в документации осуществляется с помощью

кнопки Вызов справки  (1) на главной панели инструментов, после чего открываются окна справки

(2), (3) или в режиме Что это?  (4).

Окно Справка-просмотр (3) открывается из контекстного меню пиктограммы Окна (5) на панели

инструментов ПРОГРАММНЫЙ КОМПЛЕКС SCADA-Текон 3.0 Справка - Справка-просмотр. В

данном окне отображается информация, соответствующая  выбранному разделу или индексу в окне

Справка-навигация (2) или контексту в режиме Что это? (4).

Кнопки навигации в данном окне поддерживают следующий функционал:

· Назад/Вперёд (6);

· Перейти к предыдущему/последующему разделу,  в начало документа (7);

· Показать/скрыть скрытый текст (8).

Окно Справка-навигация (2) открывается из контекстного меню пиктограммы Окна (4) на

панели инструментов САПР SCADA-Текон 3.0 Справка - Справка-навигация и содержит следующие

вкладки:

· Содержание (9) - на вкладке содержимое отображается в виде иерархии;

· Индекс (10) - на вкладке представлен список ключевых слов в алфавитном порядке. В поле
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Указатель (11) имеется возможность задать критерии для фильтрации записей так, чтобы

записи индекса содержали указанный текст или начинались с него;

· Поиск (12)- с помощью вкладки можно искать термины по всему содержимому, включая код и

названия разделов.

Контекстная справка (режим Что это?) позволяет пользователю получить доступ к справочной

информации из нужного контекста  в любой момент времени.

Режим Что это? меняет указатель мышки на «?» (13) и делает его чувствительным к контексту.

В данном режиме над пользовательским интерфейсом подсвечиваются области (13), для которых

имеется контекстная справка (окно, диалог, меню и т.д.). При нажатии на выбранный элемент в окне

Справка-просмотр отобразится раздел с информацией о нём, если таковая существует. 

Команда вызова контекстной справки в режиме Что это? находится на панели инструментов (4),

также у неё есть клавиша быстрого доступа Shift+F1. Выход из режима Что это? осуществляется при

нажатии на Esc на клавиатуре или на любую кнопку мыши, кроме левой.

Рисунок 33 -  Работа со справочной информацией

3.7 Строка фильтра

Текстовый фильтр САПР SCADA-Текон 3.0 (1) позволяет выполнять поиск по тексту для

редакторов и всплывающих окно, которые содержат список или таблицу (см. рисунок 34). 

Отображение видимости фильтра настраивается с помощью:

· нажатия на таблицу или список средней кнопкой мыши (2);

· сочетания клавиш Ctrl+F, когда активно окно, в которое  содержат список или таблицу;

·  для таких окон как Конфигурации, Мнемокадры, Палитра и др.

Для того чтобы скрыть отображение строки фильтра в окне, необходимо нажать на кнопку

Закрыть  (3).
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Для некоторых окон, таких как Технологические объекты, редактор программного модуля и другие,

скрыть отображение строки фильтра невозможно, т.к. строка фильтра подключена как элемент панели

инструментов окна.

Чтобы очистить строку фильтра, необходимо нажать на кнопку Очистить (4).

Выполнение поиска осуществляется:

· по полной строке/слову;

· частичному вводу, например, при поиске элементов содержащих в имени цифру 2;

· по пути узла с помощью "*". Для пути в фильтре исключены папки. Например, необходимо

найти аниматор: Текст - Строка. Для этого в строке фильтра необходимо вести:

Текст*Строка. В случае если фильтр выполняется для таблицы, то поиск будет

осуществляться для столбцов в том порядке, в котором они расположены в окне.

Для осуществления поиска после ввода в фильтре искомого текста, необходимо нажать на

Enter.

Результат поиска отображается в виде списка (5). В списке (5) отображаются только те

элементы, которые удовлетворяет строке фильтра. При этом для каждого найденного элемента будет

осуществляться переход с помощью кнопки Перейти к узлу (6).

После выполнения поиска искомое слово добавляется в Историю поиска (7), которая

отображается во всплывающем списке в случае частичного совпадения искомого теста (1) с вариантом

из Истории поиска. По мере ввода искомого текста в поле поиска (1), будет выполнятся

автозаполнение вводимого текста. Автозаполнение выполняется в случае совпадения вводимого текста

(1) с каким-либо из вариантов Истории поиска (7). При необходимости очистить какой-либо вариант

поиска из Истории поиска (7), необходимо нажать на  (8). 

Рисунок 34 -   Текстовый фильтр в таблицах и деревьях
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Во всплывающих окнах строка фильтра сохраняет своё состояние после:

· скрытия строки фильтра;

· закрытия/открытия всплывающего окна;

· закрытия/открытия проекта.

В редакторах строка фильтра сохраняет своё состояние после:

· скрытия строки фильтра;

· закрытия/открытия проекта, если окно редактора не было закрыто.
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4 БЕЗОПАСНОСТЬ, ПОЛЬЗОВАТЕЛИ, РОЛИ И ПРАВА

4.1 Защита от несанкционированного использования

В ПРОГРАММНЫЙ КОМПЛЕКС SCADA-Текон 3.0 предусмотрена защита от

несанкционированного использования, которая настраивается с помощью ключей доступа. Поддержано

два вида ключей:

· Локальный ключ ;

· Сетевой ключ .

В Программном комплексе SCADA-Текон 3.0 реализовано три типа лицензий:

· Операторская станция;

· Инженерная станция;

· Сервер приложений.

Для запуска соответственно Операторской станции, Инженерной станции (САПР SCADA-

Текон 3.0) и Сервера приложений в соответствии с зашитыми в ключ доступа лицензиями. Запуск

остальных приложений не лицензируется.

Ключи бывают бессрочные и временные, которые выдаются на определённый срок.

Посмотреть информацию о подключенных ключах доступа можно в окне О программе, где

отображаются приложения, для которых выдана лицензия, и срок действия лицензии. Если лицензия

выдана на время, то в поле Лицензия истекает через отображается время, через которое она истечёт,

в случае, когда лицензия бессрочная, то отображается Без ограничений по времени. Если лицензия

истекла, то отображается ошибка Время действия электронного ключа истекло.

4.1.1 Локальный ключ

Для Локального ключа защиты все необходимые драйвера поставляются вместе с

дистрибутивом ПРОГРАММНЫЙ КОМПЛЕКС SCADA-Текон 3.0.

Для работы Локального ключа достаточно вставить его в USB-порт компьютера.

4.1.2 Сетевой ключ

На вкладке Настройка доступа к серверу лицензий окна Контроль лицензий (2) (см.

рисунок 35)  реализован функционал настройки доступа к сетевому ключу для работы ПРОГРАММНЫЙ

КОМПЛЕКС SCADA-Текон 3.0:

· для работы в данном окне Центр администрирования SCADA-Текон 3.0 должен быть запущен

от имени администратора;

· чтобы открыть окно, в выпадающем меню кнопки Окна  на панели инструментов САПР

SCADA-Текон 3.0 (1) необходимо выбрать пункт Настройка ПТК - Контроль лицензий;

· в центральной части главного окна появится окно Контроль лицензий (2) и вкладка

Настройка доступа к серверу лицензий (3);

60
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· для настройки сервера лицензий необходимо установить опцию Использовать сервер

лицензий (4). Если данная опция включена и отсутствует электронный ключ, подключенный к

станции, то поиск ключа будет выполняться в сети сервера лицензий;

· в поле Адрес сервера (5) ввести IP-адрес компьютера или имя хоста, на котором установлен

сервер лицензий;

· в поле Адрес второго сервера (6) ввести IP-адрес второго компьютера или имя хоста, на

котором установлен сервер лицензий;

· в поле Порт сервера (7) ввести порт, который используется для обслуживания клиентов;

· в поле Порт сообщений сервера (8) ввести порт, который используется для сообщений

сервера;

· если приложению не удалось обнаружить настроенный сервер сетевых ключей, то установить

опцию Широковещательный поиск сервера (9), которая позволяет выполнить повторный

широковещательный поиск сервера в ЛВС. В случае если опция установлена, то следует

настроить (10):

o Адрес широковещания - по умолчанию 255.255.255.255 означает, что при любой маске

подсети все станции получают пакет;

o Число попыток поиска сервера;

o Число попыток восстановления соединения;

o Таймаут на широковещательный поиск сервера ключа. Устанавливается в диапазоне

1-120 с;

o Таймаут на прием данных клиента серверов. Устанавливается в диапазоне 1-120 с;

· после выполнения всех необходимых настроек, следует сохранить изменения, нажав на

кнопку Сохранить (11).

Рисунок 35 -   Настройка доступа к серверу лицензий
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4.2 Создание и настройка сертификатов

Сертификат – это бинарный документ, содержащий информацию об элементе информационной

системы (компьютер, пользователь, приложение, документ и т.д.). Эта информация может быть

аутентифицирована (проверка доверия). Сертификаты защищаются от подделки криптографическими

ключами.

Хранилище сертификатов - файл на диске или ином носителе информации, где хранятся

созданные пользователем и импортированные сертификаты.

Доверенные сертификаты - сертификаты, которым можно доверять. Без доверия сетевое

соединение невозможно. Доверие проверяется как на клиенте (сертификат сервера), так и на сервере

(сертификат клиента). Доверие сертификату определяется явно или через сертификат издателя.

Приватный ключ - секрет сертификата. Находится в защищённом месте компьютера и

доступен только пользователю, которому выдан сертификат.

Синхронизация списка доверия сертификатов - процесс переноса информации о

доверенных сертификатах из хранилища сертификатов на компьютер пользователя.

Отозванные сертификаты - сертификаты, которые по своим данным считаются

действительными, но которым нельзя доверять (например, были украдены).

Создание сертификата - заполнение входных данных сертификата и сохранение сертификата в

хранилище сертификатов.

Выдача сертификата - помещение ранее созданного сертификата на компьютер пользователя;

Лицензия – файл с подписью сертификата.

Лицензированный доверенный сертификат – это сертификат, который имеет

дополнительную подпись, которая проверяется электронным ключом.

Жизненный цикл сертификата состоит из этапов:

· создание - заполнение входных данных сертификата и сохранение сертификата в хранилище

сертификатов.

· выдача - помещение ранее созданного сертификата на компьютер пользователя.

· обновление или аннулирование. Обновление – это выдача нового сертификата.

Аннулирование – это помещение сертификата в список отозванных сертификатов или его

удаление из списка доверенных сертификатов.

Для работы с  Центр администрирования SCADA-Текон 3.0 необходимо запустить службу

агента аудита.

Для получения сертификатов следует написать на email: certificate@tecon.ru.

В Центр администрирования SCADA-Текон 3.0 выполняется:

· выдача сертификатов компьютеру;

· синхронизация списка доверенных сертификатов.
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В ПРОГРАММНЫЙ КОМПЛЕКС SCADA-Текон 3.0 присутствуют сертификаты на следующие

типы приложений (см. таблицу 7):

Таблица 7 -  Перечень типов приложений

Тип приложений Тип сервера Приложение Описание
ы ы ы ы

Диагностика OPC UA -
Системное приложение -

Тестовое приложение -

Сервер приложений

Мастер сервер

Служба Сервер приложений

мастер сервер - общий

сертификат для возможности

управления проектами и

серверами данных

Проект (URL)

проект - доступ к конкретному

проекту, созданному на сервере

проектов (создание, удаление и

т.д.)

Операторская станция - Операторская станция (TOS) -

Средство

проектирования
- САПР SCADA-Текон 3.0 (TAD) -

Сервер данных Проект (URL)

Сервер приложений, который

добавляется для конкретного

проекта

проект - доступ к конкретному

проекту, созданному на сервере

проектов

Компилятор - XBuilder -

Сервер агента аудита - Служба Сервер агента аудита -

Центр диагностики - Центр диагностики -

4.2.1 Выдача сертификатов

Выдача сертификатов компьютеру выполняется в Центр администрирования SCADA-Текон 3.0.

Для открытия окна необходимо нажать на кнопку Окна  на панели инструментов Центр

администрирования SCADA-Текон 3.0 (1) и выбрать пункт Сертификаты (2) (см. рисунок 36);

В окне Сертификаты (2) реализуется возможность выдачи сертификатов на компьютер

пользователя, а также проверить лицензии сертификатов.

Кнопки на панели инструментов (3) вкладки Выданные сертификаты (4) окна Сертификаты

(2)  выполняют следующие функции:

 - синхронизировать список доверенных сертификатов;

 - выдать сертификат;

 - информация о сертификате;

 - права приватного ключа;

 - обновить сертификат;
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 - удалить;

- проверить лицензию;

- проверить все лицензии;

 - обновить представление.

Перед выдачей сертификатов необходимо убедиться, запущена ли служба Агента аудита

AstT5000Logging.

Для выдачи сертификатов:

· на панели инструментов (3) вкладки Выданные сертификаты (4) нажать на кнопку

Синхронизировать список доверенных сертификатов ;

· в окне Внимание (5) нажать кнопку Да. При этом на вкладке Доверенные сертификаты (6)

появится список сертификатов;

· на панели инструментов (3) вкладки Выданные сертификаты (4) нажать на кнопку

Выдать сертификат . При этом откроется диалоговое окно Введите пароль (7), введите

пароль для созданного хранилища;

· нажать ОК, после откроется окно Публикации (8);

· для публикации необходимо выделить необходимые сертификаты;

· после публикации на вкладке Выданные сертификаты (2) появится список сертификатов;

Чтобы определить права на сертификаты для пользователя необходимо:

· выделить необходимый сертификат и нажать на кнопку Права приватного ключа . При

этом откроется диалоговое окно Права приватного ключа (9);

· в открывшемся окне с помощью кнопки  Добавить на панели инструментов (10) добавить

пользователя или группу. При необходимости можно удалить пользователя или группу с

помощью кнопки  Удалить на панели инструментов (10);

· для добавленного пользователя или группы установить необходимые права (11);

· нажать ОК.

Для того чтобы проверить лицензию на сертификат необходимо выделить необходимый

сертификат и нажать на панели инструментов (3) вкладки Выданные сертификаты (4) на кнопку

Проверить лицензию . В случае если необходимо проверить лицензии на все сертификаты -

нажать на кнопку Проверить все лицензии .

Чтобы получить лицензию на сертификат необходимо выгрузить сертификаты из хранилища и

отравить на email: certificate@tecon.ru.
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Рисунок 36 -   Выдача сертификатов

После выдачи сертификатов необходимо перезапустить компоненты САПР SCADA-Текон 3.0 и

Сервер приложений, если они были запущены во время внесения изменений в хранилище

сертификатов.

4.3 Учетные записи пользователей

4.3.1 Учётные записи пользователей сервера проекта

В проекте существует отдельный список учётных записей пользователей проекта, который

хранится отдельно от проекта. Учётные записи на вкладке Учётные записи (см. рисунок 37) окна

Менеджер проектов используются для:

· редактирования проектной конфигурации в САПР SCADA-Текон 3.0;

· cчитывания проектной конфигурации при запуске Центр диагностики, Операторской станции и

Сервера данных, в том случае если не используется снимок проекта;

· аутентификации пользователей Сервера данных, если в проекте не используется роль

Сервера учетных записей.

В случае, если в проекте сконфигурирована роль Сервер учетных записей, то все управление

пользователями, которые присутствуют на сервере данных, выполняется в Центр диагностики в окне

Учетные записи. А на вкладке Учётные записи (см. рисунок 37) окна Менеджер проектов

конфигурируются пользователи для подключения к проекту и работы с ним.

Иначе, когда в проекте не сконфигурирована роль Сервер учетных записей, то на вкладке

Учётные записи (см. рисунок 37) окна Менеджер проектов описываются пользователи и для работы

с проектом и для работы с сервером данных, то есть в режиме Обзор. Если в этом случае изменить для
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учетной записи пароль, чтобы изменения вступили в силу, необходимо перезапустить службу ScadaTe-

conServer на сервере проектов.

На вкладке Учётные записи (см. рисунок 37) окна Менеджер проектов создаются три вида

учетных записей проекта:

· учетная запись пользователя проекта (1), которая описывает данные идентификации

пользователя при подключении к проекту, а именно открытие проекта и его редактирование;

· учетная запись приложения (2), которая описывает права, по которым пользователю будет

разрешено совершать действия в указанном приложении. Если добавлена учетная запись

приложения, то при создании сеанса пользователем в данном приложении, права,

добавленные в учетные записи пользователя и приложения, объединяются по И. Например, у

пользователя есть права на Чтение аудита и Изменение Runtime значений, а для учетной

записи приложения добавлены права на Чтение аудита и Просмотр мнемокадров, то

пользователь при создании сеанса в данном приложении будет обладать только правом

Чтение аудита. В качестве приложения могу быть добавлены: САПР SCADA-Текон 3.0,

Центр диагностики и Операторская станция. Учетная запись приложения применяется

только на сервере данных;

· учетная запись компьютера (3), которая описывает права, по которым пользователю будет

разрешено совершать действия на указанном компьютере. Если добавлена учетная запись

компьютера, то при создании сеанса пользователем на данном компьютере, права,

добавленные в учетные записи пользователя и компьютера, объединяются по И. Например, у

пользователя есть права на Чтение аудита и Изменение Runtime значений, а для учетной

записи компьютера добавлены права на Чтение аудита и Просмотр мнемокадров, то

пользователь при создании сеанса на данном компьютере будет обладать только правом

Чтение аудита. Учетная запись компьютера применяется только на сервере данных.

Алгоритм применения прав учетных записей:

· при совершении действия пользователем, ищется данная учетная запись пользователя. Если

учетная запись не найдена или у учетной записи нет соответствующего права на совершение

действия, то оно не будет совершено;

· иначе выполняется поиск учетной записи компьютера, на котором выполняется действие. Если

учетная запись компьютера найдена, то права компьютера и пользователя объединяются по И;

· иначе выполняется поиск учетной записи приложений, в котором выполняется действие. Если

учетная запись приложения найдена, то права компьютера и пользователя объединяются по И.

Создавать и редактировать учётные записи проекта имеет право пользователь с правами

Администратор безопасности. Создание и редактирование учётных записей проекта выполняется с

использованием инструментов, расположенных на панели инструментов (4):

 - добавление, удаление и редактирование учётной записи;

 
- добавление роли;
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 - заблокировать пользователя. При выполнении данного действия, если у выбранного

пользователя были открыты сеансы, то они будут закрыты. Открыть новые сеансы под текущем

пользователем будет возможно только после его Разблокирования. Заблокированный пользователь

обозначен символом (5);

 - разблокировать пользователя. Данное действие доступна для пользователя, который

заблокирован. После разблокировки пользователя, он может открывать новые сеансы;

 
- сбросить пароль пользователя. Если у пользователя сброшен пароль, то чтобы открыть

новый сеанс, пользователь должен выполнить смену пароля, указав при этом старый пароль, а затем

задать новый;

 
- создать резервную копию учетных записей пользователя в файл;

- создать резервную копию учетных записей пользователя из файла;

 - получить историю изменений учетных записей, при этом будет открыто окно История

изменений учетных записей (6), в котором отображаются все изменения, которые выполнялись с

учетными записями пользователей (создание, удаление, изменение и др.);

 - очистить историю изменений учетных записей;

 - обновление после внесения изменений;

 - показать сеансы пользователей. При этом в нижней части вкладки Учетные записи

откроется окно (7), в котором отображаются все активные на данный момент сеансы пользователей.

Если необходимо закрыть сеанс пользователя, то нужно выделить сеанс и на панели инструментов

нажать на кнопку (8) или от сеанса вызвать контекстное меню (9) и выполнить команду Закрыть

сеанс. В результате текущий сеанс пользователя будет закрыт.

При добавлении и редактировании учетной записи пользователя открывается диалоговое окно

(10), в котором необходимо заполнить поля:

· Название учётной записи;

· Логин;

· Описание;

· Пароль;

· Подтверждение пароля;

· Требуется смена пароля. Если опция установлена, то при первом запуске сеанса

пользователем в диалоговом окне открытия отобразится требование сменить пароль. Пока

пароль не будет изменем вход под данной учетной записью будет невозможен;

· Срок действия пароля:

o Бессрочно - пароль учетной записи не ограничен по времени;

o Ограничен по времени - при выборе данной опции устанавливается время, после
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истечения которого пароль нужно изменить. Пока пароль не будет изменем вход под

данной учетной записью будет невозможен. Время, указанное в настройке Ограничен по

времени, отсчитывается от момента последнего изменения пароля учетной записи. Время

в настройке Ограничен по времени может быть задано с помощью выбора времени из

выпадающего списка или прописано в ручную;

· Время установки сеанса:

o Разрешено в любое время - при выборе данной опции пользователь может открывать

сеансы в любое время;

o Разрешить в заданную дату - при выборе данной опции пользователь может открывать

сеансы только в заданную дату;

o Разрешено по дням недели - при выборе данной опции пользователь может открывать

сеансы только в указанный день/дни недели;

o Разрешено в заданном интервале времени - при выборе данной опции пользователь

может открывать сеансы только в указанном интервале времени;

· Максимальная длительность сеанса:

o Не ограничена - при выборе данной опции длительность сеанса пользователя не

ограничена, т.е. сеансы под данным пользователем открываются на неограниченное

время;

o Ограничена заданным периодом - при выборе данной опции длительность сеанса

пользователя ограничена заданным периодом, т.е. при создании сеанса выполняется

отсчет времени, через которое текущий сеанс будет закрыт.

При добавлении и редактировании учетной записи приложения открывается диалоговое окно

(11), в котором необходимо заполнить поля:

· Название приложения;

· Идентификатор приложения, который указан в сертификате на приложение. Идентификатор

приложения можно посмотреть в Центр администрирования SCADA-Текон 3.0 в окне

Сертификаты на вкладке Выданные сертификаты в столбце Идентификатор

приложения. Нужно указывать полный Идентификатор приложения, например, urn:ast-lin-

datasrv5:Tecon:T5000:OperatorStation;

· Описание.

При добавлении и редактировании учетной записи компьютера открывается диалоговое окно

(12), в котором необходимо заполнить поля:

· Название компьютера;

· Сетевое имя компьютера;

· Описание.

Добавление роли (13) к выбранной учётной записи производится с помощью окна диалога (14),

вызванного нажатием соответствующей кнопки на панели инструментов (4).

Для ограничения открытия сеансов пользователем на отдельном компьютере, у пользователя
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добавляются разрешенные станции, то есть те станции, на которых пользователь сможет открыть сеанс.

Добавление разрешенной станции к учетной записи производится с помощью окна Добавление

разрешенной станции (15), которое открывается с помощью соответствующего пункта контекстного

меню (16) от Разрешенные станции. В окне Добавление разрешенной станции (15) указывется

сетевое имя разрешенной станции.

Окно Учётные записи позволяет настроить политику сложности пароля проекта на сервере

проектов. Для этого необходимо:

· выделить Политика сложности пароля (17), вызвать контекстное меню (18) и выполнить

команду Изменить. В результате откроется окно Политика сложности пароля (19);

· в открывшееся окно позволяет настроить:

o Минимальная длина пароля - все пароли у пользователей проекта должны содержать

количество символов не меньше указанного в данной настройке. Пользователь, который

не удовлетворяет данным требованиям, не сможет открыть сеанс; 

o Требуется наличие большие и маленьких букв - все пароли у пользователей проекта

должны содержать большие и маленькие буквы. Пользователь, который не удовлетворяет

данным требованиям, не сможет открыть сеанс;

o Требуется наличие спец. символов - все пароли у пользователей проекта должны

содержать специальные символы. Пользователь, который не удовлетворяет данным

требованиям, не сможет открыть сеанс;

o Требуется наличие чисел - все пароли у пользователей проекта должны содержать

числа. Пользователь, который не удовлетворяет данным требованиям, не сможет открыть

сеанс;

o Минимальное число неповторяемых паролей - пользователь может повторно сменить

пароль на старый, который был до текущего, только когда после него будет установлено

количество паролей отличных от старого не менее указанного в настройке Минимальное

число неповторяемых паролей раз;

o Блокировка при неверных паролях - указывается количество попыток ввода неверного

логина/пароля при создании сеанса, после истечения срабатывает блокировка

пользователя, который указывает неверный пароль. Если Счетчик блокировки

установлен в 0, то блокировка не будет срабатывать. Поддержано два типа блокировки

пользователя:

§ До разблокировки - после истечения неудачных попыток ввода пароля срабатывает

блокировка пользователя. Заблокированного пользователя может разблокировать

только пользователь с правом Администратор безопасности. В случае, если был

заблокирован пользователь с правом Администратор безопасности, то для его

разблокировки следует открыть на станции Сервера проекта окно Учетные записи в

Центр диагностики и нажать на кнопку Сброс администратора безопасности.

Ввести логин и пароль локального суперпользователя, который имеет право



70 RU.БНРД.70033-01 33 01

Программный комплекс SCADA-Текон 3.0

Администратор безопасности, и выполнить разблокировку администратора;

§ На время - дополнительно настраивается время блокировки пользователя. После

истечения неудачных попыток ввода пароля срабатывает блокировка пользователя.

Разблокировка пользователя выполняется через указанное время автоматически или

до истечения времени заблокированного пользователя может разблокировать только

пользователь с правом Администратор безопасности.

Рисунок 37 -  Добавление и редактирование учётных записей

4.3.2 Учетные записи пользователей сервера данных

В окне Учётные записи (см. рисунок 38)  Центр диагностики создаются пользователи,

которые позволяют пройти процесс аутентификации на стороне сервера данных проекта, в том случае

если в проекте добавлена роль Сервер учетных записей и развернут Сервер данных, содержащий

данную роль. Создавать и редактировать учётные записи проекта имеет право пользователь с правами

Администратор безопасности сервера данных, который был указан при создании Сервера данных,

таким образом для редактирования учетных записей в Центр диагностики, необходимо:

· если Администратор безопасности сервера данных совпадает с Администратором

безопасности проекта (Логин и Пароль), то необходимо в Центр диагностики открыть

проект под Администратором безопасности проекта и выполнить редактирование учетных

записей;

· иначе, когда Администратор безопасности сервера данных не совпадает с

Администратором безопасности проекта (Логин и/или Пароль), то необходимо в Центр
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диагностики открыть проект под Администратором безопасности проекта и на главной

панели инструментов в Центр диагностики сменить оператора на Администратор

безопасности сервера данных, а затем выполнить редактирование учетных записей.

Окно Учётные записи поделено на две области:

· область серверов приложений (1), на котрой отображается:

o Конфигурация сервера приложений с ролью Сервер учетных записей (2). Если

развернуть узел Конфигурации сервера приложений, то отобразятся станции (3), на

которых выполняется данная роль;

o Сервера приложений. В данном узле отображаются станции (4), на которых запущен

Сервер данных без роли Сервер учетных записей. Данные станции выполняют

синхронизацию с Сервером учетных данных и отображают данные только для чтения;

· Область отображения и редактирования учетных записей сервера данных (5). Информация в

данной области отображается после выбора станции в области (1):

o в случае если выбрана Конфигурации сервера приложений, то в области (5) можно

выполнять просмотр, редактирование учетных записей, управление учетными записями

операторов и управление файлами учетных записей, а именно создавать резервные копии,

выполнять синхронизацию пользователей между Сервером данных и Сервером

проекта;

o если выбрана станция (3), которая выполняет роль Сервер учетных записей, то в

области (5) можно выполнять просмотр и управление файлами учетных записей, а именно

создавать резервные копии, выполнять синхронизацию пользователей между Сервером

данных и Сервером проекта;

o если выбрана станция (4), то в области (5) можно выполнять просмотр учетных записей,

которые синхронизируются с Сервером учетных записей. 

В окне Учётные записи (см. рисунок 38)  Центр диагностики создаются три вида учетных

записей проекта:

· учетная запись пользователя сервера данных (6), которая описывает данные идентификации

пользователя при подключении к серверу данных, а именно работа в режиме Обзор;

· учетная запись приложения (7), которая описывает права, по которым пользователю будет

разрешено совершать действия в указанном приложении. Если добавлена учетная запись

приложения, то при создании сеанса пользователем в данном приложении, права

добавленные в учетные записи пользователя и приложения объединяются по И. Например, у

пользователя есть права на Чтение аудита и Изменение Runtime значений, а для учетной

записи приложения добавлены права на Чтение аудита и Просмотр мнемокадров, то

пользователь при создании сеанса в данном приложении будет обладать только правом

Чтение аудита. В качестве приложения могу быть добавлены: САПР SCADA-Текон 3.0,

Центр диагностики и Операторская станция. Учетная запись приложения применяется

только на сервере данных;



72 RU.БНРД.70033-01 33 01

Программный комплекс SCADA-Текон 3.0

· учетная запись компьютера (8), которая описывает права, по которым пользователю будет

разрешено совершать действия на указанном компьютере. Если добавлена учетная запись

компьютера, то при создании сеанса пользователем на данном компьютере, права

добавленные в учетные записи пользователя и компьютера объединяются по И. Например, у

пользователя есть права на Чтение аудита и Изменение Runtime значений, а для учетной

записи компьютера добавлены права на Чтение аудита и Просмотр мнемокадров, то

пользователь при создании сеанса на данном компьютере будет обладать только правом

Чтение аудита. Учетная запись компьютера применяется только на сервере данных.

Алгоритм применения прав учетных записей:

· при совершении действия пользователем, ищется данная учетная запись пользователя. Если

учетная запись не найдена или у учетной записи нет соответствующего права на совершение

действия, то оно не будет совершено;

· иначе выполняется поиск учетной записи компьютера, на котором выполняется действие. Если

учетная запись компьютера найдена, то права компьютера и пользователя объединяются по И;

· иначе выполняется поиск учетной записи приложений, в котором выполняется действие. Если

учетная запись приложения найдена, то права компьютера и пользователя объединяются по И.

Создавать и редактировать учётные записи проекта имеет право пользователь с правами

Администратор безопасности. Создание и редактирование учётных записей проекта выполняется с

использованием инструментов, расположенных на панели инструментов (9):

 - добавление, удаление и редактирование учётной записи;

 
- добавление роли;

 - заблокировать пользователя. При выполнении данного действия, если у выбранного

пользователя были открыты сеансы, то они будут закрыты. Открыть новые сеансы под текущем

пользователем будет возможно только после его Разблокирования. Заблокированный пользователь

обозначен символом (10);

 - разблокировать пользователя. Данное действие доступна для пользователя, который

заблокирован. После разблокировки пользователя, он может открывать новые сеансы;

 
- сбросить пароль пользователя. Если у пользователя сброшен пароль, то чтобы открыть

новый сеанс, пользователь должен выполнить смену пароля, указав при этом старый пароль, а затем

задать новый;

 
- создать резервную копию учетных записей пользователя в файл;

- создать резервную копию учетных записей пользователя из файла;

 - получить историю изменений учетных записей, при этом будет открыто окно История

изменений учетных записей (11), в котором отображаются все изменения, которые выполнялись с

учетными записями пользователей (создание, удаление, изменение и др.);
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 - очистить историю изменений учетных записей;

 - обновление после внесения изменений;

 - показать сеансы пользователей. При этом в нижней части вкладки Учетные записи

откроется окно (12), в котором отображаются все активные на данный момент сеансы пользователей.

Если необходимо закрыть сеанс пользователя, то нужно выделить сеанс и на панели инструментов

нажать на кнопку (13) или от сеанса вызвать контекстное меню (14) и выполнить команду Закрыть

сеанс. В результате текущий сеанс пользователя будет закрыт.

При добавлении и редактировании учетной записи пользователя открывается диалоговое окно

(15), в котором необходимо заполнить поля:

· Название учётной записи;

· Логин;

· Описание;

· Пароль;

· Подтверждение пароля;

· Требуется смена пароля. Если опция установлена, то при первом запуске сеанса

пользователем в диалоговом окне открытия отобразится требование сменить пароль. Пока

пароль не будет изменем вход под данной учетной записью будет невозможен;

· Срок действия пароля:

o Бессрочно - пароль учетной записи не ограничен по времени;

o Ограничен по времени - при выборе данной опции устанавливается время, после

истечения которого пароль нужно изменить. Пока пароль не будет изменем вход под

данной учетной записью будет невозможен. Время, указанное в настройке Ограничен по

времени, отсчитывается от момента последнего изменения пароля учетной записи. Время

в настройке Ограничен по времени может быть задано с помощью выбора времени из

выпадающего списка или прописано в ручную;

· Время установки сеанса:

o Разрешено в любое время - при выборе данной опции пользователь может открывать

сеансы в любое время;

o Разрешить в заданную дату - при выборе данной опции пользователь может открывать

сеансы только в заданную дату;

o Разрешено по дням недели - при выборе данной опции пользователь может открывать

сеансы только в указанный день/дни недели;

o Разрешено в заданном интервале времени - при выборе данной опции пользователь

может открывать сеансы только в указанном интервале времени;

· Максимальная длительность сеанса:

o Не ограничена - при выборе данной опции длительность сеанса пользователя не
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ограничена, т.е. сеансы под данным пользователем открываются на неограниченное

время;

o Ограничена заданным периодом - при выборе данной опции длительность сеанса

пользователя ограничена заданным периодом, т.е. при создании сеанса выполняется

отсчет времени, через которое текущий сеанс будет закрыт.

При добавлении и редактировании учетной записи приложения открывается диалоговое окно

(16), в котором необходимо заполнить поля:

· Название приложения;

· Идентификатор приложения, который указан в сертификате на приложение. Идентификатор

приложения можно посмотреть в Центр администрирования SCADA-Текон 3.0 в окне

Сертификаты на вкладке Выданные сертификаты в столбце Идентификатор

приложения. Нужно указывать полный Идентификатор приложения, например, urn:ast-lin-

datasrv5:Tecon:T5000:OperatorStation;

· Описание.

При добавлении и редактировании учетной записи компьютера открывается диалоговое окно

(17), в котором необходимо заполнить поля:

· Название компьютера;

· Сетевое имя компьютера;

· Описание.

Добавление роли (18) к выбранной учётной записи производится с помощью окна диалога (19),

вызванного нажатием соответствующей кнопки на панели инструментов.

Для ограничения открытия сеансов пользователем на отдельном компьютере, у пользователя

добавляются разрешенные станции, то есть те станции, на которых пользователь сможет открыть сеанс.

Добавление разрешенной станции к учетной записи производится с помощью окна Добавление

разрешенной станции (20), которое открывается с помощью соответствующего пункта контекстного

меню (21) от Разрешенные станции. В окне Добавление разрешенной станции (20) указывается

сетевое имя разрешенной станции.

Окно Учётные записи позволяет настроить политику сложности пароля проекта на сервере

проектов. Для этого необходимо:

· выделить Политика сложности пароля (22), вызвать контекстное меню (23) и выполнить

команду Изменить. В результате откроется окно Политика сложности пароля (24);

· в открывшееся окно позволяет настроить:

o Максимальная длина пароля - все пароли у пользователей проекта должны содержать

количество символов не меньше указанного в данной настройке. Пользователь, который

не удовлетворяет данным требованиям, не сможет открыть сеанс; 

o Требуется наличие большие и маленьких букв - все пароли у пользователей проекта

должны содержать большие и маленькие буквы. Пользователь, который не удовлетворяет

данным требованиям, не сможет открыть сеанс;
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o Требуется наличие спец. символов - все пароли у пользователей проекта должны

содержать специальные символы. Пользователь, который не удовлетворяет данным

требованиям, не сможет открыть сеанс;

o Требуется наличие чисел - все пароли у пользователей проекта должны содержать

числа. Пользователь, который не удовлетворяет данным требованиям, не сможет открыть

сеанс;

o Минимальное число неповторяемых паролей - пользователь может повторно сменить

пароль на старый, который был до текущего, только когда после него будет установлено

количество паролей отличных от старого не менее указанного в настройке Минимальное

число неповторяемых паролей раз;

o Блокировка при неверных паролях - указывается количество попыток ввода неверного

логина/пароля при создании сеанса, после истечения срабатывает блокировка

пользователя, который указывает неверный пароль. Если Счетчик блокировки

установлен в 0, то блокировка не будет срабатывать. Поддержано два типа блокировки

пользователя:

§ До разблокировки - после истечения неудачных попыток ввода пароля срабатывает

блокировка пользователя. Заблокированного пользователя может разблокировать

только пользователь с правом Администратор безопасности. В случае, если был

заблокирован пользователь с правом Администратор безопасности, то для его

разблокировки следует открыть на станции Сервера данных окно Учетные записи в

Центр диагностики и нажать на кнопку Сброс администратора безопасности (25).

Ввести логин и пароль локального суперпользователя, который имеет право

Администратор безопасности, и выполнить разблокировку администратора (см.

ниже );

§ На время - дополнительно настраивается время блокировки пользователя. После

истечения неудачных попыток ввода пароля срабатывает блокировка пользователя.

Разблокировка пользователя выполняется через указанное время автоматически или

до истечения времени заблокированного пользователя может разблокировать только

пользователь с правом Администратор безопасности.

76
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Рисунок 38 -  Добавление и редактирование учётных записей сервера данных

Сброс администратора безопасности выполняется в окне Сброс пароля и разблокировка

Администратора безопасности сервера на этой станции (см. рисунок 39). Данное окно открывается

при нажатии на кнопку Сброс администратора безопасности (1) в окне Учентые записи (2) Центр

диагностики. Окно позволяет выполнить сброс и установку пароля, разблокировку администратора

безопасности проекта и сервера данных. Все действия в окне Сброс пароля и разблокировка

Администратора безопасности выполняются на той станции, которая является сервером. Например, в

проекте есть Станция 1 - Сервер проектов, Станция 2 - Сервер данных. Следовательно

редактирование администратора безопасности Сервера проекта выполняется на Станции 1, а

Сервера данных на Станции 2.

Редактировать учётные записи администратора безопасности проекта и сервера данных имеет

право суперпользователь с правами Администратор безопасности. Поэтому для подключения

необходимо ввести Логин/Пароль локального Суперпользователя, который имеет право

Администратор безопасности (3).

Сброс и установка пароля, разблокировка администратора безопасности выполняется с

использованием инструментов, расположенных на панели инструментов (4):

 - разблокировать пользователя. Данное действие доступна для пользователя, который

заблокирован. После разблокировки пользователя, он может открывать новые сеансы;

 
- установить пароль пользователя. В результате откроется окно Изменение пароля

учетной записи (5), где устанавливается новый пароль и при необходимости требование смены пароля;

 
- сбросить пароль пользователя. Если у пользователя сброшен пароль, то чтобы открыть

новый сеанс, пользователь должен выполнить смену пароля, указав при этом старый пароль, а затем

задать новый.
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Рисунок 39 -   Сброс пароля и разблокировка администратора безопасности

4.4 Роли пользователей

Роль пользователя описывает набор правил доступа к данным и функциям объектов.

Создание и редактирование ролей осуществляется на вкладке Роли (см. рисунок 40) окна

Менеджер проектов с использованием кнопок, расположенных на панели инструментов (1): 

 - добавление, удаление и редактирование роли;

 - прерывание асинхронной операции (активна только в случае процесса создания, удаления

или обновления);

 - обновление после внесения изменений;

 - добавление вложенной роли;

 - добавление к выбранной роли функционального права;

- добавление сущности проекта.

При добавлении или редактировании роли в диалоговом окне (2) необходимо заполнить поля

Название роли и Описание. 

Далее для роли необходимо с помощью кнопок на панели инструментов (1) или пунктов

контекстных меню (3) и (4) добавить созданные предварительно соответствующие функциональные

права, выбрав их в диалоговом окне (5). Ссылки на функциональные права добавляются для того чтобы

пользователь, обладающий этой ролью, мог исполнять те функции, которые определяются

перечисленными правами.

Таким же образом при помощи диалогового окна (6) к роли привязывается проектная сущность,

которая ограничивает область действия роли собой и своим содержимым,  а в диалоговом окне (7) -

вложенные роли (8), которые наследуют все функциональные права родительской роли со всеми
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ограничениями.

Рисунок 40 -  Настройка и редактирование ролей пользователя

4.5 Функциональные права

На вкладке Права (см. рисунок 41) окна Менеджер проектов создаются и редактируются

функциональные права (ФП), которые определяют, какая функция может быть выполнена для того

или иного объекта.

Вкладка Права разделена на две области:

· область Функциональных прав (1), в которой отображаются все права проекта;

· область Ролей (2), в которой отображаются роли, в которые добавлено выделенное ФП (3).

Создание и редактирование функциональных прав осуществляется с использованием

инструментов, расположенных на панели инструментов (4):

 - добавление, удаление и редактирование ФП;

 - прерывание асинхронной операции (активна только в случае процесса создания, удаления

или обновления ФП);

 - обновление списка ФП после внесения изменений.

При добавлении или редактировании функциональных прав в диалоговом окне (5) необходимо их
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описать с помощью следующих элементов:

· Название права (6); 

· Описание (7); 

· Тип (8) – определяет тип элемента модели, для которого определено данное ФП. Выбор типа

происходит в диалоговом окне (9).

· Функция –  определяет  системную функцию. Системные функции определяются основными

свойствами системы и функциональностью объектов OPC UA. Выбор функции производится из

выпадающего списка (10), содержащего следующие функции:

o Чтение исторического значения переменной - дает право пользователю читать значения из

архива;

o Чтение проектного значения переменной - дает право пользователю на открытие и

просмотр проекта;

o Чтение runtime значения переменной - дает право пользователю читать runtime значение

переменной;

o Изменение проектного значения переменной - дает право пользователю вносить изменения

в проект;

o Изменение runtime значения переменной - дает право пользователю изменять runtime

значение переменной;

o Отображение мнемокадра на ОС - дает право пользователю на просмотр мнемокадра на

ОС;

o Изменение атрибутов объекта - дает право пользователю на редактирование атрибутов

объектов/переменных;

o Добавление объекта - дает право пользователю добавлять новый объект;

o Удаление объекта - дает право пользователю удалять объект;

o Перенос объекта - дает право пользователю переносить объект;

o Квитирование сигнализации -  дает право пользователю на квитирование сигнализации;

o Подтверждение сигнализации - дает право пользователю на подтверждение сигнализации;

o Откладывание сигнализации - дает право пользователю на откладывание сигнализации;

o Изменение комментария к сигнализации - дает право пользователю изменять комментарий

к сигнализации;

o Отключение звука сигнализации - дает право пользователю отключать звук сигнализации;

o Управление резервными копиями - дает право пользователю на создание, удаление,

выгрузку резервных копий проекта;

o Управление расширениями - дает право пользователю добавлять, удалять или изменять

расширения проекта;

o Смена рабочей конфигурации сервера - дает право пользователю на смену конфигурации

сервера;

o Компиляция технокода - дает право пользователю на компиляцию технологической
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программы; 

o Развертывание технокода - дает право пользователю на развертывание технологической

программы; 

o Управление полноэкранным режимом ОС - дает право пользователю на изменение

полноэкранного режима ОС;

o Управление лейаутом ОС - дает право пользователю на отображение интерфейса докинга

(заголовки окон);

o Перезапуск и завершение работы ОС - дает право пользователю на перезапуск и

завершение работы ОС;

o Обновление прошивки контролера - дает право пользователю на обновление прошивки

контролера;

o Подключение сторонних клиентов OPC UA -  дает право пользователю на подключение по

OPC UA к сторонним клиентам (например, контроллер, сервер данных и др.);

o Смена мастер-секрета Сервера данных - дает право пользователю на смену мастер-

секрета сервера данных;

o Чтение аудита - дает право пользователю читать аудит;

o Очистка аудита - дает право пользователю очищать события с сервера аудита;

o Проверка целостности - дает право пользователю на запуск проверки целостности проекта

и компонент ПРОГРАММНЫЙ КОМПЛЕКС SCADA-Текон 3.0;

o Выгрузка архива - дает право пользователю на выгрузку архива проекта;

o Чтение действий оператора - дает право пользователю читать действия оператора с

сервера аудита, а именно изменение значений переменной, действия над сигнализациями

и смена оператора в ОС;

· Область действия (11) – определяет, на что действует данное ФП: 

o тип – право действует на тип; 

o экземпляр – право действует на экземпляры типа;

· Способ действия (12) – если задано, то определяет, как действует данное ФП: 

o содержимое – действие права также распространяется на содержимое субъекта;

o наследование – действие права также распространяется на все производные типы.



81RU.БНРД.70033-01 33 01

Руководство программиста

Рисунок 41 -  Окно создания и редактирования функциональных прав

4.6 Создание и изменение мастер-секрета

Мастер-секрет - это секрет (пароль или сертификат), которым шифруются хранимые в базе

данных проекта секреты, такие как пароли доступа к внешним устройствам.

Например, для доступа к устройству по протоколу SNMPv3 требуется указать пароль

аутентификации и пароль секретности. Эти пароли задаются в редакторе Конвертер SNMP и после

этого сохраняются в базе данных проекта.

Для того чтобы пароли к устройствам не хранились в базе данных проекта в открытом виде

служит Мастер-секрет проекта. Если он задан, то пароли для доступа к устройству будут зашифрованы

перед сохранением в базе данных проекта. Таким образом исключается хранение секретов проекта в

открытом виде.

На вкладке Мастер-секрет (2) окна Текущий проект, которое вызывается с помощью пункта

Настройка проекта из выпадающего меню кнопки Окна  на панели инструментов САПР SCADA-

Текон 3.0 (1), реализован функционал конфигурирования и смены Мастер-секрета проекта (см. рисунок

42).

Для конфигурирования мастер-секрета необходимо нажать на кнопку Поменять мастер-секрет

(3). После выполнения команды в строке Тип нового секрета выбрать тип секрета (4). 

Если был выбран тип секрета Пароль, то необходимо ввести Новый пароль и Подтвердить

его в соответствующих областях (5). Затем нажать на кнопку Изменить мастер-секрет (6). После

применения типа мастер-секрета пароль, для его изменения необходимо вводить созданный пароль

мастер-секрета (7). При штатной смене Мастер-секрета все сохраненные ранее секреты проекта будут

перешифрованы с помощью нового мастер-секрета.
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Если был выбран тип секрета Без секрета, то необходимо нажать на кнопку Изменить мастер-

секрет (6). 

Если Мастер-секрет был утерян, то необходимо выбрать пункт Секрет утерян (8). После чего

откроется окно Внимание (9), которое сообщает, что все секреты будут утеряны. В случае утери мастер-

секрета необходимо заново указать все существующие проектные секреты. Реализовывается на

вкладке Мастер-секрет (2).

При использовании Мастер-секрета рекомендуется его периодическая смена и использование

политики паролей для его формирования, в случае если Мастер-секрет задается в виде пароля.

Рисунок 42 -   Мастер-секрет

Для Сервера данных мастер-секрет указывается при добавлении Сервера данных в

Менеджере проектов,  а также если Мастер-секрет был изменен, то для его смены есть специальная

кнопка на панели инструментов.
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5 УПРАВЛЕНИЕ ПРОЕКТАМИ

5.1 Особенности объектно-технологического подхода

До начала процесса создания проекта автоматизации разработчику рекомендуется ознакомиться

с принципами объектно-технологического подхода. Подход дает пользователю возможность работать не

с отдельными сигналами, каналами, функциями, а c объектами, отражающими назначение,

обусловленное технологией автоматизируемого объекта. Классическим примером таких объектов может

являться запорная, регулирующая арматура, датчики, двигатели; тот перечень объектов, который

формируется на этапе проектирования объекта автоматизации.

Центральным элементом данного подхода является функциональный объект - это

типизованный элемент, который состоит из набора взаимосвязанных сущностей.

Функциональный алгоритм (логика)

Функциональный алгоритм (логика) - алгоритм управления (алгоритм, работающий в

управляющей технологической программе) или алгоритм моделирования (алгоритм, имитирующий

поведение того или иного технологического объекта или агрегата). Функциональный алгоритм обладает

программным интерфейсом, посредством которого с ним можно взаимодействовать из технологической

программы (см. рисунок 43).

Рисунок 43 -   Редактор логики функционального объекта

Программный интерфейс

Программный интерфейс - совокупность входных, выходных, внутренних, временных

аргументов, функциональных объектов функционального блока (далее - сигналы). Если сделать ФБ

абстрактным, у него останется только программный интерфейс. На основе такого типа можно создавать
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другие ФБ (не абстрактные), для которых можно задать различные алгоритмы и объектные

составляющие. При этом программный интерфейс останется единым. 

Объектные параметры

Объектные параметры (далее - параметры) используются для взаимодействия программного

интерфейса с клиентами верхнего уровня (см. рисунок 44). Каждый параметр интерпретирует какой-либо

сигнал.  Набор параметров служит для управления функциональным алгоритмом, отображения данных

алгоритма в человеко-читаемом виде на операторской станции (например, в инженерных единицах или

отекстованных значениях), а также для сохранения данных в архивной станции. Таким образом

операторская станция, архивная станция взаимодействуют не напрямую с сигналами, а через

параметры. Чтобы отобразить, записать или сохранить в архив значение сигнала необходимо создать

для него параметр. 

Рисунок 44 -   Редактор объектных параметров функционального объекта
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Коннекторы ввода/вывода

Элемент функционального объекта для связи с технологической периферией. Описывает связь

между сигналами и каналами ввода/вывода. Например, для привязки сигнала к каналу модуля УСО

необходимо предварительно создать коннектор.

Состояния

Состоянием называется такой объект, который может принимать одно из предопределенных

значений, в зависимости от предопределенных условий (см. рисунок 45).

Состояние отсутствует, не имеет значения, если ни одно из предопределенных для него условий

не выполняется. Для примера, есть состояние, определяющее выход значения датчика за

предупредительные и аварийные пороги. Если значение сигнала датчика укладывается в

предустановленные пороговые значения, то и состояние будет отсутствовать.

Появившееся состояние это переход состояния в одно из значений, для которого начало

выполняться одно из предопределенных условий. Для приведенного выше примера, если значение

датчика станет больше верхнего предупредительного порога, появится состояние со значением 

"Выше верхнего предупредительного порога".

Смена состояния это переход состояния из одного значения в другое значение. Обычно это

происходит, если внешнее значение меняется так, что начинает выполняться другое предопределенное

условие. Для приведенного примера, сменой состояния будет выход значения сигнала за верхний

аварийный порог. Тогда состояние сменит значение с  "Выше верхнего предупредительного порога" на 

"Выше верхнего аварийного порога".

Рисунок 45 -   Редактор состояний функционального объекта

При изменении состояния генерируются сигнализации и сохраняются в архив событий изменения

сигнализаций.

Графическая составляющая

Функциональному объекту можно назначить один или несколько графических объектов

(мнемосимвол, окно управления). Описание графического объекта выполняется с использованием

примитивов, аниматоров, рецепторов, методов, всплывающих окон, контекстных меню, событий.

Таким образом, функциональный объект описывает каким образом будет осуществляться

взаимодействие функционального алгоритма с технологической периферией (например, каналы УСО,

МКО), с серверами данных (например, архивной станцией), с оператором (мнемосимволы). Разработчик
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может описать только функциональный алгоритм без остальных сущностей, то есть может не описывать

объектные параметры, коннекторы ввода/вывода. Вполне можно представить функциональные

алгоритмы, которые не содержат объектной составляющей. Аналогично, в проекте можно описать тип

функционального объекта без алгоритма. Это может потребоваться, если от объекта требуется только

графическая составляющая. Максимальный случай описания предусматривает в одном типе и

объектную и алгоритмическую составляющие. 

Создание и описание типа функционального объекта доступно в модуле Типы (см. рисунок 46). 

Рисунок 46 -   Редактор дерева типов

Рассмотрим особенности работы с функциональными объектами. Разработчику предоставляется

несколько способов использования функционального объекта. Если от конкретного функционального

объекта требуется только выполнение алгоритмической функции, то для этого достаточно добавить

объект нужного типа в перечень функциональных блоков программного модуля и использовать в

необходимой части технологической программы (см. рисунок 47). 
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Рисунок 47 -   Использование алгоритма функционального объекта как функционального блока в
программном модуле

В данном случае объектная составляющая (параметры, коннекторы, состояния) будет

недоступна. Для того чтобы получить доступ к элементам объектной составляющей функционального

объекта необходимо задать технологическое описание (марку).  Технологическое описание

представляет собой набор текстовых описаний, определяющих технологическое назначение объекта

(например, "Регулятор уровня на сливе конденсата из ПВД №7"), идентификатор объекта в одной из

принятых на предприятии систем кодирования (например, "20LCH20AA001"), подробное описание и

другие. Таким образом, функциональный объект становится частью технологического объекта и

появляется возможность использовать элементы объектной составляющей. Возможность привязки

экземпляров мнемосимволов, архивирования, генерации событий доступна только у технологических

объектов (см. рисунок 48). 

Рисунок 48 -   Функциональный объект с технологическим описанием
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Существует несколько подходов по созданию объектов, перечисленных выше. Они

рассмотрены в разделе Подходы к разработке проекта . Стоит отметить, что независимо от подхода, в

процессе разработки проекта существует возможность изменения связи между функциональным

объектом и технологическим описанием.

5.2 Подходы к разработке проекта

Перед прочтением раздела рекомендуется ознакомиться с Особенностями объектно-

технологического подхода , используемого в ПРОГРАММНЫЙ КОМПЛЕКС SCADA-Текон 3.0.

Подразумевается, что библиотека типов функциональных объектов разработана. 

Так как функциональный объект и технологическое описание могут являться

независящими друг от друга элементами, возникают вопросы, в какой последовательности

осуществлять разработку проекта автоматизации и  каким образом формировать перечень объектов

проекта. Можно выделить два подхода (см. рисунок 49): 

· Подход "Снизу вверх" (с возможностью разработки алгоритмической части на раннем этапе).

Данный подход имеет преимущество, когда первоочередной является разработка

технологических программ. Ситуация может возникнуть в случае, если разработку

алгоритмической части и операторского интерфейса выполняют разные разработчики и

готовность операторского интерфейса не является приоритетной.  Таким образом работы можно

разделить, а разработку операторского интерфейса выполнить на последнем этапе.

Предполагается, что на начальном этапе уже известно распределение сигналов по

контроллерам\конфигурациям;

· Подход "Сверху вниз" (с возможностью разработки операторского интерфейса на раннем

этапе). В отличие от подхода "Снизу вверх" при данном подходе разработка операторского

интерфейса может выполнена на ранних этапах, в то время, как распределение объектов по

программным модулям и ресурсам, разработка технологической программы может быть

выполнена позже. Такая ситуация возможна, когда, например, от заказчика получены

исходные данные по мнемокадрам, перечню объектов, но распределение объектов\сигналов

по шкафам\конфигурациям не произведено.

88

83
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Рисунок 49 -   Схема "Подходы к разработке проекта"

Описание шагов подходов:

· шаг 1: Создание и выдача сертификатов (см. пункт Создание и настройка сертификатов );

· шаг 2: Создание и настойка проекта:

62
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o создание проекта (см. пункт Создание проектов );

o подключение расширений (см. пункт Подключение и обновление расширений ); 

o создание пользователей (см. пункт Учётные записи пользователей );

o настройка прав пользователей (см. пункт Роли пользователей  и Функциональные

права );

o открытие проекта;

· шаг 3: Создание и настройка пользовательских типов (см. пункт Компоненты ):

o создание аргументов;

o вложенных функциональных блоков;

o настройка сигнализаций (см. пункт Состояния );

o настройка событий (см. пункт Настройка событий );

o коннекторы (см. пункт Коннекторы блоков управления  и  Коннекторы блоков

моделирования );

· шаг 4: Создание и настройка конфигураций сервера данных и устройств проекта:

o создание и настройка Конфигурации сервера приложений (Конфигурация серверов

приложений );

o создание и настройка Станции и Контроллеров проекта (см. пункт Сетевые узлы );

o подключение Сервера данных (см. пункт Сервер данных );

· шаг 5: Создание конфигураций ресурсов и программных модулей (см. пункт Разработка

технологических программ );

· шаг 6: Создание технологических объектов (см. пункт Формирование базы данных. Объекты

проекта );

· шаг 7: Создание в программном модуле или ресурсе аргументов и функциональных объектов

(см. пункт Компоненты );

· шаг 8: Разработка операторского интерфейса (см. пункт Разработка операторского

интерфейса );

· шаг 9: Разработка алгоритма программного модуля на языке:

o FBD (см. пункт Редактор FBD );

o CFC (см. пункт Редактор CFC );

o CT (см. пункт Редактор ST );

· шаг 10: Создание технологических описаний (см. пункт Формирование базы данных. Объекты

проекта );

· шаг 11: Распределение по программным модулям или ресурсам функциональных объектов

(см. пункт Компоненты );

· шаг 12: Связывание функциональных объектов с технологическим описанием (см. пункт

Формирование базы данных. Объекты проекта );

· шаг 13: Создание шаблонов и отчетов анализа.
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Оба подхода не исключают возможность одновременной разработки как алгоритмической части,

так и операторского интерфейса. Подходы рассмотрены лишь с целью практического знакомства с

объектно-технологическим подходом.

5.3 Создание проектов

Инструмент на вкладке Создание проекта (см. рисунок 50) (1) позволяет создать как пустой

проект, так и проект из резервной копии, либо на основе уже существующего.

При создании проекта необходимо заполнить поля (2):

· URI проекта - это унифицированный (единообразный) идентификатор ресурса, он должен

начинаться с буквы латинского алфавита и может содержать буквы, цифры и знак '-';

· Название проекта - это имя, которое присваивается проекту, по умолчанию оно дублирует

URI;

· Описание проекта - это краткая характеристика проекта. Данное поле необязательно для

заполнения. 

Для создания пустого проекта (3) нужно заполнить поля, необходимые для формирования

учётной записи администратора проекта (4).

Для создания проекта на основе имеющегося (5) нужно на соответствующей вкладке

выбрать оригинальный проект (6). Для этого в диалоговом окне (7) следует выбрать сервер для

подключения к проекту (8) и нужный оригинальный проект из раскрывающегося списка (9), ввести

данные учётной записи пользователя (10), а затем выбрать ревизию из списка (11). А затем нужно

заполнить поля, необходимые для формирования учётной записи администратора проекта (12).

Для создания проекта из резервной копии (13) нужно на соответствующей вкладке открыть

(14) диалоговое окно (15) и выбрать ранее созданную и выгруженную резервную копию проекта (16). А

затем нужно заполнить поля, необходимые для формирования учётной записи администратора проекта

(17).

После выполнения действий на любой из перечисленных вкладок и нажатия кнопки Создать (18)

должно появиться диалоговое окно Информация (Проект 'Название'(URI: 'URI') создан успешно).

После создания проекта в Учетных записях будет добавлена только одна учетная запись -

администратора проекта, Логин/Пароль которого был указан в соответствующих полях при создании

проекта. Администратор проекта создается с правами: Администратор проекта и Администратор

безопасности.

Если данные для создания проекта введены некорректно, то их можно сбросить нажатием

кнопки Сбросить (19).
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Рисунок 50 -  Создание проекта

5.4 Подключение и обновление расширений

Инструмент на вкладке Расширения (см. рисунок 51) (1) позволяет управлять подключёнными

расширениями (2), обновлять расширения как из файла, так и из существующего проекта на каком-либо

сервере.

Кнопки на панели инструментов выполняют следующие функции (3):

 - подключить (добавить) проект;

 - удалить подключённое расширение;

 - зафиксировать;

 - прервать асинхронную операцию (активна только в случае процесса отката или

обновления);

 - обновить список ревизий проекта.

Чтобы подключить проект-расширение, необходимо на панели инструментов (3) нажать кнопку

Добавить и в открывшемся диалоговом окне (4) выбрать подключаемый проект на одной из двух

вкладок:

· вкладка Из проекта (5) - выбор существующего проекта на каком-либо сервере. Для этого

необходимо заполнить следующие поля:

o Псевдоним - это название будущего расширения, должен начинаться с буквы и может

содержать буквы, цифры и знак '-';

o Сервер - выбор сервера, на котором существует подключаемый проект;

o Проект - выбор существующего подключаемого проекта из списка (7);

o Логин, Пароль - логин и пароль для доступа к подключаемому проекту;

· вкладка Из резервной копии (6) - выбор файла резервной копии какого-либо проекта. Для
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этого необходимо заполнить следующие поля:

o Псевдоним - это название будущего расширения, он должен начинаться с буквы и может

содержать буквы, цифры и знак '-';

o URI - это унифицированный (единообразный) идентификатор ресурса, он должен

начинаться с буквы латинского алфавита и может содержать буквы, цифры и знаки ':' и '-';

o Файл - файл резервной копии проекта. Выбор файла расширения (8) происходит в

диалоговом окне (9), в котором сначала необходимо указать путь к файлу (10).

После добавления расширения необходимо настроить его версию (17) в окне настройки версии

расширения на вкладке Имеющиеся ревизии (13). Данное окно открывается из колонки Тюнинг (11).

После этого необходимо зафиксировать изменения с помощью соответствующей кнопки на панели

инструментов (3).

Если во время работы с проектом вышла новая версия проекта-расширения, необходимо

обновить его вручную. Для этого необходимо открыть из колонки Тюнинг (11) окно настройки версии

расширения на одной из двух вкладок:

· вкладка Из проекта (12) - выбор ревизии (15), если выбрано расширение из существующего

подключённого проекта (16);

· вкладка Из резервной копии (14) - выбор файла резервной копии (18) происходит в

диалоговом окне (9), в котором сначала необходимо указать путь к файлу (10). После того как

данные обновления переданы на сервер, необходимо выбрать номер ревизии проекта (17) на

вкладке Имеющиеся ревизии (13). Далее необходимо зафиксировать изменения с помощью

соответствующей кнопки на панели инструментов (3).

Подключение фирменных библиотек

При создании проекта необходимо подключить фирменные библиотеки. Данные библиотеки в

виде файлов резервных копий проектов  хранятся в папке Data. 

Чтобы подключить библиотеки, необходимо выполнить действия по подключению проекта-

расширения из резервной копии для библиотеки TModel (6).  

Текущая структура библиотеки TModel имеет следующий вид:

· TModel - библиотека алгоритмов моделирования:

o SysLib библиотека системных типов, содержит описатели системных и базовых

прикладных типов;

o TControl - библиотека алгоритмов управления:

§ SysLib библиотека системных типов, содержит описатели системных и базовых

прикладных типов;

§ TacsFBL -  библиотека фирменных алгоритмов;

§ TeconMFC - библиотека описаний типов устройств (контроллеры, УСО и т.п.);

§ StdLib - библиотека стандартных функций и функциональных блоков;

§ UserRights - библиотека прав пользователя.
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Если во время работы с проектом вышла новая версия библиотеки, необходимо обновить

библиотеку, совершив действия по обновлению проекта-расширения из резервной копии (14).

Если расширение Y для корневого проекта содержит в себе несколько подрасширений, то

возможна ситуация, когда одно из них (X) будет удалено. В таком случае есть несколько вариантов:

· самостоятельно поддерживать расширение Y в актуальном виде. Для этого необходимо либо

обновлять его на сервере, на котором оно находится изначально (для синхронизации с

другими участниками), либо развернуть на каком-то локальном сервере (если планируется

монопольное использование расширения);

· выполнять для расширения Y автоматическое обновление при обновлении системной

библиотеки. Для этого необходимо обновлять ревизии остальных библиотек, фиксировать

изменения. При этом подрасширение  X будет подсвечено красным и появятся 2

предупреждения, о том что некоторые расширения не прошли проверку и будут обновлены

автоматически. Нужно дважды согласиться с этим фактом. При этом обновить подрасширение

X из другого бэкапа будет больше невозможно, только автоматически;

· удалить это расширение X. Для этого после того, как в тюнере проекта будет настроена новая

ревизия Y, после нажатия кнопки "Зафиксировать", удаленное расширение X будет

подсвечено красным и появятся 2 предупреждения, что некоторые расширения не прошли

проверку и будут обновлены автоматически. Нужно дважды согласиться с этим фактом. После

завершения процесса обновления, нужно выбрать расширение X в тюнере и нажать кнопку

"Удалить". После чего снова зафиксировать изменения. Таким образом проект будет обновлен

до последней версии Y, а ненужное расширение X будет из него удалено.

После подключения расширения необходимо выполнить настройку отображения данных
расширения в проекте (см. пункт "Настройки импорта").

Рисунок 51 -  Расширения
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5.5 Настройка импорта

На вкладке Настройки импорта (2) окна Текущий проект, которое вызывается с помощью

пункта Настройка проекта выпадающего меню кнопки Окна  на панели инструментов САПР

SCADA-Текон 3.0 (1), реализован функционал настройки отображения в проекте данных из

подключенных расширений (см. рисунок 52).

Для того чтобы подключенное расширение отображалось в проекте необходимо на вкладке

Настройки импорта (2) выбрать подключенное расширение (3) и настроить опцию (4), где будет

отображаться данное расширение. После определения доступа расширений, необходимо сохранить

проект, нажав на кнопку  на главной панели инструментов. 

Вкладка Настройка импорта позволяет настроить отображение расширения для следующих

данных:

· Технологические объекты - технологические объекты расширения станут доступны в текущем

проекте в окне Технологические объекты;

· Технологические конфигурации - технологические конфигурации расширения станут доступны

в текущем проекте в окне Конфигурации;

· Конфигурации серверов данных - конфигурации серверов данных расширения станут доступны

в текущем проекте в окне Конфигурации;

· Конфигурации протоколов - конфигурации протоколов расширения станут доступны в текущем

проекте в окне Конфигурации;

· Станции - станции расширения станут доступны в текущем проекте в окне Устройства;

· Контроллеры - контроллеры расширения станут доступны в текущем проекте в окне

Устройства;

· Точки доступа - точки доступа расширения станут доступны в текущем проекте в окне Точки

доступа;

· Подсети - подсети расширения станут доступны в текущем проекте в окне Подсети;

· Группы синхронизации - группы синхронизации расширения станут доступны в текущем

проекте на вкладке Группы синхронизации;

· Медиаресурсы - медиаресурсы расширения станут доступны в текущем проекте в окне

Медиаресурсы;

· Мнемосхемы - мнемосхемы расширения станут доступны в текущем проекте в окне

Мнемокадры;

· Запросы (шаблоны) данных - запросы (шаблоны) данных расширения станут доступны в

текущем проекте в окне Анализ ;

· Отчеты - отчеты расширения станут доступны в текущем проекте в окне Анализ;

· Функциональные права - функциональные права расширения станут доступны в текущем

проекте на вкладке Права;

· Роли - роли расширения станут доступны в текущем проекте на вкладке Роли.
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Рисунок 52 -   Окно Настройки импорта

5.6 Резервное копирование и восстановление проекта

Инструмент на вкладке Резервные копии (см. рисунок 53) (1) позволяет создавать резервные

копии и восстанавливать проект из резервной копии как на локальном, так и на удаленном сервере.

Перечень резервных копий хранится на сервере проектов. Доступна выгрузка резервной копии на

локальный компьютер.

Кнопки на панели инструментов выполняют следующие функции (2):

- создать резервную копию. При этом откроется диалоговое окно (3), в котором необходимо

ввести название резервной копии (4). По умолчанию оно имеет вид Название проекта_Дата_Время.

Чтобы резервная копия сохранилась только с последней ревизией, необходимо установить опцию

Очищать историю ревизий (5). В данном случае все ревизии проекта станут недоступны, но размер

резервной копии проекта значительно сократится. После создания появится диалоговое окно об

успешном сохранении, и новая копия отобразится в списке (6). Чтобы выполнить создание резервной

копии проекта под учётной записью, никаких прав для учётной записи добавлять не нужно (создание

резервных копий - безопасная операция, не модифицирующая данные);

- восстановить резервную копию. При этом откроется диалоговое окно (7), в котором

отобразится предупредительное сообщение с рекомендацией сделать резервную копию текущего

состояния проекта, чтобы впоследствии при необходимости его восстановить;

 - выгрузить резервную копию. При этом в диалоговом окне (8) необходимо выбрать папку (9)

на локальном компьютере, куда необходимо выгрузить резервную копию;

 - удалить выбранную резервную копию;

- прервать асинхронную операцию (активна только в случае процесса создания, удаления
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или обновления);

 - обновить список резервных копий проекта.

Рисунок 53 -  Резервные копии

5.7 Обновление проекта

Инструмент на вкладке Обновление проекта (см. рисунок 54) (1) позволяет выполнить

автоматическое обновление проекта, однако, несмотря на наличие данного функционала, рекомендуется

ручное обновление через вкладку Расширения.

Кнопки на панели инструментов предназначены для (2):

 - выполнения автоматическое обновление проекта;

 - прерывания асинхронной операции (активна только в случае процесса обновления);

 - обновления вкладки. 

Операция автоматического обновления доступна на панели инструментов, если проект требует

обновления для работы с текущей версией программы (3). После выбора данной операции в диалоговом

окне (4) появляется предупреждение о том, что автоматическое обновление проекта приведёт к тому, что

его обновление вручную на вкладке Расширения (5) Менеджера проектов станет невозможным.

Настоятельно не рекомендуется выполнять обновление проекта, если предполагается его дальнейшая

штатная эксплуатация. 

Если операция автообновления была подтверждена, то в диалоговом окне (6) предварительно

предлагается сделать резервную копию проекта с названием [До автоматического обновления]

_[Время начала обновления].

Далее начинается процедура обновления проекта, состояние которой отображается в окне

Сообщения (7). 

При успешном завершении процедуры в области содержимого вкладки Обновление проекта

появляется сообщение о совместимости проекта с текущей версией программы (8).
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Рисунок 54 -  Обновление проекта

5.8 Управление ревизиями проекта

Инструмент на вкладке Ревизии (см. рисунок 55) (1) позволяет посмотреть перечень ревизий

проекта (2) и выполнить восстановление какой-либо ревизии.

Кнопки на панели инструментов выполняют следующие функции (3):

 - откатить до выделенной ревизии. При этом будет создана резервная копия c названием

[До отката]_[Время отката], работа с проектом будет проводиться с восстановленной ревизии, а

более поздние ревизии исчезнут;

 - урезать до выделенной ревизии. При этом будет создана резервная копия c названием [До

урезания]_[Время отката]. Рекомендуется применять для сокращения размера проекта;

 - прервать асинхронную операцию (активна только в случае процесса отката или

обновления);

 - обновить список ревизий проекта.
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Новая ревизия создается при каждом сохранении изменений в проекте с помощью кнопок на

панели инструментов САПР SCADA-Текон 3.0:

 - сохранить изменения в проекте. При этом ревизия создается без комментария, и поле

Описание будет пустым (4);

 - зафиксировать изменения. При этом ревизия создается с комментарием, который

отобразится в поле Описание (5).

Каждая ревизия в списке содержит Номер ревизии и Время создания.

Рисунок 55 -  Ревизии

5.9 Управление снимками проекта

Окно Управление снимками (см. рисунок 56) (2) открывается из контекстного меню

пиктограммы Окна (1) на панели инструментов САПР SCADA-Текон 3.0.  

Окно Управление снимками (2) предназначено для:

· создания снимков проекта на локальной станции;

· удаление снимков проекта на локальной или удаленных станциях;

· активации снимков проекта на локальной или удаленных станциях, т.е. запуск или перезапуск

прикладных приложений САПР SCADA-Текон 3.0 (Сервер данных и ОС) для использования

указанного снимка для работы;

· загрузка снимка с локальной станции на одну удаленную станцию, т.е. выбранный на

локальной станции снимок создастся на удаленной станции;

· переключения на снимок с локальной станции на несколько станций проекта, т.е. при

переключении выполняются поочередно загрузка, а затем активация выбранного снимка на
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указанных станциях;

· переключение на подключение к проекту для локальной и удаленных станций, т.е. выбранные

станции начинают работать с указанной ревизией проекта.

Окно Управление снимками (2) позволяет смотреть мониторинг:

· работы станций (3). Например, доступна ли станция по сети;

· выполнения операций (4). Например, удачно ли выполнилась та или иная операция со

снимками;

· исполняемых приложений станции (5). Выполняется для сервера данных и операторской

станции.

Рисунок 56 -    Окно Управление снимками

Чтобы функциональность окна Управление снимками (2) стала доступна необходимо

выполнить авторизацию под суперпользователем, у которого есть права на Управление

конфигурациями приложений. 

В верхней панели инструментов (6) окна Управление снимками расположены элементы:

- Авторизация. Выполняется авторизация суперпользователя (см. рисунок 57);

Рисунок 57 -    Окно авторизации пользователя

- Создать снимок (см. рисунок 58). Кнопка доступна если выбрана папка Локальные снимки

(7), т.к. снимок создается на локальную станцию;
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Рисунок 58 -    Окно создание снимка

В окне Создание снимка необходимо указать Имя снимка (по умолчанию URL_дата-

созданияTвремя-создания) и выбрать требуемую ревизию, для которой необходимо создать снимок:

 - Удалить снимок. Позволяет удалить снимок проекта на локальной и удаленных станциях;

 - Загрузить снимок. Кнопка доступна если выбран снимок в папке Локальные снимки (7),

т.к. снимок загружается с локальной станции на удаленную. Загрузка снимка выполнятся только для

одной выбранной Станции;

 - Активировать снимок. Кнопка доступна если выбран снимок в папке Снимки (9) для

конкретной станции (8) проекта;

 - Переключиться на снимок. Кнопка доступна если выбран снимок в папке Локальные

снимки (7), т.к. снимок переключается с локальной станции на удаленную. Переключение на снимок

может выполнятся для нескольких Станций. При выборе данной опции необходимо выбрать станции,

для которых будет выполнено переключение. После откроется окно Переключение на снимок (см.

рисунок 59).

Рисунок 59 -    Окно Переключение на снимок

В окне Переключение на снимок доступны следующие опции:
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· Переписывать существующий снимок. Если установлена данная опция, то при

переключении снимка он перезапишется на тех станциях, на которых снимок с таким именем

уже существует;

· Удалить неиспользуемые снимки после переключения на новый снимок. Если

установлена данная опция, то после переключения снимка будут удалены все снимки на

выбранных станциях кроме переключаемого (используемого);

 - Переключиться на подключение к проекту. Кнопка доступна если выбрана конкретная

Станция проекта (8). Переключение на подключение к проекту может выполнятся для нескольких

Станций. При выборе данной опции необходимо выбрать станции, для которых будет выполнено

переключение. После откроется окно Конфигурирование подключения к проекту (см. рисунок 60),

где необходимо указать сетевое имя сервера проектов, логин и пароль пользователя, по которому будет

выполняться подключение к проекту. В случае необходимости подключения к Серверу не по сетевому

имени, а по IP-адресам. Установив опцию Резервированная сеть становятся доступны два поля для

указания IP-адресов: IP1 - основной IP-адрес и IP2  - резервированный IP-адрес. В случае, если нет

необходимости в резервированной сети, то достаточно снять опцию Резервированная сеть и

подключение к Серверу будет осуществляться по сетевому имени рабочей станции.

Рисунок 60 -    Конфигурирование подключения к проекту

После ввода пользователя в окне Конфигурирование подключения к проекту необходимо

выбрать требуемую ревизию или выбрать автоматическое переключение (см. рисунок 61).
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Рисунок 61 -    Конфигурирование подключения к
проекту

Одно из приложений, которое работает со снимками является Операторская станция, для

которой поддержана функция перезапуска конфигурации на работающей ОС. 

Операторская запускается под оператором по умолчанию, который задаётся параметром -Oper-

ator (см. пункт Параметры запуска операторской станции ). Если параметр -Operator не задан или

указан не верно, то ОС запускается в режиме без оператора. 

Если в окне Управления снимками (2) был активирован снимок  или выполнен переход на

работу с проектом для станции, на которой запущена ОС, то:

· ОС перезапустится под пользователем, который был залогинен до смены конфигурации;

· если данный пользователь отсутствует в новой конфигурации, то выполняется вход под

оператором по умолчанию, который был указан в параметре запуска -Operator;

· если оператор по умолчанию отсутствует в новой конфигурации, то ОС запускается в режиме

без оператора;

· если в параметрах запуска был указан параметр по умолчанию -Operator, то:

o при выходе оператора, ОС выполняет выход в указанного оператора по умолчанию. Если

такой оператор не найден, то выполняет выход в режим без оператора;

o выход оператора по умолчанию игнорируется;

o независимо от того задан ли оператор, при закрытии сеанса пользователя ОС запускается

в режиме без оператора.

28
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5.10 Контроль целостности проекта

В САПР SCADA-Текон 3.0 реализован контроль целостности проекта.

При создании проекта (см. пункт Создание проектов ) создается файл проекта. Файл проекта

- это файл базы данных в формате .sqlite. Рядом с файлом проекта располагается файл в формате .sql-

ite.sha512 с рассчитанной контрольной суммой. 

Место расположения файла проекта представлено в приложении А. . 

Перед открытием проекта выполняется сравнение контрольных сумм в файле и рассчитанной на

основании проекта. Если они совпадают - работа с проектом разрешается, если не совпадают - доступ к

проекту блокируется. 

После санкционированного внесения изменений в проект, рассчитывается его контрольная

сумма и записывается в файл .sqlite.sha512. Если изменения в проект вносятся несанкционированно

или произошло повреждение проекта, контрольные суммы в файле и рассчитанные не будут совпадать,

что приведет к блокировке работы с поврежденным проектом.

Для восстановления поврежденного проекта, необходимо выполнить следующие действия:

· удалить поврежденный проект (см. пункт Удаление проектов  );

· получить файл копии проекта (бэкап) с сервера, который располагается по пути,

представленном в приложении А. ;

· создать проект на основе копии проекта (см. пункт Создание проектов ).

5.11 Удаление проекта

Инструмент на вкладке Удаление проекта (см. рисунок 62) (1) позволяет удалить проект или

сразу несколько проектов из списка (2). 

Кнопки на панели инструментов (3) выполняют следующие функции:

· удаление проекта. Для этого необходимо выбрать его из списка и нажать кнопку Удалить 

на панели инструментов. Удаление проектов является необратимой операцией. Все данные

удалённых проектов будут безвозвратно потеряны; 

· обновление списка проектов в таблице. Для этого необходимо нажать кнопку Обновить . 

91

392

104

392

91
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Рисунок 62 -  Удаление проектов

5.12 Импорт конфигурации

На вкладке Импорт конфигурации (2) окна Текущий проект, которое вызывается с помощью

пункта Настройка проекта выпадающего меню кнопки Окна  на панели инструментов САПР

SCADA-Текон 3.0 (1), реализован функционал импорта проекта из САПР ПТК АСУ ТП (см. рисунок 63).

Для импорта проекта необходимо выбрать базу исходных данных, которая была реализована в

САПР ПТК АСУ ТП. Для этого на вкладке Импорт конфигурации (2) следует нажать на кнопку (3)

. В открывшемся окне Выберите базу импорта (4) выбрать базу исходных данных.

Перед выполнением импорта рекомендуется установить опцию Стараться исправлять ошибки

импорта (5), которая позволит исправлять ошибки, которые возникают во время импорта проекта в

САПР SCADA-Текон 3.0.

После выбора базы исходных данных для импорта проекта необходимо нажать на кнопку

Импортировать (6).

Вся информация о ходе выполнения импорта проекта отображается в окне Сообщения.

В зависимости от сформированной базы исходных данных в САПР ПТК АСУ ТП при импорте

проекта в САПР SCADA-Текон 3.0 выполняется:

· создание технологических описаний (ТО);

· создание функциональных блоков и привязка их к ТО;

· создание конфигурации;

· создание ресурсов управления и моделирования;

· создание программных модулей;

· распределение функциональных блоков по программным модулям;

· создание контроллеров и связь с технологическими конфигурациями управления;

· конфигурация устройств ввода/вывода контроллера;
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· конфигурация каналов ввода/вывода (связь каналов ввода/вывода с коннекторами

функциональных блоков).

Для реализации базы исходных данных см. документацию на продукт САПР ПТК АСУ ТП.

Также файл исходных данных (sqlite) можно формировать не только из САПР ПТК АСУ ТП, но и

с помощью других инструментов. Более подробная информация может быть получена при обращении в

техническую поддержку.

Рисунок 63 -   Окно Импорт конфигурации

5.13 Поверка проекта

Окно Проверка проекта (2) открывается из меню пиктограммы Окна (1) на панели

инструментов САПР SCADA-Текон 3.0. В окне Проверка проекта (см. рисунок 64) по факту проверки

выдаётся список ошибок (3) с описанием и возможностью перехода к месту ошибки (4).

В окне Проверка проекта (2) выполняется выбор предмета проекта (5), для которого

необходимо выполнить поверку.

Кнопки (6) окна Проверка проекта (2) предназначены:

· Проверить - запускает процедуру проверки проекта;

· Остановить - останавливает процедуру проверки проекта.

По мере выполнения проверки в области (3) выдаются сообщения. 

Верхняя панель области проверки (3) включает:

· фильтрацию сообщений по тексту сообщения (7);

· фильтрацию по типу сообщения с помощью кнопок (8):

 - Ошибки;

 - Предупреждения;

 - Оповещения.

· кнопки (9) дублируют пункты контекстного меню у сообщения (10):

 - копировать выделенное сообщение в буфер обмена. Сообщение будет скопировано в

виде: Источник сообщений №[Тип сообщения]:Текст сообщения;
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- очистить источник сообщений;

·  - реализует автоматическую прокрутку просматриваемых сообщений.

Также в данном окне поддержана возможность удалять свободные функциональные блоки в

проекте, если такие имеются (11). 

Для нахождения таких блоков необходимо:

· поставить галочку у Проверка технологических описаний;

· нажать кнопку Проверить;

· в полученном списке ошибок найти ошибку в блоке, который не принадлежит ни одному

ресурсу;

· при выборе строки появится возможность Удалить функциональный блок.

Рисунок 64 -   Окно Поверка проекта

5.14 Клонирование

Окно Клонирование (2) открывается из меню пиктограммы Окна (1) на панели инструментов

САПР SCADA-Текон 3.0. Окно Клонирование (2) предназначено для клонирования сущностей проекта

без потери связи между ними. Например, если в окне Клонирование в качестве объектов клонирования

были выбраны Конфигурация и Контроллер, то после выполнения клонирования все связи между

модулями УСО копии контроллера и параметрами копии Конфигурации будут сохранены. А также копия

Конфигурации будет привязана к копии Контроллера.

В верхней панели инструментов (3) примитива расположены элементы:

 - Следующий шаг. Осуществляет переход веред по страницам окна;
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 - Предыдущий шаг. Осуществляет переход назад по страницам окна.

Окно Клонирование (2) содержит шесть страниц, последовательный переход по которым

позволяет выполнить клонирование сущностей:

Страница 1

На 1 Странице (см. рисунок 65) окна Клонирование (2) нужно выбрать проектные сущности (4),

которые необходимо клонировать с сохранением всех связей между ними.

Когда проектные сущности будут выбраны, то следует перейти на 2 Страницу окна

Клонирование (2), нажав на верхней панели инструментов (3) кнопку  Следующий шаг.

Рисунок 65 -   1 Страница окна Клонирование

Страница 2

На 2 Странице (см. рисунок 66) окна Клонирование (2) указываются папки, в которые будут

размещаться копии элементов.

Если опция для сущности проекта не выбрана (4), то все копии элементов будут размещены в

корневой папке (5). Например, для оригинала конфигураций опция не установлена, то копия

конфигурации будет добавлена в корневую папку Технологические конфигурации.

Если опция для сущности проекта выбрана (6), но поле для ввода названия папки осталось

пустым, то все копии элементов будут размещены в соответствующие папки (7). Например, для

оригинала шаблонов анализа архива опция установлена, но название папки не указано, то каждая копия

шаблонов будет размещена в отдельной папке.

Если опция для сущности проекта выбрана (8) и поле для ввода названия папки заполнено (9),

то все копии элементов будут размещены в папку с данным названием (9). Например, для оригинала
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мнемокадров опция установлена и название папки указано "Горелка № 2", то все копии мнемокадров

будут размещены в папке "Горелка № 2".

Когда папки будут указаны, то следует перейти на 3 Страницу окна Клонирование (2), нажав

на верхней панели инструментов (3) кнопку  Следующий шаг.

Рисунок 66 -   2 Страница окна Клонирование

Страница 3

На 3 Странице (см. рисунок 67) окна Клонирование (2) указываются шаблоны замены (4) в

текстовых полях клонируемых элементов. В случае если указано больше одного шаблона замены, то

замены будут производится последовательно, начиная от шаблона с самым большим номером и

заканчивая шаблоном с самым маленьким номером. Например, указано 3 шаблона замены, при

переходе на следующий шаг первым будет выполняться шаблон с номером 3, затем 2, а последним 1.

Чтобы добавить новый шаблон, необходимо нажать на кнопку  Добавить шаблон поиска и

замены (5). 

Кнопка  Удалить шаблон замены (6) удаляет шаблон. Кнопка доступна, когда создано

более одного шаблона замены.

В окне Клонирование (2) каждый шаблон замены состоит из следующих областей:

· Общие настройки (7). Диалоговое окно содержит следующие унифицированные настройки
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поиска:

o Строка поиска (8). Самая верхняя строка шаблона замены, в которую вводится искомый

и заменяемый текст. Кнопка Очистить  (9) в данной строке позволяет очистить строку

поиска;

o Строка замены (10). Вторая верхняя строка шаблона замены, в которую вводится текст,

на который будет произведена замена. Кнопка Очистить  (9) в данной строке

позволяет очистить строку замены;

o Опция Учитывать регистр символов. Если данная опция установлена, то при поиске

будет учитываться точное совпадение регистра символов. Например, строки Тэц-9 и ТЭЦ-

9 будут не равны когда опция установлена и равны когда не установлена;

o Опция Искать целые слова. Если данная опция установлена, то поиск будет

осуществляться по полному совпадению со строкой поиска, либо по полному

соответствию шаблону регулярных выражений. Например, если данная опция установлена

и в строке поиска введено Значение, а искомая строка Значение рассогласования, то

поиск не даст результатов;

o Опция Использовать регулярные выражения. Если данная опция установлена, поиск

будет осуществляться с использованием регулярных выражений, а замена с

использованием шаблонов подстановки. Например, если в строке поиска ввести:

(̂\d)+(\w\d_)*

то в случае установленной опции использования регулярных выражений, будут найдены

все строки, начинающиеся с числа и далее содержащие буквы, цифры и знаки нижнего

подчеркивания. Если опция не установлена, то данное выражение будет восприниматься

непосредственно как искомый текст (или часть текста). Когда данная опция установлена,

то становятся доступны часто встречаемые шаблоны регулярного поиска и замены (11).

Шаблоны регулярных выражений:

§ Цифра слева (#_xyz_123). Если для поиска и замены выбран данный шаблон, то

замена выполнится для первой цифры у строки, которая начинается с 1 и более

цифр и далее содержащей буквы, цифры и знаки нижнего подчеркивания;

§ Число слева (###_xyz_123). Если для поиска и замены выбран данный шаблон, то

замена выполнится для первого числа у строки, которая начинается с 1 и более

цифр и далее содержащей буквы, цифры и знаки нижнего подчеркивания;

§ Цифра справа (xyz_123_#). Если для поиска и замены выбран данный шаблон, то

замена выполнится для последней цифры у строки, которая содержит буквы,

цифры и знаки нижнего подчеркивания и заканчивается на одну или более цифру;

§ Число справа (xyz_123_###). Если для поиска и замены выбран данный шаблон, то

замена выполнится для последнего числа у строки, которая содержит буквы,

цифры и знаки нижнего подчеркивания и заканчивается на одну или более цифру;

· Специфические настройки поиска (12). Для того чтобы стала доступна

операция замены необходимо выбрать одну или более специфическую настройку
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доступа в шаблоне замены.

Когда шаблоны будут заполнены, то следует перейти на 4 Страницу окна Клонирование (2),

нажав на верхней панели инструментов (3) кнопку  Следующий шаг.

Рисунок 67 -   3 Страница окна Клонирование

Страница 4

На 4 Странице (см. рисунок 68) окна Клонирование (2) отображается список автоматических

замен (4). Если такие замены не производились, то данная страница не отображается, а выполняется

переход на 5 страницу.

После ознакомления со списком следует перейти на 5 Страницу окна Клонирование (2), нажав

на верхней панели инструментов (3) кнопку  Следующий шаг.
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Рисунок 68 -   4 Страница окна Клонирование

Страница 5

На 5 Странице (см. рисунок 69) окна Клонирование (2) отображается список производимых

замен по каждому шаблону замены (4). Если такие замены не производились, то данная страница не

отображается, а выполняется переход на 6 страницу.

После ознакомления со списком следует перейти на 6 Страницу окна Клонирование (2), нажав

на верхней панели инструментов (3) кнопку  Следующий шаг.

Рисунок 69 -   5 Страница окна Клонирование
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Страница 6

На 6 Странице (см. рисунок 70) окна Клонирование (2) выполняется операция подтверждения

или отмены клонирования.

При нажатии на кнопку Завершить (4) все выбранные копии элементов появятся в проекте в

соответствующих редакторах. При этом добавление выполнится с учётом изменений, которые были

внесены на страницах 2 и 3 окна Клонирование. Окно Клонирование перейдет на 1 страницу.

В случае нажатия на кнопку Отменить изменения (5) клонирование выполнено не будет, а окно

Клонирование (2) перейдет на страницу 1.

Рисунок 70 -   6 Страница окна Клонирование

При выполнении клонирования не выполняется перебор ссылок на объекты модели прав. А

именно, например, если параметру задана ограничивающая его роль, то при выполнении клонирования

или копирования данная роль не будет назначена копии параметра. Поэтому после выполнения

клонирования следует переназначить роли для копий объектов. 

Для удобного сравнения оригинала и копии элементов можно воспользоваться Менеджером

окон на главной панели инструментов ПРОГРАММНЫЙ КОМПЛЕКС SCADA-Текон 3.0.

5.15 Мультипроект

Мультипроект - корневой проект, который включает в свой состав другие пользовательские

проекты в виде расширений. При этом в подключенных пользовательских проектах есть исполняемые

роли, которые могут быть использованы в качестве источников для других ролей в корневом проекте.
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Например, в подключаемом проекте есть роли Технологических объектов и Сервера событий и

сигнализаций, при этом в данном проекте не выполняется архивирование параметров, событий и

сигнализаций. После подключения данного проекта в корневой проект, для записи в архив параметров,

событий и сигнализаций подключенного проекта, следует для роли Архив корневого проекта добавить в

качестве источников роли Технологических объектов и Сервера событий и сигнализаций

подключенного проекта. 

Сертификаты

При работе с Мультипроектом должны быть выданы все необходимые сертификаты для работы

с серверами и агентами подключенных проектов на серверах и клиентах корневого проекта. И наоборот,

выданы сертификаты серверов и клиентов  корневого проекта на серверах и клиентах подключенных

проектов.

Подключение расширений в мультипроект

Подключение, в мультипроект пользовательского проекта в виде расширения, выполняется в

окне Менеджер проектов на вкладке Расширения мультипроекта. 

Выбор отображаемых типов экземпляров из подключенного
проекта

После подключения в мультипроект расширения, следует в окне Настройка импорта

настроить отображение в мультипроекте тех типов экземпляров из подключенного проекта, которые

понадобятся для работы в мультипроекте.

Пользователи и права

Учетные записи пользователей Сервера данных вводятся для каждого проекта и

мультипроекта и подключенных к нему проектов:

· если учетная запись относится только к текущему проекту, для которого и создается

пользователь, то такая учетная запись прописывается без префикса - идентификатора проекта.

Например, Ivanov;

· если в проект добавляется пользователь, который относится к подключенному проекту, то

такая учетная запись прописывается с префиксом - идентификатор проекта. Например,

URI\Ivanov. При этом Имя пользователя (без учета регистра) и пароль создаваемой учетной

записи в текущем проекте и подключенном проекте должны совпадать. 

Например, имя мультипроекта - MPRJ, имя подключенного проекта - PRJ. В мультипроекте

MPRJ есть пользователи Ivanov и Petrov. Чтобы пользователь Ivanov имел возможность просматривать

данные подключенного проекта PRJ, необходимо учетную запись Ivanov добавить в список

пользователей сервера PRJ, как MPRJ\Ivanov.

При этом, набор ролей определяется у каждого пользователя (из корневого и подключенного

проектов) самостоятельно и независимо. Например, (см. таблицу 8):

95
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Таблица 8 -  Набор ролей и пользователей в мультипроекте и проекте расширения

Проект Пользователь (пароль) Роли
ы ы ы

Мультипроект - MPRJ

Ivanov (123)

Роль 1

Роль 2

Роль 3

Petrov (456)
Роль 1

Роль 4

Проект расширение - PRJ

MPRJ\Ivanov (123)
Роль 1

Роль 5

Admin (789)
Роль 1

Роль 10

Тогда, если в Мультипроекте пользователь выполняет вход как Ivanov (123), то он будет

отображен на пользователя Ivanov (123) в проекте расширении. При этом в мультипроекте он будет

обладать ролями 1 - 3, а в подключенном - ролями 1, 5. В случае, если в мультипроекте пользователь

выполняет вход как Petrov (456), то для такой аутентификационной пары в подключенном проекте не

будет найдено соответствие и пользователь Petrov (456) не сможет пройти аутентификацию в

подключенном проекте.

Запуск ОС мультипроекта

При запуске ОС мультипроекта (см. пункт Запуск операторской ) с указанием мнемокадра из

подключенного проекта, следует указывать параметр запуска RootImage как [Имя подключенного

проекта\Имя мнемосхемы].

28
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6 БИБЛИОТЕКА ТИПОВ

Программный комплекс SCADA-Текон 3.0 построен на основе объектно-ориентированной

платформы, что позволяет значительно сократить время на разработку прикладного программного

обеспечения.

Достигается это преимущество за счет создания заготовок - типов, с определенным набором

свойств, которые впоследствии можно тиражировать. Таким образом создаются экземпляры типов.

Сами типы не используются непосредственно в программах  и операторском интерфейсе,

используются только экземпляры, созданные на основе этих типов. Каждый экземпляр обладает своими

собственными свойствами, но общая концепция всех экземпляров соответствует единому типу.

Библиотека типов выполняет функции среды для создания и редактирования таких заготовок (типов).

Окно Типы открывается из контекстного меню пиктограммы Окна  на панели инструментов

САПР SCADA-Текон 3.0. 

6.1 Программные устройства

· GenericIED;

· МФК1500;

· МФК3000;

· МФК5000.

На данный момент поддерживается только МФК5000 (официальное название - контроллер

МФК1500 на базе модуля CPU850).

6.2 Типы СВВ

Типы СВВ (1) (Система ввода-вывода) - любой обмен с внешними устройствами, требующий

для своей работы особой настройки. СВВ включает в себя обмен со встроенными или выносными УСО,

обмен по промышленным протоколам обмена. 

6.2.1 TeNIX IO

Типы СВВ (1) включают (см. рисунок 71):

· TeNIX IO (2), который включает в себя:

o Каналы (3)- содержит существующие типы каналов В/В, представленные в

иерархическом дереве. 

o Канал ввода-вывода - соответствует физическому прототипу (каналу модуля УСО) или

логическому сигналу. У каждого типа можно создать наследника через контекстное меню

(4).

§ Канал В/В:

qКанал ввода;

qКанал вывода;
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§ Сложный канал В/В;

§ Диагностический канал В/В;

o Устройства (5)- содержит список типов агрегатных устройств, представленный в виде

дерева. Агрегатное устройство ввода-вывода (агрегат) - модель физического

устройства (например, модуля УСО) или логического элемента протокола (например,

набора данных GOOSE сообщения). Агрегат может содержать каналы ввода-вывода и

другие агрегаты. У каждого типа можно создать наследника через контекстное меню.

§ MFC T5000 I/O;

§ TenixSystemDiagHolder;

§ TMB;

§ TMB.Device;

§ UnitBus;

§ UnitBus.Device;

§ Устройства с дополнительными каналами;

· Устройства (6), которые содержат:

o SNMP-устройства (см. SNMP  );

§ Агент SNMP (см. Агент SNMP  );

§ Объект SNMP (см. Объект SNMP  ).

o OPC UA-устройства (см. OPC UA  );

§ Объект OPC UA (см. Объект OPC UA  );

§ Сервер OPC UA (см. Сервер OPC UA  ).

123
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Рисунок 71 -  Дерево типов библиотеки TeconMFC

6.2.1.1 Каналы

6.2.1.1.1 Сложные каналы

Пользовательские типы каналов В/В создаются через контекстное меню родителя в дереве

Типы СВВ ->TeNIX IO->Каналы-> Сложные каналы В/В. 

Редактор типа канала состоит из пяти вкладок (см. рисунок 72):

· Настройки (1).

Разрешается редактирование только пользовательских типов данных. У редактируемого типа

можно поменять имя, задать базовый тип (2):

o в области Свойства (3) создаются свойства, специфичные данному типу канала, с
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помощью кнопки Добавить на панели инструментов. Выбор типа свойства производится в

диалоговом окне (4). Например, для канала модуля AI16 будут созданы свойства

Гистерезис, Токовый диапазон. В дальнейшем при описании типа СВВ (например AI16)

будет использоваться данный тип канала;

o в области Встроенные каналы В/В (5) можно добавить встроенные каналы. Тип

встроенного канала выбирается из списка в диалоговом окне (6), которое открывается с

помощью кнопки Добавить на панели инструментов; 

· Каналы диагностики;

· Параметры;

· Состояния;

· Шаблоны привязки.

Рисунок 72 -  Редактирование свойств канала

6.2.1.1.2 Простые каналы

Пользовательские типы каналов В/В создаются через контекстное меню родителя в дереве

Типы СВВ ->TeNIX IO->Каналы-> Каналы В/В. 

Редактор типа канала состоит из пяти вкладок (см. рисунок 73):

· Настройки (1).

Разрешается редактирование только пользовательских типов данных. У редактируемого типа

можно поменять имя, задать базовый тип (2).

В области Свойства (3) создаются свойства, специфичные данному типу канала, с помощью

кнопки Добавить на панели инструментов. Выбор типа свойства производится в диалоговом окне (4).

Например, для канала модуля AI16 будут созданы свойства Гистерезис, Токовый диапазон. В

дальнейшем при описании типа СВВ (например AI16) будет использоваться данный тип канала;
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· Каналы диагностики;

· Параметры;

· Состояния;

· Шаблоны привязки.

Рисунок 73 -   Редактирование свойств канала

6.2.1.2 Устройства

6.2.1.2.1 Свойства

Вкладка Свойства содержит набор базовых свойств доступных для всех типов устройств, а

также область для создания специфичных устройству свойств (см. рисунок 74). При добавлении нового

свойства открывается окно выбора типа данных. У созданного свойства можно задать значение по

умолчанию, изменить тип, имя.
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Рисунок 74 -  Вкладка Свойства

6.2.1.2.2 Устройства и каналы

Вкладка Устройства и каналы (1) поделена на следующие области (см. рисунок 75):

· в области Встроенные устройства (2) представлена таблица инстанс-деклараторов 

встроенных устройств (3), в которую их можно добавить или удалить, а также поменять тип (4)

и название. При выделении строки со встроенными устройствами, в окне Свойства (5)

отображаются дополнительные настройки выделенных устройств;

· в области Каналы В/В (6) представлена таблица каналов устройства, в которую можно

добавить или удалить существующий канал. При добавлении канала открывается окно с

выбором типа канала (7). У канала можно изменить имя и тип. В окне Свойства отображаются

свойства канала.

Окно Палитра (8) для данного типа редактора содержит следующие вкладки:

· Cлоты устройства – содержит список всех посадочных мест, объявленных в данном типе

устройства. Из этой вкладки палитры можно совершать операции Drag&Drop в область правила

установки. При этом, если слот отпущен на правиле, он будет добавлен в это правило;

· Типы каналов;

· Типы слотов – содержит все конечные типы посадочных мест. Из этой вкладки палитры

можно совершать операции Drag&Drop в область посадочных мест. При этом добавляется

новое посадочное место выбранного типа;

· Типы устройств – содержит все конечные типы устройств, включая типы каналов. Из этой

вкладки палитры можно совершать операции Drag&Drop в области встроенных устройств и

правил установки. При этом при отпускании в области встроенных устройств, добавляется

новое встроенное устройство, при отпускании в области правил установки – добавляется новое

правило с выбранным типом.
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Рисунок 75 -  Вкладка Устройства и каналы

6.2.1.2.3 Слоты и правила

Вкладка Слоты и правила (1) поделена на следующие области (см. рисунок 76):

· в области Посадочные места (2) можно добавить посадочное место (3), задать или поменять

его порядковый номер, изменить имя и тип посадочного места (4). При выделении строки с

посадочным местом, во окне Свойства (5) отображаются его дополнительные настройки;

· в области Правила установки (6) можно создать правило (7), задать тип устройства (8), для

которого определяется правило, указать число разрешённых экземпляров устройств (9). При

выделении строки с правилом установки, во вкладке свойств отображаются дополнительные

настройки правила. Каждое правило обладает контекстным меню, с помощью которого можно

указать на какие посадочные места данного устройства (10), оно распространяется.

Окно Палитра (11) для данного типа редактора содержит следующие вкладки:

· Cлоты устройства – содержит список всех посадочных мест, объявленных в данном типе

устройства. Из этой вкладки палитры можно совершать операции Drag&Drop в область правила

установки. При этом, если слот отпущен на правиле, он будет добавлен в это правило;

· Типы каналов;

· Типы слотов – содержит все конечные типы посадочных мест. Из этой вкладки палитры

можно совершать операции Drag&Drop в область посадочных мест. При этом добавляется

новое посадочное место выбранного типа;

· Типы устройств – содержит все конечные типы устройств, включая типы каналов. Из этой

вкладки палитры можно совершать операции Drag&Drop в области встроенных устройств и

правил установки. При этом при отпускании в области встроенных устройств, добавляется
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новое встроенное устройство, при отпускании в области правил установки – добавляется новое

правило с выбранным типом.

Рисунок 76 -   Вкладка Слоты и правила

6.2.2 Устройства

6.2.2.1 SNMP

Добавление и редактирование SNMP-устройств производится в окне Типы, в узлах дерева:

Типы СВВ > Устройства > Snmp > Агент и Объект SNMP:

· Агент SNMP - представляет из себя описание типов SNMP-устройств;

· Объекты SNMP - описание типового узла SNMP-устройства;

· Агенты и Объекты могут включать в состав себя другие Объекты SNMP и SNMP-

переменные. 

Типы SNMP, также как и другие типы, поддерживают наследование. Унаследованные типы

получают от базового типа полный состав и свойства, с возможностью переопределения родительских

свойств и добавления собственных (см. рисунок 77).
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Рисунок 77 -  SNMP-устройства

Конфигурирование протокола осуществляется в окне Конфигурации.

6.2.2.1.1 Агент SNMP

Агенты SNMP - представляют описание SNMP-устройств (см. рисунок 78). Примером Агента

SNMP может являться сетевой коммутатор на определенное количество портов. В состав Агента могут

входить переменные SNMP (1) и Объекты SNMP (2), но нельзя добавлять вложенные Агенты SNMP.

Вкладки редактора Агент SNMP:

· Компоненты (3) - редактирование состава Агента SNMP (добавление и редактирование

переменных и вложенных Объектов);

· Параметры (4) - создание Параметров, связанных с переменными.  Подробное описание в

разделе Параметры;

· Состояния (5) - вкладка Состояния предназначена для управления составом и

редактирования свойств состояний объекта. Подробное описание в разделе Состояния;

· Шаблоны привязки (6) - описываются шаблоны создания технологических описаний.

Подробное описание в разделе Шаблон привязки.



125RU.БНРД.70033-01 33 01

Руководство программиста

Рисунок 78 -  Агент SNMP

Переопределение свойств вложенных Объектов

Переопределение свойств вложенных Объектов рассматривается на примере Агента SNMP,

описывающего сетевой коммутатор со вложенными Объектами - портами коммутатора. В состав

данного Агента SNMP входят (см. рисунок 79):

· Переменные, в которые считывается базовая информация о сетевом коммутаторе (Name,

SerialNumber, UpTime и др);

· Объекты - порты коммутатора. По каждому порту считывается информация о состоянии

интерфейса, принятым/переданным байтам и др. 

Все порты коммутатора - деклараторы одного Объекта SNMP, имеют идентичные свойства,

описанные на уровне типа Объекта SNMP. Но для каждого из портов необходимо получать уникальные

данные по своим уникальным OID.  Для этого необходимо переопределить базовые значений ID у

переменных Объектов-портов, таким образом в переменные каждого порта будут считываться

уникальные данные о состоянии конкретного интерфейса.
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Рисунок 79 -  Переопределение свойств вложенных Объектов

6.2.2.1.2 Объект SNMP

Объект SNMP - описание типового узла SNMP-устройства. Включают в состав себя переменные

и объекты SNMP (см. рисунок 80):

· Переменные SNMP (1). Переменные являются базовым описанием объектов SNMP. Одной

переменной соответствует только один OID-идентификатор в устройстве. Переменные не

являются самостоятельным объектом, а могут только входить в состав Объектов и Агентов

SNMP. Свойства SNMP переменных:

o Имя - уникальный идентификатор переменной в составе Объекта и Агента SNMP; 

o ContextName - имя контекста Агента SNMP в контексте ContextEngineID (только SNMP

v3). Должно быть в диапазоне 0..32 символа. Если пустое, то используется контекст по

умолчанию. Вместе с Oid образует адрес переменной;

o Id - идентификатор переменной SNMP (OID). Задает адрес переменной в устройстве;

o Значение - значение переменной SNMP. В режиме редактирования объектов SNMP у

данного свойства выбирается Тип данных SNMP-переменной (2).

· Объекты SNMP (3). 

Объекты представляют описание типового узла устройства SNMP или шаблона группы

переменных. Например, Объектом SNMP может быть описан порт сетевого коммутатора. Объекты

SNMP состоят из переменных SNMP с настроенными уникальными свойствами, а также могут включать

вложенные другие Объекты SNMP.
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Вкладки редактора Объектов SNMP:

· Компоненты (4) - редактирование состава Объекта SNMP (добавление и редактирование

переменных и вложенных Объектов);

· Параметры (5) - создание Параметров, связанных с переменными. Подробное описание в

разделе Параметры;

· Состояния (6) -  вкладка Состояния предназначена для управления составом и

редактирования свойств состояний объекта. Подробное описание в разделе Состояния;

· Шаблоны привязки (7) - описываются шаблоны создания технологических описаний.

Подробное описание в разделе Шаблон привязки.

Рисунок 80 -  Объект SNMP

Нельзя создавать экземпляры непосредственно Объектов SNMP и привязывать к ним

технологические описания, но можно связать с технологическим описанием объекты, входящие в состав

экземпляров Агентов SNMP.

Для Объектов SNMP можно создавать мнемосимволы, на которых будут анимироваться

свойства и параметры. Мнемосимволы вложенных Объектов можно использовать на мнемосимволах

Агентов SNMP.

6.2.2.2 OPC UA

OPC UA используется для обмена данными со сторонними системами по протоколу OPC UA, где

ПРОГРАММНЫЙ КОМПЛЕКС SCADA-Текон 3.0 выступает как клиент OPC UA сервера. Добавление и

редактирование OPC UA -устройств производится в окне Типы, в узлах дерева: Типы СВВ >

Устройства > OPC UA > Объект и Сервер OPC UA:

· Объект OPC UA - представляет из себя описание типов OPC UA (см. раздел Объект OPC UA);
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· Сервер OPC UA - описание типового узла OPC UA (см. раздел Сервер OPC UA); 

· Объект и Сервер могут включать в состав себя другие Объекты OPC UA и OPC UA-

переменные. 

Типы OPC UA, также как и другие типы, поддерживают наследование. Унаследованные типы

получают от базового типа полный состав и свойства, с возможностью переопределения родительских

свойств и добавления собственных (см. рисунок 81).

Рисунок 81 -  OPC UA

Конфигурирование протокола осуществляется в окне Конфигурации. 

Настройка обмена между проектами ПРОГРАММНЫЙ КОМПЛЕКС SCADA-Текон 3.0 описана в

разделе Как настроить обмен по OPC UA в SCADA3.

6.2.2.2.1 Объект OPC UA

В состав Объекта могут входить переменные OPC UA (1) и Объекты OPC UA (2), но нельзя

добавлять вложенные Объект OPC UA (см. рисунок 82).

Вкладки редактора Объект OPC UA:

· Компоненты (3) - редактирование состава Объекта OPC UA (добавление и редактирование

переменных и вложенных Объектов);

· Настройки переменных (4) - настройка чтения добавленных переменных; 

· Параметры (5) - создание Параметров, связанных с переменными.  Подробное описание в

разделе Параметры;

· Состояния (6) -  вкладка Состояния предназначена для управления составом и

редактирования свойств состояний объекта. Подробное описание в разделе Состояния;

· Шаблоны привязки (7) - описываются шаблоны создания технологических описаний.
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Подробное описание в разделе Шаблон привязки.

Рисунок 82 -  Объект OPC UA

6.2.2.2.2 Сервер OPC UA

Сервер OPC UA - описание соединения OPC UA. Включают в состав себя переменные и

объекты OPC UA  (см. рисунок 83):

· Переменные OPC UA (1) - переменные являются базовым описанием объектов OPC UA.

Переменные не являются самостоятельным объектом, а могут только входить в состав

Объектов и Сервера OPC UA. 

Свойства OPC UA переменных:

o Имя - уникальный идентификатор переменной в составе Объекта и Сервера OPC UA; 

o Идентификатор - уникальный идентификатор переменной в составе Объекта и Сервера

OPC UA. 

o Пространство имен - идентификатор переменной OPC UA. Вместе со значением

идентификатора образует уникальный идентификатор элемента сервера;

o Значение переменной - значение переменной OPC UA. В режиме редактирования

объектов OPC UA у данного свойства выбирается Тип данных OPC UA-переменной (2).

· Объекты OPC UA (3). 

Объекты OPC UA состоят из переменных OPC UA с настроенными уникальными свойствами, а

также могут включать вложенные другие Объекты OPC UA.

Вкладки редактора Объектов OPC UA:

· Компоненты (4) - редактирование состава Объекта OPC UA (добавление и редактирование

переменных и вложенных Объектов);

· Настройки переменных (5) - настройка чтения добавленных переменных; 

· Параметры (6) - создание Параметров, связанных с переменными. Подробное описание в

разделе Параметры;

· Состояния (7) -  вкладка Состояния предназначена для управления составом и

редактирования свойств состояний объекта. Подробное описание в разделе Состояния;

· Шаблоны привязки (8) - описываются шаблоны создания технологических описаний.

Подробное описание в разделе Шаблон привязки.
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Рисунок 83 -  Объект OPC UA

6.3 Типы данных

Типы данных состоят из:

· простые типы  (ANY ELEMENTARY);

· структуры  (ANY DERIVED);

· массивы .

Диапозоны типов данных представлены в приложении Г.

6.3.1 Простые типы

Простые типы (ANY ELEMENTARY) - элементарная категория, на основе которой строятся

другие типы (см. рисунок 84).

Редактирование простых типов возможно только для пользовательских типов, образованных от

дочерних типов ANY_SIGNED и ANY_UNSIGNED. В остальных случаях данное окно доступно только для

просмотра свойств типа элемента. 

В данном окне доступна следующая информация о типе:

· Имя;

· Описание;

· Значение по умолчанию (поддерживается только у пользовательских типов);

· Тип данных - тип данных, поддерживаемый типом элемента;

· Базовый тип - родительский тип элемента, от которого создан данный тип; 

· Абстрактный тип - при назначении данной опции, тип сможет использоваться только как

родительский, и создание экземпляров станет невозможным; 

· Интервал (поддерживается только для пользовательских типов) - определение диапазона

множества допустимых значений для типа.

Данная информация дублируется в окне Свойства.

130
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132
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Рисунок 84 -  Окно редактирования и просмотра свойств простого типа данных

6.3.2 Структуры

Структуры (ANY DERIVED) - сложный тип данных, представляющий собой совокупность

нескольких элементов простого типа данных. Обращение к полю структуры происходит по имени

экземпляра и имени элемента структуры.

Окно редактирования структуры предоставляет следующие функциональные возможности (см.

рисунок 85):

· Задание названия и описания структуры (1);

· Выбор базового типа (2). Для этого в диалоговом окне необходимо выбрать новый базовый

тип элемента. При этом в окне элементы появятся все входящие в выбранный тип элементы.

После выбора требуется нажать кнопку Обновить на панели инструментов САПР SCADA-

Текон 3.0;

· Выбор абстрактного типа (3). При назначении данной опции, тип сможет использоваться

только как родительский, и создание экземпляров станет невозможным.

В таблице Элементы (4) и в окне Свойства (5) происходит редактирование составляющих

структуры. Для каждого элемента доступны следующие поля:

· Имя;

· Тип/Тип объекта - один из простых типов;

· По умолчанию/Значение - начальное значение переменной;

· Идентификатор - имя по которому происходит обращение к полю структуры;

· Описание - текстовый комментарий, как правило, описывает назначение канала;

· Доступ - выбор спецификатора доступа (Внутренний доступ - элемент доступен при

наследовании и как экземпляры в POU (ФБ); Публичный доступ - элемент доступен при

наследовании, как экземпляр в POU (ФБ) и из другой области видимости, когда проект

подключен к другому как расширение; Приватный -  элемент доступен только в редакторе

структуры; Защищенный -  элемент доступен при наследовании).

Кнопки на панели инструментов выполняют следующие функции (6):
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 - добавить новый  элемент;

 - удалить выделенный элемент;

  - переместить выделенный элемент в списке.

Контекстное меню элемента (7) позволяет:

· Переименовать элемент;

· Удалить элемент;

· Найти... - осуществляет поиск;

· Перейти в окно Типы или редактор типа.

Рисунок 85 -  Окно редактирования структуры 

После завершения редактирования таблицы необходимо нажать кнопку .

6.3.3 Массив

Массив - набор простых однотипных компонентов (элементов), расположенных в памяти

непосредственно друг за другом (1). Обращение к элементу массива происходит по имени экземпляра

этого массива и индексу нужного элемента. Форма  массива — одномерный массив.

Для массива необходимо задать размерность и тип элементов. Окно редактирования массива

(см. рисунок 86) предоставляет следующие функциональные возможности (2):

· Имя - имя по которому происходит обращение к элементу массива;

· Описание;

· Тип элементов - один из простых типов;

· По умолчанию/Значение - начальное значение переменной;

· Начало диапазона/Конец диапазона - размерность массива, т.е. количество индексов,

необходимое для однозначной адресации элемента в рамках массива. 

Кнопки на панели инструментов выполняют следующие функции (3):
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 - удалить выделенный элемент;

 - копировать выделенный элемент;

 - вставить скопированный элемент.

Рисунок 86 -  Окно редактирования свойств массива

Контекстное меню элемента (4) дублирует функции на панели управления (3), а также позволяет

Переименовать элемент и Перейти типу элемента. При этом открывает редактор типа (см. Окно

редактирования простого типа данных). Также просмотреть свойства составляющего элемента массива

можно в окне Свойства (5).

После завершения редактирования таблицы необходимо нажать кнопку .

6.4 Типы методов

Типы функций. Функция представляет собой алгоритм, определяющий её значение при

некоторых значениях входных и/или локальных переменных. Но в отличии от функционального блока,

функция не может иметь экземпляров, поля функции не могут использоваться для анимации и функция

всегда имеет только один выход. К функции можно только обратиться и получить её результат. Для

создания функции пользователю необходимо объявить её структуру и алгоритм. 

Типы операторов. Оператор представляет собой алгоритм - отображение, ставящее в

соответствие функции или нескольким функциям другую функцию. Также как и функция, оператор не

имеет экземпляров и не используется для анимации. Создание собственных операторов не

поддерживается.  



134 RU.БНРД.70033-01 33 01

Программный комплекс SCADA-Текон 3.0

6.5 Типы объектов управления и моделирования

Объект управления представляет собой функциональный блок. Он также как функция имеют

определённую структуру и алгоритм. В отличии от функции, функциональный блок может иметь

несколько выходов, можно создавать экземпляры функциональных блоков, каналы функционального

блока можно использовать в технологических объектах для анимации. Алгоритм функциональных блоков

не пользовательских библиотек редактировать невозможно, он жёстко зашит в ядро источника данных.

Для функциональных блоков доступна операция дублирования (осуществляется через контекстное

меню).

Объект моделирования, также как и объект управления, представляет собой функциональный

блок. Может быть связан с блоком управления с помощью коннекторов.

Редакторы типов объекта управления и моделирования:

· Компоненты (см. пункт Компоненты );

· Логика  - набор для функций редактирования типа определяется выбранным редактором (см.

пункты Редактор FBD , Редактор CFC , Редактор ST );

· Параметры (см. пункт Параметры );

· Коннекторы (см. пункт Коннекторы );

· Состояния (см. пункт Состояния );

· Методы (см. пункт Методы );

· Шаблон привязки (см. пункт Шаблон привязки ).

6.5.1 Коннекторы

Коннектор - это элемент функционального объекта для связи с технологической периферией.

Описывает связь между аргументами функционального блока и каналом ввода/вывода периферии или

аргументами блока моделирования.

6.5.1.1 Коннекторы блоков управления

Коннектор (1) - это элемент функционального объекта для связи с технологической периферией.

Описывает связь между аргументами функционального блока и каналом ввода/вывода периферии или

аргументами блока моделирования.

Кнопки на панели инструментов (2) редактора позволяют (см. рисунок 87):

 - добавить новый коннектор;

 - удалить выделенный коннектор;

 - копировать выделенный коннектор;

 - вставить скопированный коннектор. 

При добавлении коннектора с помощью кнопки на панели инструментов в диалоговом окне
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Выберите тип элемента (3) необходимо выбрать тип элемента:

· Коннектор ввода - назначается на входные сигналы функционального объекта;

· Коннектор вывода - назначается на выходные сигналы функционального объекта.

Редактирование коннектора (см. рисунок 87) производится в полях таблицы коннекторов (4) или в

окне Свойства (5):

· Коннектор/ Имя (1) - позволяет задать имя коннектора;

· Тип (6) - открывает диалоговое окно Выберите тип коннектора (3): коннектор

ввода/коннектор вывода;

· Сигнал управления (7) - открывает диалоговое окно Выберите связываемый сигнал для

блока управления (8) в зависимости от типа коннектора (3);

· Описание (9)- текстовый комментарий, как правило, описывает назначение коннектора.

Контекстное меню коннектора включает в себя следующие пункты:

· Добавить - позволяет добавить новый коннектор в список;

· Удалить - удаляет выделенный коннектор;

· Копировать/Вставить -  операции с параметрами через буфер обмена;

· Переименовать - позволяет сменить имя коннектора;

· Обновить- обновляет таблицу с коннекторами после внесённых изменений;

· Найти... - осуществляет поиск. 

Рисунок 87 -   Вкладка Коннекторы типа объекта управления

Привязка коннектора к каналу физического устройства осуществляется на вкладке УСО окна

редактора аппаратуры. 

Каждому блоку управления можно назначить один из блоков моделирования. Взаимосвязь

между коннекторами блока управления и сигналами блока моделирования осуществляется на вкладке

Коннекторы редактора типа объекта моделирования. В этом случае, если выбран виртуальный режим
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работы комплекса, блоки управления начнут получать значения коннекторов не с физического

ввода\вывода, а с соответствующих блоков моделирования.

6.5.1.2 Коннекторы блоков моделирования

Для того, чтобы создать связь между аргументами функционального блока и аргументами блока

моделирования необходимо добавить коннекторы (1). 

Кнопки на панели инструментов (2) редактора позволяют (см. рисунок 88):

 - добавить коннектор;

 - удалить выделенный коннектор;

 - копировать выделенный коннектор;

 - вставить скопированный коннектор. 

При добавлении коннектора с помощью кнопки на панели инструментов в диалоговом окне

Выберите коннектор (3) необходимо выбрать коннектор, созданный у объекта управления, а в

диалоговом окне Выберите связываемый сигнал (4) выбрать связываемый с ним сигнал блока

моделирования.

Редактирование самого коннектора (см. рисунок 88) производится в полях таблицы коннекторов.

В данной таблице возможность редактирования существует только в поле Сигнал моделирования (5),

при редактировании которого в диалоговом окне (3) осуществляется выбор связываемого сигнала блока

моделирования.  Остальные поля таблицы (6) и окна Свойства (7) доступны для чтения: 

· Коннектор/ Имя - имя коннектора;

· Тип - типа коннектора: коннектор ввода/коннектор вывода;

· Сигнал управления  -  сигнала блока управления в зависимости от типа коннектора;

· Сигнал моделирования - открывает диалоговое окно Выберите связываемый сигнал для

блока моделирования (4);

· Описание - назначение коннектора.

Контекстное меню коннектора включает в себя следующие пункты:

· Добавить - позволяет добавить новый коннектор в список;

· Удалить - удаляет выделенный коннектор;

· Найти... -  осуществляет поиск.
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Рисунок 88 -  Вкладка Коннекторы у типа объекта моделирования

6.5.2 Методы

Функциональный блок (объект управления/объект моделирования) имеет возможность создания

собственных методов (см. рисунок 89).

Кнопки на панели инструментов окна, содержащего список методов функционального блока (1),

выполняют следующие функции (2):

 - добавить новый  метод;

 - удалить выделенный метод;

 - копировать выделенный метод;

 - вставить скопированный метод.

Область редактирования метода (3) содержит вкладки Состав (4) и Реализация (5).

Окно редактирования состава метода (3) предоставляет возможность в поле Реализация (6)

выбрать редактор (FBD, ST или CFC), в котором производится создание внутреннего алгоритма.

Содержание вкладки Состав (4) аналогично содержанию вкладки Компоненты в ней производится

настройка состава аргументов и переменных метода (7). 

Контекстное меню элемента позволяет:

· Копировать - копирует выделенные переменные и аргументы;

· Удалить - удаляет выбранные переменные и аргументы;

· Переименовать элемент;

· Рефакторинг:

o Сделать выходом. При этом переменная или аргумент становится выходом и

отображается в папке Выходные аргументы;
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o Сделать входом. При этом переменная или аргумент становится входом и отображается

в папке Входные аргументы;

o Сделать ссылкой. При этом переменная или аргумент становится ссылкой и

отображается в папке Ссылочные аргументы;

o Сделать локальной переменной. При этом переменная или аргумент становится

локальной/внутренней переменной и отображается в папке Внутренние переменные;

· Найти... - осуществляет поиск переменной или аргумента;

· Перейти в... - переходит на вкладку Параметры, в окно Типы или редактор типа.

Вкладка Реализация представлена окном редактирования внутреннего алгоритма на языке

FBD/ST/CFC. Работа с редакторами описана в разделе Логика.

Рисунок 89 -  Окно редактирования методов функционального блока

6.5.3 Шаблон привязки

Для элементов дерева функциональных объектов описываются шаблоны создания

технологических описаний. Шаблон привязки содержит (см. рисунок 90):

· правило формирования имени соответствующего технологического описания;

· правило формирования описания для технологического объекта;

· правило размещения и именования папки, в которой будет храниться технологическое

описание, созданное по первому правилу.

Редактирование шаблона производится на вкладке Шаблон привязки (1), с помощью

соответствующих кнопок (2):
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· Нет шаблона (3);

· Наследуется (4) - шаблон наследуется от родительского типа;

· Определяется по месту (5) - задается пользователем. Пользовательский шаблон

настраивается в области (6), где указывается:

o путь (Название описателя) - имя технологического описания, с поддержкой

относительных путей, подстановок и макроподстановок ( ./name1/name2/name3 - создает

описание "name3" во вложенных папках по пути name1/name2);

o поля описания -  поля описания заполняются для свойств технологического описания

(Короткое имя, Марка, Подпись и др.), с поддержкой подстановок и макроподстановок.

Возможные подстановки:

· ${C} - уникальный счетчик в пределах родительской папки; 

· ${I} - отображаемое имя экземпляра; 

· ${IP} - отображаемый путь к экземпляру;

· ${T} - отображаемое имя типа экземпляра;

· ${TP} - отображаемый путь к типу экземпляра;

· ${D} - собственный описатель папки.

Макроподстановки определяются пользователем в момент создания конкретных экземпляров

технологических описаний. Макроподстановки формируются из названия, заключённого в двойные

квадратные скобки: [[Название макроподстановки]] (7).

При создании технологического объекта от функционального блока, который содержит в шаблоне

макроподстановки и подстановки, отобразится Предупреждение (8):

· Если выбрать "Да", то откроется окно Заполните значения подмен (9), в котором

необходимо указать значения, которые примут Макроподстановки, в создаваемом

технологическом описании. Например, если в шаблоне в поле Марка была указана

макроподстановка ([[Марка:]]), то в окне (9) отобразится поле Марка:. В окне (9) в поле

Марка: указывается марка, которая будет отображаться в свойстве Марка для созданного

технологического объекта.

Окно Заполните значения подмен (9) учитывает регистр символов. А именно, если при

одновременном создании технологических объектов одного или разных типов, для которых были

созданы макроподстановки с именем: Марка и марка, то при создании технологического объекта

данные макроподстановки будут считаться  разными. Но если были созданы макроподстановки с

именем: Марка и Марка, то при создании технологического объекта данные макроподстановки будут

считаться за одну и будут объединены:

· Если выбрать "Нет", то технологический объект будет создан без использования шаблона;

· Если выбрать "Отмена", то технологический объект не будет создан.

При добавлении технологического объекта для типа с шаблоном (5), будет создан объект

размещающийся по следующему пути: Папка/Папка (10). Для Папки используется подстановка ${C},
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которая позволяет при последовательном создании технологического объекта с данным типом изменять

индекс папки (ведёт счет). Подстановка ${Т} позволяет создать отображаемое имя типа экземпляра. 

Свойство Подпись для создаваемого технологического объекта будет отображать путь к

экземпляру блока. 

Описания, для которых не заполнены поля, останутся незаполненными.

Рисунок 90 -  Шаблон привязки 
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7 ФОРМИРОВАНИЕ БАЗЫ ДАННЫХ

База технологических объектов

Создание и редактирование базы технологических объектов проекта происходит в окне

Технологические объекты, которое включает в себя следующие составные части (см. рисунок 91):

· основная рабочая область (1). Содержит сгруппированный перечень всех существующих в

проекте технологических объектов. Под технологическим объектом понимается условный

шаблон объединения переменных, позволяющих выполнить весь набор функций (управления,

отображения информации, архивирования и т.д.) по отдельному элементу системы управления

(датчик, запорная арматура, насос и т.д.);

· панель инструментов (2), на которой располагаются следующие кнопки:

 -добавить технологический объект;

-добавить объектное описание;

-добавить папку;

-найти и заменить. Поиск и  замена ведётся по выбранному полю таблицы как по

полному, так и по части имени, замена как у одного выбранного объекта, так и у всех сразу;

-связать с имеющимся объектом;

-отвязать объект от описания;

· панель группировки (3);

· панель фильтра (4).

Кроме этого при заполнении и редактировании базы используются вспомогательные окна:

окно Свойства (5). Содержит поля для настройки свойств у папок (групп технологических

описаний) (6), технологических описаний (7), функциональных блоков (8) и параметров функциональных

блоков (9);

· для вывода информации  используется окно Сообщения (10).

Для наглядного отображения информации в окне Технологические объекты присутствует

возможность выполнить сортировку по всем столбцам. Например, чтобы выполнить сортировку по

столбцу Имя/KKS, необходимо навести указатель мыши на имя данного столбца (11) и нажать. В

результате вся информация в окне Технологические объекты будет сортирована по имени.
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Рисунок 91 -  Основные элементы компонента Технологические объекты

Контекстное меню папки (1) частично дублирует кнопки на панели инструментов и позволяет (см.

рисунок 92): 

· Добавить технологический объект - добавляет в папку технологический объект,

представляющий собой экземпляр функционального блока (3), связанный с объектным

описанием (2). При этом в диалоговом окне (4) происходит выбор объектного типа (5).  Более

подробно ознакомиться с описанием библиотечных типов можно в документе Описание

библиотеки алгоритмов TACSFBL;

· Связать с имеющимся объектом - добавляет в папку технологический объект,

представляющий собой экземпляр функционального блока или объекта диагностики (7),

связанный с объектным описанием (6). Данная команда используется, когда экземпляр

функционального блока был ранее давлен в проект (POU) или необходимо создать

технологический объект диагностики, который также имеет параметры и состояния. При этом в

диалоговом окне (8) происходит выбор функционального объекта или объекта диагностики (9);

· Добавить объектное описание - добавляет в папку только объектное описание без

привязанного к нему экземпляра ФБ;

· Добавить папку - добавляет в выбранную папку новую папку;

· Удалить папку - удаляет папку с описаниями объектов из таблицы. Экземпляры

функциональных блоков при этом из окна редактора программного модуля не удаляются;

· Переместить в ... - в диалоговом окне (10) происходит выбор папки, в которую необходимо

переместить выбранную папку;

· Переименовать - позволяет переименовать  папку, т.е. изменить название группы тех.

описаний;

· Найти... - осуществляет поиск по содержимому папки;

· Вырезать/Копировать/Вставить.
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Рисунок 92 -  Настройки группы технологических описаний

Контекстное меню описания объекта (1) позволяет (см. рисунок 93):

· Удалить описание - удаляет только описание объекта из таблицы. Экземпляр

функционального блока при этом из окна редактора программного модуля не удаляется;

· Связать с имеющимся объектом. При этом открывается диалоговое окно (2), в котором

происходит выбор объекта диагностики илифункционального объекта (3), который добавлен в

окне редактора POU. Уже связанные с объектными описаниями объекты (4) недоступны для

выбора и обозначаются как {имя экземпляра ФБ} {(KKS у описания объекта)};

· Переместить в ... - в диалоговом окне происходит выбор папки, в которую необходимо

переместить объектное описание;

· Переименовать. Позволяет переименовать  объектное описание, т.е. изменить KKS;

· Найти... - осуществляет поиск по содержимому описания объекта;

· Вырезать/Копировать/Вставить.

Объектное описание представляет собой набор текстовых описаний (5),  редактирование которых

поддерживается в таблице Технологические объекты или в окне Свойства:  

· KKS -  принятая на предприятии система кодирования;

· Идентификатор;  

· Использование - использование в группе задачи, например ТЗ или АР;

· Короткое имя - краткое наименование/буквенное обозначение объекта;

· Марка - технологическое обозначение объекта;
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· Номер - используется для номеронабирателя функциональной клавиатуры;

· Подпись - может использоваться для адресного именования сигнала, например "крейт-слот-

канал" для датчиков или обозначения схемы подключения ЗРА/МСН;

· Полное имя - технологическое назначение объекта, например Регулятор уровня на сливе

конденсата из ПВД №7. На практике Полное имя технологического описания копирует

описание привязанного к нему функционального объекта, следовательно:

o при создании технологического описания для функционального объекта Полное имя

заполняется описанием связанного с ним Функционального объекта;

o если технологическое описание создается по шаблону, то Полное имя берется из

шаблона, если в шаблоне данное свойство не определено, то заполняется описанием

связанного с ним Функционального объекта;

o если Полное имя у технологического описания и описание Функционального объекта

совпадают, то при изменении описания Функционального объекта будет меняться и

Полное имя;

o если Полное имя у технологического описания и описание Функционального объекта

совпадают, то при отвязывании технологического объекта его Полное имя будет

сбрасываться;

· Принадлежность - принадлежность к функциональному узлу/тракту технологического

объекта, например ПВД;

· Резерв; 

· Станционное обозначение - станционное диспетчерское обозначение датчика, ЗРА/МСН и

т.п.;

· Шкаф ПТК - для использования в объектных окнах управления.

Рисунок 93 -  Настройки объектного описания

Контекстное меню функционального блока (см. рисунок 94) позволяет:

· Отвязать объект от описания;

· Найти... - осуществляет поиск по содержимому ФБ;
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· Перейти в... - переходит к редактору типу, POU или в окно Типы.

Рисунок 94 -  Контекстное меню функционального блока 

Объектное описание (см. рисунок 95) содержит список объектных параметров (1), которые также

подлежат настройке в окне Свойства ((2)-для аналогового параметра, (3) - для битового параметра):

· Имя;

· Описание - подробное описание параметра.

Настройка значений аналоговых параметров:

· Единицы измерения;

· База - база пересчёта значения сигнала в инженерных единицах;

· Множитель -  множитель пересчёта значения сигнала в инженерных единицах;

· Верхний диапазон - верхний диапазон шкалы; 

· Нижний диапазон - нижний диапазон шкалы. 

Настройка параметров архивирования: 

· Архивируется -  установка опции архивирования - да/нет. Архивирование значений

переменных может выполняться по периоду (задаётся период архивирования) или по

изменению значения (задаётся минимальное значение изменения - апертура);

· Период архивирования - задаётся значение периода записи параметра в архив. Значение

задаётся в миллисекундах. Для архивирования всех значений параметра необходимо задать

0;

· Апертура (только для аналоговых параметров) - минимальная величина, на которую должно

измениться контролируемое значение параметра, чтобы произошла запись в архив. Апертура

задается в процентах от диапазона шкалы (Верх/Низ шкалы). Например, Низ шкалы равен

0, Верх шкалы равен 200, а Апертура задана 4. Так как Апертура задается в процентах, а 4

% от диапазона шкалы 200 равно 8, то следовательно архивируются только те значения,

изменение которых от последнего архивируемого значения параметра больше или рано 8. Т.е.

если параметр изменяется: 0, 7, 9, 14, 20, 21, 26, 28, то в архив попадут следующие значения

0, 9, 20, 28;

· Буферизуется - по умолчанию выключено. В этом случае при установленной опции

"Архивируется" значения анализируются для архивации на сервере приложений с точностью

опроса сервером контроллеров (примерно 500 мс). Если опция "Буферизуется" включена, то

при установленной опции "Архивируется" значения анализируются для архивации на самом

БЦП. Это позволяет архивировать значения с точностью заданного времени цикла ресурса, но

увеличивает нагрузку на БЦП.

Настройка атрибутов форматирования (только для числовых значений): 
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· Строка форматирования - задание вида отекстовки числа;

· Точность - число 0...255. Для чисел с плавающей точкой интерпретируется как максимальное

количество знаков после запятой, для целых чисел любой размерности - как минимальное

количество знаков при выводе значения;

· Число знакомест - длина, если поле является строкой.

Пункт контекстного меню (4) Переопределить отекстовки активен только для битовых (5) и

перечисляемых параметров. При выборе данного пункта открывается окно редактора отекстовок

параметра (6). 

Рисунок 95 -  Настройки объектных параметров

Настройка фильтра

Список записей таблицы объектов может выводиться не полностью, а с применением фильтров,

которые позволяют сформировать списки объектов, отобранных по тем или иным признакам (см. рисунок

96).

Инструменты на панели фильтра позволяют установить фильтры Текст, Тип и Привязка,  как по

отдельности, выбрав соответствующий, так и комбинируя: 

· фильтрация Текст выводит все записи таблицы, в полях которых найдено совпадение с

сочетанием символов, введённых в поле фильтра Текст (1);

· фильтрация Тип (2) выводит записи в соответствии с выбранным в диалоговом окне (3)

объектным типом; 

· фильтрация Привязки формирует список объектных описаний по одному из четырёх

критериев: привязанных к объекту управления, привязанных к объекту моделирования,

привязанных к любому объекту или непривязанных. Выбор варианта фильтрации производится
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из раскрывающегося списка данного поля (4).

Рисунок 96 -  Настройка и применение опции Фильтр
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8 КЛИЕНТ-СЕРВЕРНАЯ ОРГАНИЗАЦИЯ ПРОЕКТА

8.1 Настройка безопасности

Для начала работы с сервером приложений необходимо определить пользователей, которые

могут выполнять действия, доступные только пользователям с административными правами (например,

редактирование перечня проектов).

В окне Безопасность (2) на вкладке Суперпользователи (см. рисунок 97) (3) реализован

функционал конфигурирования настроек суперпользователей:

· для работы в данном окне Центр администрирования SCADA-Текон 3.0 должен быть запущен

от имени администратора;

· чтобы открыть окно, в выпадающем меню кнопки Окна  на панели инструментов Центр

администрирования SCADA-Текон 3.0 (1) необходимо выбрать пункт Настройка ПТК -

Безопасность и перейти на вкладку Суперпользователи;

· чтобы добавить суперпользователя, необходимо нажать на кнопку  на панели инструментов

(4). При этом откроется диалоговое окно Добавление пользователя (5), в котором следует

заполнить поля Имя, Пароль и Подтверждение пароля. Созданный суперпользователь

отобразится в списке (6);

· чтобы удалить суперпользователя из списка, необходимо нажать на кнопку  на панели

инструментов (4);

· чтобы изменить пароль выделенного в списке пользователя, необходимо нажать на кнопку

  на панели инструментов (4). При этом откроется диалоговое окно Изменение пароля (7),

в котором следует заполнить поля Пароль и Подтверждение пароля;

· чтобы настроить права пользователя, в области (8) следует проставить отметки у необходимых

прав;

· чтобы сохранить конфигурацию суперпользователя, следует нажать на кнопку Сохранить (9);

· чтобы изменения вступили в силу, следует перезапустить компоненты Центр

администрирования SCADA-Текон 3.0 и САПР SCADA-Текон 3.0.
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Рисунок 97 -   Суперпользователи

Для контроля политики паролей суперпользователей, необходимо добавить настроечный файл

supp.json в папку:

· Windows:

C:\ProgramData\Tecon\T5000\AppServer\supp.json

· Linux:

/var/lib/Tecon/T5000/AppServer/supp.json

Пример файла:

{

    "MinLength": 8,

    "RequireNumerics": true,

    "RequireSpecialChars": true,

    "RequireUpperCaseLowerCase": true

}

После добавления файла создать суперпользователя с паролем или изменить пароль, который

не соответствует указанной политике, не удастся. 

8.2 Сетевые узлы

Окно Устройства открывается из выпадающего меню пиктограммы Окна  на главной панели

инструментов САПР SCADA-Текон 3.0. Окно содержит сгруппированный перечень всех созданных

устройств проекта (см. рисунок 98). 
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В дереве устройств создаются и размещаются сущности, описывающие конфигурацию

используемых в системе клиентов, серверов приложений, ролей и т.п. Здесь описываются компьютеры и

интеллектуальные устройства. 

Станции

Контекстное меню корневой папки Станции (1) содержит следующие пункты:

· Добавить - добавляет компьютерную станцию;

· Создать папку - для удобства группировки станций.

Настройка параметров созданной компьютерной станции производится в окне Свойства (2) и

вкладке Свойства редактора компьютерной станции (см. таблицу 9).

Таблица 9 -  Свойства станции

Свойство Описание
ы ы

Первый, Второй IP-

адрес

указывается IP-адрес одного или двух (в случае дублирования) интерфейсов

станции. Если не указан ни один IP-адрес (задано 0.0.0.0), то взаимодействие со

станцией производится по указанному сетевому имени. Если указан хотя бы один IP-

адрес взаимодействие производится по заданным IP-адресам.

Сетевое имя сетевое имя локального компьютера (2). Если компьютер находится в домене,

необходимо указывать сетевое имя с именем домена (DESKTOP-PC.mydomain). 

Имя название компьютерной станции

Конфигурация конфигурация сервера приложений, выполняющаяся на данном компьютере. Данное

поле заполняется автоматически

Описание краткая характеристика компьютерной станции

Платформа указывается тип и битность операционной системы выбранной станции

Сервер приложений сервер приложений, обслуживающий одну конфигурацию и запускаемый на данном

компьютере. Данное поле заполняется  автоматически при назначении сервера

Также на вкладке Свойства в окне редактора станции имеется возможность добавления

монитора ресурсов. Монитор ресурсов позволяет контролировать и сигнализировать о превышении

заданных параметров станций для Операторской станции и Сервера данных. Например,

сигнализировать о превышении аварийного порога свободного пространства на указанном диске.

На вкладке Диагностика редактора станции отображаются уровни обслуживания сервера и

выполняемых ролей, а также состояние загруженной конфигурации (ревизия и статус).

Удалить компьютерную станцию можно с помощью пункта контекстного меню Удалить.

Сервера приложений

Контекстное меню корневой папки Сервера приложений (3) содержит пункт  Создать сервер

приложений (см. рисунок 98).

При обращении к данному пункту меню будет создан экземпляр сервера приложений,
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обслуживающий одну конфигурацию и запускаемый на одном или нескольких (при резервировании)

компьютерах.

Контекстное меню созданного экземпляра сервера приложений (5) содержит пункты:

· Добавить исполняющий компьютер - добавляет компьютер, на котором запускается данный

сервер. При обращении к данному пункту меню в открывшемся диалоговом окне необходимо

выбрать исполняющий компьютер (6) из списка. На один компьютер нельзя сконфигурировать

более одного сервера приложений. Также можно настроить резервирование - создать

несколько используемых сервером приложений компьютеров (4). Если компьютер указан

один, то резервирование не используется;

· Удалить - удаляет созданный экземпляр сервера;

· Переименовать - позволяет изменить имя сервера;

· Расширенный поиск.

Настройка параметров созданного экземпляра сервера приложений производится в окне

Свойства:

· Имя - название сервера приложений;

· Конфигурация - конфигурация сервера приложений (7). При этом в открывшемся диалоговом

окне необходимо выбрать конфигурацию (8) из списка. Одна и та же конфигурация может быть

выбрана более чем на один сервер приложений, однако это будут не резервированные между

собой сервера, а просто сервера с одной и той же конфигурацией;

· Описание - краткая характеристика сервера приложений.

Рисунок 98 -  Конфигурирование компьютеров
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Контроллер

Контекстное меню корневой папки Контроллер содержит следующие пункты (см. рисунок 99):

· Добавить - создаёт устройство выбранного в открывшемся диалоговом окне типа:

o GenericIED;

o MFC T1500;

o MFC T5000;

· Вставить - вставляет ранее скопированный контроллер;

· Создать папку - для удобства группировки контроллеров.

Рисунок 99 -  Добавление контроллера в дереве устройств

У созданного контроллера существует возможность вызова контекстного меню, которое

содержит следующие пункты:

· Открыть - открывает окно редактора на вкладке УСО;

· Копировать - копирует устройство со всеми параметрами и настройками;

· Удалить - удаляет устройство;

· Найти...;

· Перейти в... 

Настройка параметров созданного контроллера производится в окне Свойства (см. таблицу 10).

Таблица 10 -  Свойства контроллера MFC T5000

Свойство Описание
ы ы

NTP lp1 адрес NTP-сервера 1

NTP lp2 адрес NTP-сервера 2

NTP lp3 адрес NTP-сервера 3

Имя наименование контроллера

Инструментальный

набор компилятора

инструментальный набор компилятора для данного типа серверов. Это строка,

уходящая в вызов компилятора, она может содержать дополнительные опции
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Свойство Описание
ы ы

запуска, например: -с - компиляция без компоновки

Конфигурация конфигурация проекта, выполняющаяся в данном контроллере. Выбор конфигурации

осуществляется из диалогового окна Выберите конфигурацию (5), открытого с

помощью кнопки (4) в поле Конфигурация

Логическое

резервирование

DataServer'ов 

функция поддержки логического резервирования: true/false

Описание краткая характеристика контроллера

Основной IP1 IP-адрес порта LAN3 БЦП0, установленного в шасси BP5002 на нулевое посадочное

место

Основной IP2 IP-адрес порта LAN3 БЦП1, установленного в шасси BP5002 на первое посадочное

место

Платформа целевая платформа, на которой будет выполнятся технокод: Linux/PLC/Windows

Резервирование

БЦП:

режим резервирования модулей: одиночный/резервированный

Резервный IP1 резервный IP-адрес порта LAN4 БЦП0, установленного в шасси BP5002 на нулевое

посадочное место

Резервный IP2 резервный IP-адрес порта LAN4 БЦП1, установленного в шасси BP5002 на первое

посадочное место

Симуляция

подсистемы В/В

функция поддержки имитатора технологического объекта: true/false. Имитация

предполагает замену реальных модулей УСО их виртуальными аналогами. При

этом технологические программы работают на базе реального контроллера CPU850,

а моделирующие ресурсы выполняются на базе виртуального контроллера

Уровень

обслуживания

уровень обслуживания роли при работе на сервере приложений, используется

только в runtime

Уровень

обслуживания

источника

уровень обслуживания источника данных роли при работе на сервере приложений,

используется только в runtime

8.3 Конфигурация серверов приложений

Сервер приложений - это приложение, исполняющее внутри себя совокупность серверов

(ролей), данные которых публикуются в формате OPC UA для клиентов и других серверов приложений.

Функции каждого экземпляра сервера приложения задаются с помощью ролей. Данные роли могут

выполняться как на одном сервере приложений, так и на отдельных экземплярах. Это зависит от

необходимости распределения нагрузки и требований к отказоустойчивости (см. рисунок 100). 

Чтобы добавить роли, которые будут использоваться в данной конфигурации сервера

приложений, необходимо на панели инструментов (1) редактора ролей нажать кнопку Добавить. Далее в

диалоговом окне (2) осуществить выбор ролей для сервера приложений из нижеперечисленных типов

(3):

· Архив  - архив размещается в соответствующем разделе жёсткого диска;

· Виртуальный контроллер  - роль виртуального контроллера;
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· Роль прокси  - роль, публикующая данные с других серверов;

· Сервер аудита  - роль сервера аудита;

· Сервер компиляции и загрузки  - роль драйвера компиляции и загрузки технокода;

· Сервер событий и сигнализаций  - роль сервера сигнализаций;

· Технологические объекты  - роль технологических объектов;

· Сервер учетных записей  - роль сервера учетных записей.

В зависимости от добавленных устройств и протоколов становятся доступны (4) следующие

производные роли:

· Контроллер - Сервер данных  - провайдер технологических данных, обрабатываемых ПЛК;

· Конвертер SNMP ;

· Конвертер OPC UA .

Выбор источника данных для выделенной роли осуществляется в области Источники данных

(5). Чтобы добавить источник данных для роли, необходимо на панели инструментов (6) области

Источники данных нажать кнопку Добавить. Далее в диалоговом окне (7) осуществить выбор источника

данных.

Необходимо обратить внимание на то, что в разные роли добавляются разные типы источников.

Например, архивная роль обслуживает только технологические объекты и сигнализации, поэтому для

данной роли следует выбирать соответствующие источники.

В качестве источников данных для созданной роли Сервер аудита добавляется роль Агент

аудита, владельцем которой является компьютер.

Контекстное меню добавленной роли (8) включает в себя пункт:

· Удалить - удаляет добавленную роль;

Настройка параметров ролей производится в окне Свойства (9). Общие свойства для всех

ролей:

· Имя - название роли;

· Описание - краткая характеристика;

· Отключен - если признак установлен, то роль становится серой и будет проигнорирована

сервером данных. Поведение будет аналогичным тому, какое было бы, если бы эта роль не

была добавлена совсем. По умолчанию устанавливается в false.
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Рисунок 100 -  Редактирование конфигурации сервера приложений

8.3.1 Архив

Назначение

Роль Архив предназначена для обеспечения сбора и записи динамической информации о

технологическом процессе и состоянии системы управления (см. пункт Архивирование ).

Конфигурирование

Последовательность настройки архивной станции

· создать конфигурацию сервера приложений (см. пункт Конфигурация серверов приложений

);

· в конфигурацию сервера приложений в качестве роли добавить - Архив. При этом роль архив

отобразится в окне Исполняемые роли как Конфигурация сервер приложений - Архив1;

· выделить добавленную роль архива и в окне Источники данных добавить необходимые

источники данных. Архивная роль обслуживает технологические объекты и сигнализации,

поэтому для данной роли в качестве источников могут быть добавлены следующие роли:

o Технологические объекты (см. пункт Технологические объекты ). Если в источники

добавлена данная роль, то будут архивироваться значения параметров, для которых

свойство архивирование установлено в true (см. пункт Параметры ); ;

o Сервер событий и сигнализаций. Если в источники добавлена данная роль, то будут

архивироваться события изменения состояний сигнализаций (см. пункт Состояния );

 в окне Свойства выполнить настройку  (см. таблицу 11) архива (см. пункт Рекомендации по

настройке архивной станции ).
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Таблица 11 -  Настройки архивной станции

Настройка Полное название По умолчанию
ы ы ы

Корень архива Место нахождения базы тегов, сырых

активных данных, активных страниц по

умолчанию

<пусто> - место определяется

системой

Имя Имя архива Архив1

Активные страницы Список путей для записи активных

страниц (разделитель - ;)

<пусто> - путь равен корню архива.

Холодные тома Место нахождения холодных томов

архива

<пусто> - место определяется

системой

Макс. активных страниц Максимальное число активных страниц 0 - число определяется системой

Макс. размер тома Максимальный размер активного тома

в байтах (поле ввода значение

переводится в МБ, ГБ и т.д.)

0 - размер определяется системой

Макс. длит. тома Максимальное время существования

активного тома

0 - длительность определяется

системой

Макс. размер томов Общий максимальный размер всех

активных томов в байтах (поле ввода

значение переводится в МБ, ГБ и т.д.)

0 - размер определяется системой

Макс. число синхр. томов Максимальное число

синхронизируемых холодных томов,

которые будут одновременно

присутствовать на диске. Чем больше

значение - тем быстрее синхронизация

холодных томов, но и больше

занимаемое ими место на диске

0 - значение определяется системой

Размер части Размер одной части тома в байтах

(поле ввода значение переводится в

МБ, ГБ и т.д.)

0 - размер определяется системой

Размер буфера Размер буфера активных страниц в

байтах. Чем больше буфер, тем

меньше6 потерь данных в пиковых

нагрузках

0 - значение определяется системой

Тайм-аут чтения Тайм-аут чтения определяет время,

необходимое для подготовки чтения

активных томов

0 - тайм-аут определяется системой

Описание Описание роли архива <пусто> - не обязательно для

заполнения

Отключен Если признак установлен, то роль

становится серой и будет

проигнорирована сервером данных.

Поведение будет аналогичным тому,

какое было бы, если бы эта роль не

была добавлена совсем

false
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Резервирование

Подробное описание работы архива представлено в разделе Архивирование .

Клиент всегда выбирает сервер с самым большим уровнем обслуживания. Если уровни

обслуживания для серверов на разных станциях равны, то выбирается приоритетный сервер. Сервер

более приоритетный, если строковое представление Id станции меньше.

Диагностика

Для диагностики работы Архивной станции используется окно Диагностика .

Для Архивной станции отображается информация:

· на вкладке Статус отображается уровень обслуживания Архивной станции:

o Действующий уровень обслуживания;

o Возможный уровень обслуживания;

· на вкладке Диагностика отображаются диагностические каналы, которые доступны для роли

архив. Например, количество архивируемых значений, количество ошибок записи и др.

ВНИМАНИЕ
В некоторых случах в Архив может не попасть события от какой-либо роли, для

которой настроено архивирование.

Например, в случае, если в проекте присутствует резервированный Сервер

данных, на котором работают роли Архив и Конвертер SNMP , и архив

настроен на запись событий и данных от SNMP, то в случае каких-то отказов у

любой из роли сервера (низкий уровень Действующий уровень обслуживания),

роль архив может быть выбрана активной не на том сервере, что и работающий

SNMP. 

Если Архив будет выбран активным на том же сервере, где продолжает работать

SNMP, то все данные от SNMP успешно попадут в архив. Иначе, корректная

работа не гарантируется и какие-то данные могут не попасть в архив.

Если есть полностью работающий сервер , то он всегда выбирается приоритетным

по всем ролям. Иначе решение принимается по каждой роли отдельно. Если

архив выбирается по приоритету, то SNMP может работать не на приоритетном

сервере и архив его не увидит.

8.3.1.1 Рекомендации по настройке архивной станции

Перед настройкой архива необходимо определить количество места для архива.

Корень архива

Это путь в файловой системе компьютера, по которому располагаются база тегов (index.sqlite) и

файлы сырых данных активного тома (page.dat, page.index, values.dat). По умолчанию - значение не

задано и определяется системными настройками. В Windows этот путь равен C:\ProgramData\Te-

329
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170



158 RU.БНРД.70033-01 33 01

Программный комплекс SCADA-Текон 3.0

con\T5000\Arcs\<идентификатор>. Где идентификатор строится из имени (идентификатора) проекта, знака

подчеркивания, строкового отображения идентификатора роли архива в проекте. Опционально, если

архив содержит событийные данные, добавляется постфикс _E.

Важно! Данные, которые содержатся в корне архива, являются критически важными для его

нормального функционирования. Их потеря (index.sqlite, values.dat) может привести к тому, что данные

сохраненных томов не получится прочитать правильно. Кроме того, т.к. это "горячие" данные активного

тома, к накопителю, на которых они хранятся, предъявляются высокие требования по быстродействию

записи. Рекомендуемые значения последовательной записи - 200 MB/s и выше (SSD, raid-массив из

SSD). Проверить фактическую скорость выполнения дисковых операций конкретного диска в Windows 10

можно консольной командой winsat disk -drive <буква диска>. Обращать внимание следует на вот эти

показатели:

· Disk Random 16.0 Read 238.51 MB/s 7.9;

· Disk Sequential 64.0 Read 262.53 MB/s 7.6;

· Disk Sequential 64.0 Write 243.33 MB/s 7.5;

· Средняя скорость чтения с последовательной записью 0.201 ms 8.6;

· Среднее время чтения со случайной записью 0.381 ms 8.7.

Активные страницы

Это место хранения вытесненных из оперативной памяти частей активного тома (page_N_M.sqlite,

где N - номер страницы, M - номер части). По умолчанию это место совпадает с корнем архива. Т.е.

части активного тома хранятся там же, где и файлы сырых данных и база тегов. Его можно

переопределить и явно указать место, где нужно хранить части той или иной страницы активного тома.

Можно указать больше одного места через ;. Тогда в этом месте будут храниться части той страницы,

номер которой кратен индексу места в общем списке. К примеру, можем указать следующую строку: Z:

\Page0;Z:\Page1. Здесь указано 3 места для хранения частей страниц. При этом, части нулевой

страницы будут храниться в Z:\Page0. Части первой страницы - в Z:\Page1. Части второй страницы снова

в Z:\Page0 и т.д. Всего число мест хранения частей страниц, имеет смысл указывать не более чем

максимальное число активных страниц. Такой способ хранения имеет смысл, если в системе

установлено несколько механических дисков с не очень высокой скоростью доступа при случайном

чтении. Тогда для каждой страницы можно указать свой диск в качестве места для частей той или иной

активной страницы. Тогда запись и чтение частей разных страниц будут выполняться параллельно в

своих потоках. Это позволит компенсировать нехватку скорости диска в условиях большого числа

активных страниц. Даже если место хранение частей активных страниц будет общим для всех страниц,

но отличным от корня архива, это может дать общий выигрыш по быстродействию записи и чтения

архивных данных, т.к. будут разнесены операции записи оперативных данных и операции чтения

вытесненных на диск частей страниц.

Данные, которые содержатся в активных страницах являются важными. Но их потеря

восполнима, если сохранены файлы из корня архива. В таком случае, том будет восстановлен с

помощью механизма аварийного закрытия тома. К данным частей активных страниц происходит
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сравнительно частое обращение по чтению (по сравнению с данными холодных томов). Как правило, их

запрашивают графики оперативных трендов, таблицы состояний и сигнализаций на операторских

станциях. Поэтому для хранения данных активных страниц желательно иметь диск c высоким

быстродействием случайного чтения. Рекомендуемое значение случайного чтения - 50 MB/s или выше. 

Холодные тома

Это место хранения закрытых (или синхронизированных) томов, по которому располагается файл

volumes.sqlite и папки закрытых томов. По умолчанию - значение не задано и определяется системными

настройками. В Windows этот путь равен C:\ProgramData\Tecon\T5000\Arcs\<идентификатор>\Volumes.

Где идентификатор строится из имени (идентификатора) проекта, знака подчеркивания, строкового

отображения идентификатора роли архива в проекте. Опционально, если архив содержит событийные

данные, добавляется постфикс _E. Данные холодных томов как правило довольно большого объема,

поэтому место для их хранения лучше всего выбирать на больших по объему дисках.

Данные, которые содержатся в холодных томах, являются критическими, их потеря не

восполнима. К накопителю предъявляются следующие требования по быстродействию: 1) скорость

случайного чтения - 10 MB/s или выше, 2) скорость последовательной записи - 100 MB/s или выше.

Можно задать максимальное число синхронизируемых холодных томов (настройка Макс. число

синхр. томов), одновременно существующих на диске. По умолчанию значение настройки Макс.

число синхр. томов - 0, означает, что число определяется системой (не более 1 тома). Значение

настройки Макс. число синхр. томов позволяет контролировать место на диске, требуемое для

синхронизации холодных томов.

В случае изменения значения настроек архивной станции, место на диске, требуемое для

синхронизации холодных томов, рассчитывается как N * M * K, где:

· N - максимальное число синхронизируемых холодных томов, одновременно существующих

на диске;

· M - максимальный размер одного тома, байты;

· K - количество компонент резервируемого сервера - 1.

Размер буфера

Размер буфера активных страниц в байтах. Чем больше буфер, тем меньше потерь данных в

пиковых нагрузках на чтение/запись, но тем больше требуется свободной оперативной памяти в

системе. Вместе с этим, чем больше буфер, тем потенциально больше информации может быть

безвозвратно утеряно в случае программных или аппаратных сбоев. По умолчанию размер буфера

равен 10 MB. 

Рассчитать объем в байтах, который может потребоваться архиву в худших условиях, можно по

формуле: E * (Pc + 1) * Bs, где - E = 1, если архив записывает только данные семплов или событий и E =

2, если и то и другое одновременно, Pc - максимальное число активных страниц, Bs - размер буфера в

байтах.
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Максимальное число активных страниц

Количество страниц активного тома, которые могут быть открыты на запись одновременно.

Чтение и запись в каждую страницу обрабатывается в отдельном эксклюзивном потоке, поэтому число

страниц не должно превышать число логических ядер процессора, на котором выполняется драйвер

архива. По умолчанию это число рассчитывается как (Lc * 2) / 3, где Lc - число логических ядер

процессора. Оно не может превышать значение 255. Значение по умолчанию можно поменять в

настройках. При этом следует учитывать, что если архив записывает и семплы и события одновременно,

то не рекомендуется превышать значение числа страниц больше, чем Lc / 2, где Lc - число логических

ядер процессора.

Максимальный размер тома

Максимальный размер активного тома в байтах, при достижении которого он будет закрыт и

перенесен в холодное хранилище. По умолчанию равен 10 GB. Если места для хранения данных

активного тома были изменены (Корень архива, Активные страницы), то может потребоваться ручная

настройка размера активного тома, исходя из свободного объема накопителя (накопителей), на которых

он располагается. Единственное ограничение - размер активного тома должен быть меньше общего

максимального размера всех холодных томов.

Максимальная длительность тома

Максимальное время существования активного тома, при достижении которого он будет закрыт и

перенесен в холодное хранилище. По умолчанию - 24 часа. Это значение может быть изменено, исходя

из регламента хранения оперативных данных, принятого на объекте автоматизации.

Максимальный размер томов

Общий максимальный размер всех активных томов в байтах. По умолчанию - 200 GB. При

превышении этого размера будет удален самый старый из имеющихся холодных томов. Возраст тома

определяется средним временем записанных в него данных, поэтому самым старым томом не

обязательно будет том с минимальным номером, или записанный раньше все остальных. Если место

хранения холодных томов менялось, то может потребоваться ручная настройка максимального размера

томов, исходя из свободного объема накопителя, отведенного под их хранение.

Размер части

Размер одной части активного тома в байтах. При достижении этого размера, данные активной

страницы, расположенные в памяти, переносятся в место для хранения частей активной страницы. Чем

размер больше - тем меньше частей и эффективнее чтение архивных данных, недалеко отстоящих от

текущего реального времени, но тем дольше они переносятся из оперативной памяти в место их

активного хранения. По умолчанию - размер части равен 50 MB.
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Тайм-аут чтения

Тайм-аут чтения определяет время, необходимое для составления плана запроса на чтение

архивных данных. По умолчанию - 30 сек. Время подготовки плана чтения определяется:

· скоростью хранилища частей активных страниц. Чем скорость меньше, тем больше должен

быть тайм-аут;

· скоростью хранилища холодных томов. Чем скорость меньше, тем больше должен быть тайм-

аут;

· числом одновременных запросов чтения (грубо говоря - числом абонентов архивной станции).

Чем их больше, тем больше должен быть тайм-аут.

8.3.1.2 Переопределение настроек архива

Переопределение настроек архива выполняется в зависимости от контекста выполнения ядра.

Контекст выполнения ядра определяется двумя свойствами, из которых хотя бы одно должно быть

определено:

· станцией, на которой выполняется сервер данных;

· видом архивируемых данных (объекты или события и сигнализации).

При этом, если одно из свойств контекста не указано, то настройка для этого контекста, будет

применяться ко всем возможным значениям контекста. Например, если в контексте не указана

конкретная станция, то настройка применяется ко всем станциям. Если не указан вид данных - то ко

всем видам данных (параметрам и событиям и сигнализациям).

При запуске ядра в работу, для него создается отдельный экземпляр настроек, который

является конкатенацией общих настроек архива и настроек, определяемых контекстом выполнения ядра.

При этом, если для очередного значения настройки нет ни одного переопределения, зависящего от

контекста выполнения ядра, значение будет взято из общих настроек. В итоге, значение настройки будет

вычисляться по следующему алгоритму:

· если имеется подходящий для ядра архива контекст, содержащий и имя станции и вид

архивируемых данных, то используется значение настройки из этого контекста, остальные

контексты игнорируются;

· иначе, если имеется подходящий контекст, содержащий имя станции, то используется

значение настройки из этого контекста, остальные контексты игнорируются;

· иначе, если имеется подходящий контекст, содержащий нужный вид архивируемых данных,

то используется значение настройки из этого контекста, остальные контексты игнорируются;

· иначе - значение настройки берется из общих настроек.

Не каждое свойство может быть переопределено в зависимости от контекста, содержащего

конкретную станцию. Некоторые свойства должны иметь одинаковые значения для всех станций в

рамках одного вида архивируемых данных. Перечень свойств, для которых контекст не может

содержать ссылку на конкретную станцию:

· Максимальный размер тома;
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· Максимальное число синхронизируемых томов.

Указанные настройки участвуют в формуле расчета необходимого свободного дискового

пространства, занимаемого архивом. Если у разных инстансов архива будут разные настройки, этих

параметров, формула будет давать разные результаты для разных машин, что усложнит полностью

корректное вычисление необходимого свободного объема.

В редакторе архивной роли можно добавить контексно-зависимые свойства для архивной роли

(см. рисунок 101). 

При выделении Архивной роли открывается окно переопределения настроек (1), панель

инструментов которого содержит (2):

·

 
- переопределяет настройку. Добавляет настроку архива, которую необходимо

переопределить;

·  -
 
удаляет добавленную настройку;

· - отображает эффективные настройки архива.

В момент добавления свойства открывается диалоговое окно Переопределение настройки

архива (3). В диалоговом окне (3) следует выбрать станцию (4), вид данных (5), переопределяемое

свойство (6). После добавления свойства (7) оно появится в области (1). Для добавленного свойства (7)

можно поменять только его значение (8), либо удалить его переопределение. 

Возможность просмотра текущих настроек доступна с помощью кнопки Эффективные

настройки архива панели инструментов (2). При этом откроется окно Эффективные настройки

архива (8).
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Рисунок 101 -   Переопределение настроек архива

8.3.2 Виртуальный контроллер

Назначение

Роль виртуального контроллера предназначена для программной имитации контроллеров

ТЕКОН и может быть использована для отладки технологических программ контроллеров.

Виртуальный контроллер предназначен для замены реальных контроллеров их виртуальными

аналогами. При этом подходе наличие дополнительного оборудования не требуется, все

технологические программы и модели работают на базе виртуального контроллера, который может быть

запущен непосредственно на компьютере. Этот подход может применяется на начальном этапе

разработки технологической программы управления, для базовой отладки логики её работы.

Виртуальный режим работы активируется при переходе комплекса в соответствующий режим и при

наличие в составе конфигурации активного ресурса моделирования.
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Конфигурирование

· создать конфигурацию сервера приложений (см. пункт Конфигурация серверов приложений

);

· в конфигурацию сервера приложений в качестве роли добавить - Виртуальный контроллер.

При этом роль виртуального контроллера отобразится в окне Исполняемые роли как

Конфигурация сервер приложений - Виртуальный контроллер1;

· выделить добавленную роль виртуального контроллера и в окне Конфигурация выбрать

конфигурацию, которая будет выполняться на виртуальном контроллере;

· в окне Свойства выполнить настройку виртуального контроллера:

o Общие свойства (см. пункт Конфигурация серверов приложений );

o Инструментальный набор компилятора - инструментальный набор компилятора для

данного типа серверов. Это строка, уходящая в вызов компилятора, она может содержать

дополнительные опции запуска, например: -с - компиляция без компоновки;

o Iec61131Configuration (Конфигурация) - конфигурация проекта, выполняющаяся в

виртуальном контроллере. 

Резервирование

Для роли виртуального контроллера резервирование не поддерживается. 

Роль виртуального контроллера выполняется на той станции, для которой указана

Конфигурация сервера приложений, содержащая роль виртуального контроллера.

Диагностика

Для диагностики работы Виртуального контроллера используется окно Диагностика .

Для Виртуального контроллера отображается информация:

· на вкладке Статус отображается уровень обслуживания виртуального контроллера:

o Действующий уровень обслуживания;

o Возможный уровень обслуживания;

· на вкладке Диагностика отображаются диагностические каналы, которые доступны для роли

виртуального контроллера. Например, состояние, время выполнения, код ошибки, номер

цикла.

8.3.3 Сервер аудита

Назначение

Роль сервера аудита фиксирует действия пользователя, которые могут повлиять на

правильность, стабильность или конфиденциальность работы системы. Подробное описание работы

представлено в пункте Подсистема аудита .
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Конфигурирование

· создать конфигурацию сервера приложений (см. пункт Конфигурация серверов

приложений );

· в конфигурацию сервера приложений в качестве роли добавить - Сервер аудита. При этом

роль сервер аудита отобразится в окне Исполняемые роли как Конфигурация сервер

приложений - Сервер аудита1;

· выделить добавленную роль аудита и в окне Источники данных добавить необходимые

источники данных. Роль аудита обслуживает агент аудита станций, указанных в проекте.

Поэтому для данной роли в качестве источников могут быть добавлены Агент аудита

станций, с которых необходимо записывать аудит;

· в окне Свойства выполнить настройку аудита:

o Общие свойства (см. пункт Конфигурация серверов приложений );

o Макс. размер файла - максимальный размер одного файла журнала аудита в Мб. При

превышении указанного размера записывается новый файл;

o Макс. файлов - максимальное количество файлов журнала аудита;

o Папка журналов Linux - папка, в которой будут храниться файлы журналов аудита при

запуске сервера в Linux;

o Папка журналов Windows - папка, в которой будут храниться файлы журналов аудита

при запуске сервера в Windows.

Резервирование

Для обмена данными с Агентом аудита на нем запускается сервер OPC UA, публикующий

информацию в оговоренном формате и протоколе.

Если для сервера аудита определено резервирование, то все станции в резервированной

группе подключаются к Агентам аудита и вычитывают события параллельно (см. пункт Подсистема

аудита ).

Если уровни обслуживания для серверов на разных станциях равны, то выбирается

приоритетный сервер. Сервер более приоритетный, если строковое представление Id станции меньше.

Диагностика

Для диагностики работы аудита используется окно Диагностика .

Для Аудита отображается информация:

· на вкладке Статус отображается уровень обслуживания Сервера аудита:

o Действующий уровень обслуживания;

o Возможный уровень обслуживания;

· на вкладке Диагностика отображаются диагностические каналы, которые доступны для роли

сервера аудита. Например, ошибки записи, ошибки чтения и др.
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8.3.4 Сервер компиляции и загрузки

Назначение

Роль Сервер компиляции и загрузки предназначена для компиляции и загрузки

технологической конфигурации в сервер выполнения (контроллер, виртуальный контроллер).

Роль компиляции и загрузки должна быть определена в конфигурации сервера

приложений (см. пункт Конфигурация серверов приложений ), для того чтобы можно было

скомпилировать или загрузить технологическую конфигурацию.

Конфигурирование

· создать конфигурацию сервера приложений (см. пункт Конфигурация серверов

приложений );

· в конфигурацию сервера приложений в качестве роли добавить - Сервер компиляции и

загрузки. При этом роль компиляции и загрузки отобразится в окне Исполняемые роли как

Конфигурация сервер приложений - Сервер компиляции и загрузки1;

· выделить добавленную роль сервера компиляции и загрузки и в окне Сервер выполнения

выбрать обслуживаемый сервер выполнения, которым может служить роль:

o Контроллер - Сервер данных (см. пункт Контроллер - Сервер данных );

o Виртуальный контроллер (см. пункт Виртуальный контроллер );

· в окне Свойства выполнить настройку виртуального контроллера:

o Общие свойства (см. пункт Конфигурация серверов приложений );

o Обслуж. сервер - свойство становится доступно после добавления обслуживаемого

сервера выполнения.

Резервирование

При попытке выполнения компиляции САПР SCADA-Текон 3.0 обращается к серверу компиляции

и загрузки. При получении ответа и готовности сервера выполняется компиляция головной ревизии

проекта. Если ответ не получен, компиляция завершается с ошибкой. 

При попытке загрузки САПР SCADA-Текон 3.0 запрашивает у сервера компиляции и загрузки

скомпилированные версии технокода (сейчас всегда одна - последняя). Если версия меньше, чем та, с

которой работает САПР SCADA-Текон 3.0 - загрузка окончится с ошибкой. Если равна или больше -

загрузка начнет выполняться.

Сервер компиляции и загрузки не поддерживает резервирование, поэтому если сервер

данных с ролью компиляции и загрузки выполняется на нескольких станциях, то сервера компиляции и

загрузки работают как несколько независимых серверов без какой-либо синхронизации между собой.

При попытке выполнения компиляции или загрузки САПР SCADA-Текон 3.0 обращается последовательно

ко всем серверам данных на всех станциях, на которых выполняется конфигурация с ролью компиляции

и загрузки. При первом успешном ответе от роли на одном из серверов данных выполняется компиляция

или загрузка. 
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Диагностика

Для диагностики работы Сервера компиляции и загрузки используется окно Диагностика .

Для Сервера компиляции и загрузки на вкладке Статус отображается информация об уровне

обслуживания роли:

· Действующий уровень обслуживания;

· Возможный уровень обслуживания.

8.3.5 Сервер событий и сигнализаций

Назначение

Роль сервера событий и сигнализаций предназначена для генерации и управления

сигнализациями. 

Конфигурирование

· создать конфигурацию сервера приложений (см. пункт Конфигурация серверов

приложений );

· в конфигурацию сервера приложений в качестве роли добавить - Сервер событий и

сигнализаций. При этом роль сервера сигнализаций отобразится в окне Исполняемые роли

как Конфигурация сервер приложений - Сервер событий и сигнализаций1;

· выделить добавленную роль сервера событий и сигнализаций и в окне Источники данных

добавить необходимые источники данных. Сервер событий и сигнализаций обслуживает

все доступные роли,  поэтому для данной роли в качестве источников могут быть добавлены

следующие роли:

o Технологические объекты (см. пункт Технологические объекты );

o Сервер аудита (см. пункт Сервер аудита );

o Архив (см. пункт Архив );

o Сервер компиляции и загрузки (см. пункт Сервер компиляции и загрузки );

o Виртуальный контроллер (см. пункт Виртуальный контроллер );

o Контроллер - Сервер данных (см. пункт Контроллер - Сервер данных );

o Конвертер SNMP (см. пункт Конвертер SNMP );

o Конвертер OPC UA (см. пункт Конвертер OPC UA  );

o Диагностические роли;

· в окне Свойства выполнить настройку расчётного сервера сигнализаций:

o Общие свойства (см. пункт Конфигурация серверов приложений );

o Время устаревания - определяет время, по прошествии которого тревога считается

устаревшей, если для нее не выполнено квитирование.
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Резервирование

Резервирование роли Сервер событий и сигнализаций выполняется по схеме горячего

резервирования, при которой резерв подключён к системе и подменяет вышедший из строя активный

компонент в автоматическом режиме без прерывания работы системы.

Клиент всегда выбирает один сервер с наилучшим уровнем обслуживания. Если уровни

обслуживания для серверов на разных станциях равны, то выбирается приоритетный сервер. Сервер

более приоритетный, если строковое представление Id станции меньше.

При работе сигнализаций часть состояния меняется через управляющие воздействия со стороны

клиента. Это воздействие всегда идет через выбранный клиентом сервер. Другие сервера

синхронизируют свои состояния с этим сервером.

Диагностика

Для диагностики работы Сервера событий и сигнализаций используется окно Диагностика .

Для Сервера событий и сигнализаций отображается информация:

· на вкладке Статус отображается уровень обслуживания Сервера событий и сигнализаций:

o Действующий уровень обслуживания;

o Возможный уровень обслуживания;

· на вкладке Диагностика отображаются диагностические каналы, которые доступны для роли

сервера событий и сигнализаций. Например, всего состояний, квитировано и др.;

· на вкладке Проблемные сигнализации отображаются список сигнализаций имеющих плохое

качество.

8.3.6 Технологические объекты

Назначение

Роль технологические объекты публикует в адресном пространстве значение параметров

технологических объектов, что позволяет получать данные от объектов проекта, а также выполнять

управление объектами проекта из ОС. 

Управление объектами из ОС осуществляется с помощью параметров, если данная роль не

добавлена в Конфигурацию серверов приложений , то просматривать и выполнять изменение

параметров будет невозможно.

Конфигурирование

· создать конфигурацию сервера приложений (см. пункт Конфигурация серверов

приложений );

· в конфигурацию сервера приложений в качестве роли добавить - Технологические объекты.

При этом роль технологические объекты отобразится в окне Исполняемые роли как

Конфигурация сервер приложений - Технологические объекты1;
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· выделить добавленную роль технологических объектов и в окне Источники данных добавить

необходимые источники данных. Технологические объекты обслуживает все доступные

роли,  поэтому для данной роли в качестве источников могут быть добавлены следующие

роли:

o Сервер аудита (см. пункт Сервер аудита );

o Архив (см. пункт Архив );

o Контроллер - Сервер данных (см. пункт Контроллер - Сервер данных );

o Конвертер SNMP (см. пункт Конвертер SNMP );

o Конвертер OPC UA (см. пункт Конвертер OPC UA  );

o Диагностические роли;

· в окне Свойства выполнить настройку расчётного сервера сигнализаций (см. пункт

Конфигурация серверов приложений ).

Резервирование

Роль технологические объекты не поддерживает резервирование. Поэтому в случае

резервирования роли технологические объекты, сервера работают как несколько независимых

серверов без какой-либо синхронизации между собой.

Диагностика

Для диагностики работы технологических объектов используется окно Диагностика .

Для технологических объектов отображается информация:

· на вкладке Статус отображается уровень обслуживания роли технологических объектов:

o Действующий уровень обслуживания;

o Возможный уровень обслуживания;

· на вкладке Диагностика отображаются диагностические каналы, которые доступны для роли

технологических объектов. Например, всего параметров, статус конфигурации и др;

· на вкладке Содержимое сервера отображаются:

o опубликованное сервером адресное пространство в "сыром" виде; 

o информация по конкретным переменным (например, их значение и т.д.).

8.3.7 Контроллер - Сервер данных

Назначение

Роль контроллер - сервер данных является провайдером технологических данных,

обрабатываемых ПЛК.

Конфигурирование

· создать конфигурацию сервера приложений (см. пункт Конфигурация серверов

приложений );
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· в конфигурацию сервера приложений в качестве роли добавить - Контроллер - Сервер

данных. При этом роль сервера данных контроллера отобразится в окне Исполняемые роли

как Контроллер - Сервер данных;

· выделить добавленную роль сервера данных контроллера и в окне Свойства выполнить

настройку:

o Общие свойства (см. пункт Конфигурация серверов приложений );

o Инструментальный набор компилятора - инструментальный набор компилятора для

данного типа серверов. Это строка, уходящая в вызов компилятора, она может содержать

дополнительные опции запуска, например: -с - компиляция без компоновки.

Резервирование

Резервирование роли Контроллер - сервер данных выполняется по схеме горячего

резервирования, при которой резерв подключён к системе и подменяет вышедший из строя активный

компонент в автоматическом режиме без прерывания работы системы.

Клиент всегда выбирает сервер с самым большим уровнем обслуживания. Если уровни

обслуживания для серверов на разных станциях равны, то выбирается приоритетный сервер. Сервер

более приоритетный, если строковое представление Id станции меньше.

Диагностика

См. пункт Диагностика .

8.3.8 Конвертер SNMP

Назначение

Роль конвертер SNMP является провайдером технологических данных.

Конфигурирование

· создать конфигурацию сервера приложений (см. пункт Конфигурация серверов

приложений );

· в конфигурацию сервера приложений в качестве роли добавить - Конвертер SNMP. При этом

роль конвертера отобразится в окне Исполняемые роли как Конвертер SNMP1;

· в окне Свойства выполнить настройку (см. пункт Конфигурация серверов приложений ).

Резервирование

Резервирование роли SNMP выполняется по схеме горячего резервирования, при которой

резерв подключён к системе и подменяет вышедший из строя активный компонент в автоматическом

режиме без прерывания работы системы.

Клиент всегда выбирает сервер с самым большим уровнем обслуживания. Если уровни

обслуживания для серверов на разных станциях равны, то выбирается приоритетный сервер. Сервер

более приоритетный, если строковое представление Id станции меньше.
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Диагностика

Для диагностики работы SNMP используется окно Диагностика .

Для SNMP отображается информация:

· на вкладке Статус отображается уровень обслуживания SNMP:

o Действующий уровень обслуживания;

o Возможный уровень обслуживания;

· на вкладке Содержимое сервера отображаются информация по конкретным переменным

(например, их значение и т.д.).

8.3.9 Конвертер OPC UA

Назначение

Роль конвертер OPC UA описывает обмен данными в системах промышленной

автоматизации. 

Подробная настройка обмена данными по OPC UA в разделе Как настроить обмен по OPC UA в

SCADA3.

Конфигурирование

· создать конфигурацию сервера приложений (см. пункт Конфигурация серверов

приложений );

· в конфигурацию сервера приложений в качестве роли добавить - Конвертер OPC UA. При

этом роль конвертера отобразится в окне Исполняемые роли как Конвертер OPC UA1;

· в окне Свойства выполнить настройку (см. пункт Конфигурация серверов приложений ).

Диагностика

Для диагностики работы OPC UA используется окно Диагностика .

Для OPC UA отображается информация:

· на вкладке Статус отображается уровень обслуживания OPC UA:

o Действующий уровень обслуживания;

o Возможный уровень обслуживания;

· на вкладке Содержимое сервера отображаются информация по конкретным переменным

(например, их значение и т.д.).

8.3.10 Сервер учетных записей

Назначение

Роль Сервер учетных записей предназначена для управления учетными записями Сервера

данных, а именно пользователями, работающих в режиме Обзор и в Операторской станции. Роль

Сервер учетных записей выполняет:
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· создание учетной записи;

· удаление учетной записи;

· блокировка учетной записи;

· изменений свойств учетных записей;

· смена ролей учетных записей;

· задание политики учетных записей;

· аудит любых изменений;

· надежное хранение данных учетных записей на диске;

· синхронизация конфигурации учетных записей между компьютерами;

· резервное копирование и восстановление.

Если роль Сервер учетных записей добавлена в Конфигурацию серверов приложений ,

данная конфигурация сервера приложений назначена серверу (добавлен соответствующий Сервер

данных ) и роль доступна в подсети клиента, то управление операторами ОС осуществляется в Центр

диагностики в окне Учетные записи . В этом случае, после изменения учетной записи пользователя не

нужно перезапускать службу ScadaTeconServer и создавать новый снимок проекта , все изменения

будут применены автоматически.

Иначе, когда роль Сервер учетных записей не добавлена в Конфигурацию серверов

приложений , то управление учетными записями для Сервера данных будет осуществляться в окне

Менеджер проектов на вкладке Учётные записи . В этом случае, после изменения учетной записи

пользователя, чтобы изменения вступили в силу, необходимо перезапускать службу ScadaTeconServer

и создавать  новый снимок проекта .

Конфигурирование

· создать конфигурацию сервера приложений (см. пункт Конфигурация серверов

приложений );

· в конфигурацию сервера приложений в качестве роли добавить - Сервер учетных записей. 

Резервирование

Роль Сервер учетных записей поддерживает резервирование.

Диагностика

Для диагностики работы Сервера учетных записей используется окно Диагностика .

Для Сервера учетных записей отображается информация:

· на вкладке Статус отображается уровень обслуживания роли Сервера учетных записей:

o Действующий уровень обслуживания;

o Возможный уровень обслуживания;

· на вкладке Диагностика отображаются диагностические каналы, которые доступны для роли

Сервера учетных записей. Например, статус дублированных логинов, статус синхронизации

и др.
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8.3.11 Роль прокси

Назначение

Роль прокси это отдельный сервер, который выдает данные других серверов. Посредствам

Роли прокси передаются только те данные, которые добавлены в его источники.

Конфигурирование

· создать конфигурацию сервера приложений (см. пункт Конфигурация серверов

приложений );

· в конфигурацию сервера приложений в качестве роли добавить - Роль прокси. При этом роль

сервера данных контроллера отобразится в окне Исполняемые роли как Роль прокси;

· выделить добавленную роль прокси и в окне Источники данных добавить необходимые

источники данных:

o Контроллер - Сервер данных (см. пункт Контроллер - Сервер данных );

o Виртуальный контроллер (см. пункт Виртуальный контроллер );

o Технологические объекты (см. пункт Технологические объекты ).

Резервирование

Резервирование роли Прокси выполняется по схеме горячего резервирования, при которой

резерв подключён к системе и подменяет вышедший из строя активный компонент в автоматическом

режиме без прерывания работы системы.

Клиент всегда выбирает сервер с самым большим уровнем обслуживания. Если уровни

обслуживания для серверов на разных станциях равны, то выбирается приоритетный сервер. Сервер

более приоритетный, если строковое представление Id станции меньше.

Диагностика

См. пункт Диагностика .

8.4 Конфигурации протоколов

Для добавления новой Конфигурации протоколов необходимо выбрать пункт контекстного

меню Создать конфигурацию протокола в окне Конфигурации в группе Конфигурации протоколов

(см. рисунок 102). 
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Рисунок 102 -  Создание Конфигурации протоколов

Конвертер SNMP

После добавления Конвертера SNMP в Конфигурации протоколов никаких настроек для

самой конфигурации конвертера не требуется. 

В верхней панели инструментов (1) окна Конвертер SNMP (см. рисунок 103) расположены

элементы:

- Настроить. Добавляет новое устройство или удаляет все добавленные устройства;

 - Извлечь. Удаляет выделенное устройство;

 - Открыть. Открывает редактор выделенного устройства Агента SNMP;

  
- переместить выделенное устройство в списке.

Контекстное меню корневого узла Server (2):

· Настроить - добавляет новое устройство или удаляет все добавленные устройства;

· Очистить - очищает список устройств.

Для добавления экземпляра Агента SNMP корневому узлу Server, также можно нажать на

кнопку Добавить (3). В появившемся окне Выбор типа устройства (4) следует выбрать Агента SNMP.

Для каждого созданного экземпляра задаются уникальные настройки соединения с SNMP-

устройством (см. таблицу 12).

Таблица 12 -  Настройки соединения

Настройка соединения Описание
ы ы

IP-адрес IP-адрес сетевого устройства, с которого необходимо получать данные

Порт Сетевой порт. Стандартный для протокола SNMP 161

Версия Версия протокола.Выбор из SNMP v1, SNMP v2, SNMP v3.

От выбранной версии, зависят следующие свойства соединения

Community (для SNMP v1 Строка аутентификации агента. Cтандартная public
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Настройка соединения Описание
ы ы

и v2)

ContexEnginID (для SNMP

v3)

Идентификатор контекста агента SNMP

SecurityEnginID (для SNMP

v3)

Идентификатор подсистемы безопасности агента SNMP

Имя пользователя (для

SNMP v3)

Имя пользователя

Период опроса Период опроса устройства, мс

Количество повторов Если за указанное количество запросов переменной не придет ни одного ответа,

тогда фиксируется ошибка коммуникации

Максимальный размер

сообщения

Максимальный размер сообщения (в байтах), которое агент SNMP может

принять и отправить в ответ.

1472 - типовое значение

Рисунок 103 -  Настройка Конвертера SNMP

После выполнения настройки Конвертера SNMP его необходимо добавить в Конфигурацию

сервера приложений. Для этого в Конфигурацию сервера приложений добавляются доступные

роли Конвертера SNMP, а также его Технологические объекты и События и Сигнализации. 

Для архивирования значений параметром и событий SNMP следует в роль Архива добавить в

качестве источника Технологические объекты и События и Сигнализации Конвертера SNMP.

Подробное описание в разделе Конфигурация серверов приложения.
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Конвертер OPC UA

В верхней панели инструментов (1) окна Конвертер OPC UA (см. рисунок 104) расположены

элементы:

- Настроить - добавляет новое устройство или удаляет все добавленные устройства;

 - Извлечь - удаляет выделенное устройство;

- Открыть -открывает редактор Сервер OPC UA в новом окне;

- Добавить - добавляет переменную или объект;

 - Удалить - удаляет переменную или объект;

  
- переместить выделенное устройство в списке.

Контекстное меню корневого узла Сервера (2):

· Настроить - добавляет новое устройство или удаляет все добавленные устройства;

· Очистить - очищает список устройств.

Для добавления экземпляра Сервер OPC UA корневому узлу Сервера, также можно нажать на

кнопку Добавить (3). В появившемся окне Выбор типа устройства (4) следует выбрать Сервер OPC

UA.

Для каждого созданного экземпляра задаются уникальные настройки соединения с Сервером

OPC UA (см. таблицу 13).

Таблица 13 -  Настройки соединения

Настройка соединения Составляющие

настройки

Описание

ы ы ы

Дополнител

ьные

параметры

Максимальное число

параллельных

запросов

16 Максимально число запросов, которые клиент

может отправить на сервер без ожидания ответа.

Следует уменьшать, если сервер возвращает

ошибки о превышении допустимого количества

запросов. Должно быть больше, чем Минимальное

количество публикаций в выбранном профиле

сервера.

Идентифика

ция

пользовате

ля

Пользователь с

паролем / Аноним

Данные для идентификации пользователя на

сервере

Лимиты

сервера

MaxMonitoredItemsPer-

Call

0 Максимальное количество операций в одном

запросе управления элементами подписки. 0 -

берется с сервера

MaxNodesPerRead 0 Максимальное количество операций в одном

запросе чтения переменных. 0 - берется с сервера

MaxNodesPerWrite 0 Максимальное количество операций в одном

запросе записи переменных. 0 - берется с сервера
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Настройка соединения Составляющие

настройки

Описание

ы ы ы

Профиль

сервера

Nano Embedded

Device Server /

Micro Embedded

Device Server /

Embedded UA Server /

Standard UA Server

MinPublishRequest

MinSubscriptions

MinPublishRequest

MinSubscriptions

Резервиров

ание

сервера

HotA / HotB / Warm /

Без резервирования /

С резервированием

(HotA, HotB, Warm)

Способ резервирования сервера

Url1 - Адрес серверов по сети 1 в формате url.

Если используется соединение с Discovery, то

адрес точки подключения Discovery на сервере

Url2 - Адрес серверов по сети 2 в формате url.

Если используется соединение с Discovery, то

адрес точки подключения Discovery на сервере

Идентификатор сервера - Серверный ApplicationUri.

Берется из документации на сервер или может

быть получен в окнах выбора соединения с

сервером диагностических клиентов OPC UA.

см. раздел Как узнать идентификатор и

пространство имен

Способ

соединения

Напрямую /

Использование Dis-

covery сервера

Политика

идентификации

пользователя

Строка, идентифицирующая политику

идентификации пользователя. Следует уточнять у

поставщика сервера или использовать

диагностические программы для просмотра

возможных вариантов (требуется небезопасности

подключение к серверу)

Сертификат сервера der/pem Сертификат OPC UA приложения, выданный

серверу. Сертификат на DataAppServer в формате

der/pem

Политика

безопасности пароля

При использовании идентификация "имя

пользователя и пароль" задает правила

шлифования пароля. Может не совпадать с

политикой безопасности соединения

Чтение Параметры подписок Макс.

нотификаций

Максимальное количество значений и событий,

которые клиент может получить в одном

сообщении. По умолчанию 1000. Обычно требуется

настраивать для embedded-сервера, имеющего

жесткие лимиты на размер сообщения. Отправка

одного значения Double с временным и статусом

занимает 26 байт. 1000 требует размер больше

25000 байт. 0 то же, что и 1

Период

публикации

Период, с которым сервер будет отсылать

буферизованные в соответствии с параметрами
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Настройка соединения Составляющие

настройки

Описание

ы ы ы

семплирования значения на клиент.

Способ чтения Период

семплирования

Период (мс). с которым сервер будет помещать

значения в буфер отправки клиенту при

срабатывании триггера. 0 - сервер использует

минимальный для него период, меньше 0 - сервер

выбирает период сам

Размер буфера Максимальное количество значений и событий,

которые сервер может хранить до отправки на

клиент по истечении периода публикации. При

переполнении данные теряются. 0 эквивалентно 1

Триггер Изменение характеристик значения, при которых

клиент будет получать новые значения с сервера

Политика

безопасности

Без

безопасности

Basic128Rsa15

Basic256

Aes128Sha256Rs

aOaep

Basic256Sha256

Правила использования алгоритмов безопасности

в сетевом обмене

Режим безопасности Без

безопасности

Подпись

Подпись и

шифрование

Использование алгоритмов сетевой безопасности

Рисунок 104 -  Настройка Конвертера OPC UA
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Для использования переменных необходимо создать и привязать описание от созданного

объекта (5). Для проверки можно открыть окно Технологические объекты и проверить наличие

описания.

После выполнения настройки Конвертера OPC UA его необходимо добавить в Конфигурацию

сервера приложений. Для этого в Конфигурацию сервера приложений добавляются доступные

роли Конвертера OPC UA, а также его Технологические объекты и События и Сигнализации. 

Для архивирования значений параметров и событий OPC UA следует в роль Архива добавить в

качестве источника Технологические объекты и События и Сигнализации Конвертера OPC UA. 

Подробное описание в разделе Конфигурация серверов приложения.

Подробная настройка обмена по OPC UA в разделе Как настроить обмен по OPC UA в SCADA3.

8.5 Сервер данных

Данный инструмент (см. рисунок 105) (1) позволяет добавить или удалить сервер данных. После

внесения изменений сервер данных автоматически начнёт выполнять указанные в проекте роли.

Кнопки на панели инструментов выполняют следующие функции (2): 

 - добавить сервер данных;

 - удалить сервер данных;

 
- переключить ревизию;

 
- изменить мастер-секрет;

 - обновить. 

Добавление Сервера данных

Чтобы получать данные с сервера необходимо запустить сервер приложений в роли сервера

данных. 

Для этого необходимо выполнить следующие действия:

· с помощью кнопки Добавить на панели инструментов открыть диалоговое окно Выбора

сервера данных (3);

· в открывшемся окне выберите Мастер-секрет проекта (4), который необходим для обмена

данными между клиентом и сервером протокола:

o Пароль - секрет хранится в виде пароля, который указан в поле введите мастер-пароль

(5);

o Без секрета - секрет не учитывается;

· заполнить следующие поля:

o Сервер проекта - сетевое имя рабочей станции, где запущен Сервер приложений с

ролью сервера проектов (6);

o Резервированная сеть (7) - используется в случае необходимости подключения к

Серверу проекта не по сетевому имени, а по IP-адресам. Установив опцию
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Резервированная сеть становятся доступны два поля (8) для указания IP-адресов: IP1

- основной IP-адрес и IP2  - резервированный IP-адрес.  В случае, если нет

необходимости в резервированной сети, то достаточно снять опцию Резервированная

сеть (7) и подключение к Серверу будет осуществляться по сетевому имени рабочей

станции;

o Проект - рабочий проект из списка (9);

o Логин и пароль - логин и пароль (10) доступа к выбранному проекту (при неверном

заполнении этих полей появляется ошибка);

o Логин и пароль администратора безопасности -  логин и пароль (11) администратора

безопасности, который, в случае если в проекте сконфигурирована роль Сервер учетных

записей, будет добавлен в оперативные пользователи. Список оперативных

пользователей проекта доступен в Центр диагностики в окне Учетные записи.

Оперативные пользователи - операторы, которые хранятся на Сервере учетных записей

 Сервера данных,  который содержит данную роль. Оперативные пользователи

необходимы для запуска Обзора, а также для работы в Операторской станции;

· выбрать номер ревизии (13) из таблицы;

· так как у одной станции может быть несколько точек подключения: несколько IP-адресов,

несколько DNS имен; система выбирает точку подключения используя свой внутренний

алгоритм. Например, при указании DNS имени Station1.local в строке подключения к станции

может быть указан один из IP-адресов, а не DNS имя. При необходимости явного указания

конкретной точки подключения необходимо установить опцию Использовать указанный

адрес сервера проекта. В этом случае при подключении к серверу будет всегда

использоваться точка подключения, введённая в поле Сервер окна Менеджер проектов;

· опция Автоматическое переключение на мастер-ревизию определяет, будет ли сервер

активировать новую ревизию при фиксации изменений. Если опция Автоматическое

переключение на мастер-ревизию не установлена, сервер будет работать с указанной

ревизией. В этом случае для активации новой ревизии необходимо установить опцию при

фиксации изменений  в окне ввода комментария к набору изменений (см. рисунок 105).

Рисунок 105 -   Окно ввода комментария

· нажать на кнопку ОК;

· после этого на панели инструментов нажать на кнопку Обновить. В таблице появится

отображение ревизии проекта (14), с которой работает сервер данных.
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Рисунок 106 -  Сервера данных

Переключение ревизии сервера данных

Ревизии сервера данных можно повышать, понижать, делать автоматическими или фиксировать.

Для переключения ревизии сервера данных следует выполнить следующие действия (см.

рисунок 107):

· выбрать сервер данных, у которого необходимо изменить номер ревизии (3), нажать на кнопку

Переключить ревизию 
 
на панели инструментов (2). После откроется диалоговое окно

Выберите ревизию сервера данных (4);

· в открывшемся окне заполнить следующие поля:

o Сервер - сетевое имя рабочей станции, где запущен Сервер приложений с ролью

сервера проектов (5);

o Резервированная сеть (6) - используется в случае необходимости подключения к

Серверу проекта не по сетевому имени, а по IP-адресам. Установив опцию

Резервированная сеть становятся доступны два поля (7) для указания IP-адресов: IP1

- основной IP-адрес и IP2  - резервированный IP-адрес. В случае, если нет

необходимости в резервированной сети, то достаточно снять опцию Резервированная

сеть (7) и подключение к Серверу будет осуществляться по сетевому имени рабочей

станции;

o Логин и пароль - логин и пароль (8) в проекте той учетной записи, у которой есть право

переключать конфигурации серверов данных;

· выбрать номер ревизии из таблицы или опцию Автоматическое переключение на мастер-

ревизию (9);

· нажать на кнопку ОК;
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· после этого на панели инструментов нажимать на кнопку Обновить пока не появится новая

ревизия сервера данных. В таблице появится отображение ревизии проекта (10), с которой

работает сервер данных.

Рисунок 107 -  Переключение номера ревизии сервера данных

Изменение мастер-секрета

Изменить мастер-секрет для сервера данных может пользователь, у которого есть право на

смену мастер-секрета.

При смене мастер-секрета проекта на сервере данных следует выполнить следующие действия

(см. рисунок 108):

· выбрать сервер данных (3), у которого необходимо изменить мастер-секрет, нажать на кнопку

Изменить мастер-секрет 
 
на панели инструментов (2). После откроется диалоговое окно

Смена мастер-секрета (4);

· в открывшемся окне заполнить следующие поля:

o Проект (5) - указывается проект, для которого необходимо сменить мастер-секрет сервера

данных. Проект может быть задан следующим образом:

§ выбран из выпадающего списка (6);

§ если нужно добавить мастер-секрет для проекта, которого нет в выпадающем списке

(6), его URI следует ввести непосредственно в строку редактирования (5);

o Логин и пароль (7) - логин и пароль той учетной записи в проекте, у которой есть право

на смену мастер-секрета;

· выбрать мастер-секрет проекта (8):

o Пароль - секрет хранится в виде пароля, который указан в поле введите мастер-пароль

(9);

o Без секрета - секрет не учитывается;

· опция Перезапустить сервер (10) предназначена для перезагрузки сервера данных:
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o если опция установлена, то после изменения мастер-секрета и закрытия диалога по кнопке

OK, будет показано предупреждение: "Сервер будет перезапущен. Подтверждаете

перезапуск сервера данных?" (11):

§ если выбрать Да - мастер-секрет будет изменен на сервере, а сам сервер будет

перезапущен;

§ если выбрать Нет - будет показан диалог Смена мастер-секрета (4), в котором

можно будет снять опцию перезагрузки;

§ если выбрать Отмена - мастер-секрет не будет изменен, а сервер не будет

перезагружен;

o если опция не установлена, мастер-секрет будет сохранен в памяти сервера, но не

применится к его текущей конфигурации, вплоть до штатной перезагрузки сервера;

· нажать на кнопку ОК;

· после этого сервер данных будет работать с указанным мастер-паролем.

Рисунок 108 -   Смена мастера-секрета сервера данных

ВНИМАНИЕ
1. В случае, когда Сервер данных сконфигурирован на работу с резервированным

контроллером, то может возникнуть ситуация, когда Slave БЦП имеет ошибки, и

теряется связь с Master БЦП, то смена активности на контроллере не выполнится,

но Сервер данных проекта будет получать значения от Slave БЦП (определяется

по уровню обслуживания роли Контроллер - Сервер данных).

2. При переходе БЦП из PRG в RUN Сервера данных пересоздают свои сессии с

БЦП и заново подписываются на все параметры. На это требуется некоторое время

в зависимости от размеров проекта. По этой причине рекомендуется ожидать не

менее минуты прежде чем переводить этот БЦП в состояние Master.
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9 РАЗРАБОТКА ОПЕРАТОРСКОГО ИНТЕРФЕЙСА

9.1 Создание мнемосхем

Окно Мнемокадры (см. рисунок 109) открывается из меню пиктограммы Окна на панели

инструментов САПР SCADA-Текон 3.0. Окно Мнемокадры содержит сгруппированный перечень всех

созданных мнемокадров проекта и глобальных переменных анимации. Для удобства группировки

мнемокадров имеется возможность создания папок. 

Контекстное меню (1) любой папки Мнемокадры (2) содержит следующие пункты:

· Создать мнемокадр - открывает диалоговое окно выбора типа изображения (3):

o Мнемосимвол -  мнемоническое изображение того или иного объекта (аналоговый

датчик,регулятор, компьютер, ИБП);

o Мнемосхема -  изображение на экране документа, рисунка или текста сообщения,

используемых в АСУ. Совокупность статических и динамических элементов,

представляющая информацию о работе системы или отдельных узлов;

· Создать папку  - создает новую папку вложенную в дерево Мнемокадров;

· Создать глобальную переменную анимации - создает переменную анимации, которая

будет доступна во всех мнемокадрах проекта. При этом открывается диалоговое окно выбора

типа глобальной переменной анимации (4);

· Вставить  - вставляет скопированный ранее элемент (мнемосхему или мнемосимвол);

· Удалить - позволяет удалить папку (только для созданных пользователем папок).

У мнемокадров существует возможность вызова контекстного меню, которое содержит

следующие пункты:

· Открыть - открывает мнемокадр в редакторе;

· Копировать - копирование мнемокадра;

· Клонирование - создание в этой же папке элемента, полностью дублирующего данный

мнемокадр;

· Удалить - удаляет выбранный мнемокадр;

· Открыть в операторской станции - открывает выбранный мнемокадр в режиме

операторской станции;

· Найти... -  выполняет поиск содержимого мнемокадра;

· Перейти в... - выполняет переход на вкладку редактор или объекты выбранного мнемокадра.
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Рисунок 109 -  Создание мнемокадра

При выделении в дереве Мнемокадры мнемосимвола или мнемосхему в окне Свойства им

присваиваются следующие свойства (см. таблицу 14).

Таблица 14 -  Свойства мнемокадра

Свойство Описание
s s

Автофокусировка

Если в компоненте установлено "true", то изображение будет автоматически

фокусироваться при опускании любой кнопки мыши на любом примитиве. Если

установить в "false", то изображение можно будет сфокусировать только из

рецептора

Высота холста Устанавливается значение высоты рабочего окна

Зажата кнопка

мыши

Признак, указывающий на то, что пользователь перевел указатель мыши в область

одного из примитивов изображения и зажал левую кнопку мыши. Также работает для

touch жестов

Имя Указывается имя элемента проекта

Интерактивно Включена ли интерактивность для родительского фрейма

Описание Используется для описания элемента проекта

Отображать рамку

фокуса

Если установлено в "true", то вокруг фрейма изображения, когда оно имеет фокус,

будет отображаться рамка - индикатор наличия фокуса. Также рамка отображается

когда фокус имеет внешний фрейм, но выглядит при этом по другому

Под указателем

мыши 

Признак, указывающий на наличие указателя мыши над любым примитивом

изображения

Поддерживает

отражение

Если установлено в "Да", то фреймы с этим изображением могут быть отражены по

горизонтали и/или вертикали. По умолчанию для мнемокадра свойство установлено в

"Да", для мнемосимвола установлено в "Нет"

Режим Определяет как изображение будет растягиваться при отображении его во фрейме
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Свойство Описание
s s

масштабирования

Тип объекта Указывает выбранный типа изображения

Сфокусировано Наличие активного клавиатурного фокуса у изображения

Ширина холста Устанавливается значение ширины рабочего окна

Функционал редактора мнемокадра доступен в том случае, если в проекте не включена защита

проекта или если защита проекта включена, то пользователю нужно ввести пароль, которым был

защищен проект.  После успешного ввода пароля все действия по просмотру и копированию будут

доступны до следующего открытия проекта (см. рисунок 110).

Рисунок 110 -  Запрос пароля для доступа

9.2 Инструменты создания интерфейса

Редактор мнемокадра

Основным средством представления информации о ходе технологического процесса

оперативному персоналу является набор видеокадров, отображаемых на мониторах операторских

станций и экранах коллективного пользования. Редактор мнемокадра представляет собой компонент для

разработки операторского интерфейса проекта (видеокадры, мнемосимволы, объектные окна).

Окно создания и редактирования операторского интерфейса, открытое в САПР SCADA-Текон 3.0,

выглядит следующим образом (см. рисунок 111).

Создание и открытие мнемокадров происходит с помощью:

· Окна Мнемокадры (1). Содержит сгруппированный перечень всех созданных мнемокадров
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проекта. Окно редактора мнемокадра (вкладка Графика) включает в себя: 

o Панель инструментов (2);

o Рабочую область (3). Она представляет собой окно, в котором происходит создание

графических элементов путём компоновки примитивов и мнемосимволов. Получается

макет графического элемента в таком виде, в котором он будет отображаться на экране

операторской станции.

Кроме этого в разработке изображения участвуют вспомогательные окна:

· окно Палитра (4);

· окно Свойства (5);

· окно Элементы (6).

Для вывода информации при запуске проекта на выполнение используется: 

· окно Сообщения (7).

Рисунок 111 -  Окно создания и редактирования операторского интерфейса, открытое в САПР
SCADA-Текон 3.0

Инструменты создания интерфейса

Работа с графическими элементами осуществляется следующими способами:

· с использованием инструментов, расположенных на панели инструментов редактора

мнемокадра (см. таблицу 15);

Таблица 15 -  Содержимое панели инструментов

Инструменты Назначение
ы ы

инструмент редактирования примитивов, позволяющий выделить все

объекты слоя
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Инструменты Назначение
ы ы

инструмент редактирования примитивов, позволяющий включить режим

ключевых точек

инструмент редактирования примитивов, позволяющий включить режим

редактирования размеров

копирование выделенных элементов кадра

инструменты масштабирования устанавливают коэффициент

масштабирования (в процентах) для активного окна помощью кнопок

Увеличить масштаб, Уменьшить масштаб и  Установить масштаб 100 %

поле, в котором отображается значение коэффициента масштабирования

(в процентах)

инструменты рисования геометрических примитивов

инструмент добавления текста

  
инструменты редактирования цвета и узора заливки и цвета линии

контура (в дополнение к 16 стандартным цветам можно определять свои

собственные цвета. Для этого следует перейти на вкладку Произвольно,

сформировать новый цвет  и добавить в палитру заливки с помощью

соответствующей кнопки)

инструмент редактирования типа и толщины линии контура

инструмент, позволяющий изменять цвет шрифта

инструмент, позволяющий изменять стиль и размер шрифта

инструмент, позволяющий выравнивать текстовые объекты

кнопки включения/отключения видимости вертикального и

горизонтального уровней, соответственно. Позволяют выравнивать

элементы по горизонтальному и вертикальному уровню. Отображаются

как две пунктирные линии

кнопка включения/отключения видимости сетки

кнопка включения/отключения примагничивания границ элементов друг к

другу. Позволяет выполнить более точную стыковку элементов

кнопка включения/отключения видимости превью

кнопка отключения/включения звука

кнопка отключения/включения редактирования границ кадра с помощью

растягивания

инструмент, позволяющий найти указанный элемент в окне Отладчик

мнемосхем

· с помощью вспомогательных окон Палитра (включает в себя элементы панели рисования),

Элементы (содержит уже расположенные на холсте элементы), Свойства (включает в себя

панели редактирования заливки, контура, шрифта и другие свойства, зависящие от типа

примитива);

· с помощью контекстных меню холста редактора и элементов, расположенных на нём.
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Рабочая область

В редакторе мнемокадра отображается холст изображения с примитивами, входящими в состав

изображения. 

Работая с холстом, пользователь имеет возможности:

· прокручивать видимую область холста:

o прокручивая колесо мыши;

o перемещать курсор, удерживая правую кнопку мыши;

· менять масштаб отображения холста в редакторе:

o с помощью кнопок масштабирования на панели инструментов;

o удерживая Ctrl и прокручивая колесо мыши;

· задавать размер холста изображения:

o путём "растягивания" холста (см. рисунок 112) после наведения курсора на его границу

(при этом курсор изменит свою форму на двунаправленную стрелку). Данная возможность

становится доступной после включения кнопки Перетаскивание границ холста  на

главной панели инструментов редактора кадра;

Рисунок 112 - 
Растягивание холста

o при редактировании полей Высота, Ширина в окне Свойства,  когда в дереве

Мнемокадры выделен кадр, соответствующий изображению.

Для холста редактора контекстное меню (см. рисунок 113) выглядит следующим образом:

· Нарисовать геометрические примитивы (прямоугольник, эллипс, дугу и др.);

· Добавить на холст другие элементы:

o Текстовый комментарий;

o Всплывающее окно;

o Список сигнализаций;

o Список событий; 

o Просмотр архива;

o Тренды;

o Шкала;

o Поиск;

· Уровень по координатам - включает вертикальный и горизонтальный уровни в указанных

координатах. Уровни позволяют выравнивать элементы по горизонтальному и вертикальному

уровню.  Уровни отображаются как две пунктирные линии;

· Вставить подложку;
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· Подогнать размеры холста под размер изображения (Авторазмер холста);

· Вставить скопированные ранее элементы;

· Выделить все элементы, находящиеся на холсте.

Рисунок 113 -  Контекстное меню холста редатора изображения

Общее описание примитивов

Примитивом называется простейший элемент, обладающий набором изменяемых свойств, и

использующийся для создания более сложных объектов (видеокадров, объектных окон). 

Добавление примитива в рабочую область может осуществляться тремя способами:

· с помощью панели инструментов окна;

· путём перетаскивания из группы Разное окна Палитра;

· из контекстного меню самой рабочей области или элементов, расположенных на ней.

Каждый элемент обладает набором стандартных и индивидуальных свойств. Настройка свойств

примитива осуществляется следующими способами:

· непосредственно на холсте;

· на панели инструментов;

· в окне Свойства;

· с помощью контекстного меню.
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Трансформация элементов на холсте

Изменение размеров

Размеры любого графического элемента или группы элементов могут быть изменены (как с

соблюдением пропорций, так и без). Для этого нужно выделить необходимый объект, навести курсор

на одну из точек по периметру объекта (при этом курсор изменит свою форму на двунаправленную

стрелку) и "растянуть" объект (см. рисунок 114).

Рисунок 114 -  Изменение размера
примитива

Поворот

Для поворота любого графического элемента нужно выделить необходимый объект, вывести

указатель мыши за границы объекта к красной точке. Когда указатель примет вид полукруглой

стрелки, следует повернуть объект относительно его центра, удерживая левую кнопку мыши. 

Перемещение объектов

В простейшем случае перемещение объектов выполняется с помощью мыши. Для этого

необходимо выделить объект и, удерживая левую кнопку мыши, переместить его в нужное

местоположение. Для более точной работы на холсте можно использовать линии сетки. 

Групповая трансформация объектов

Перечисленный выше функционал применим и к группе предварительно выделенных на холсте

элементов. 

Окно Свойства

K стандартным свойствам примитива относятся следующие параметры (см. таблицу 16):

Таблица 16 -  Свойства менемокадра

Свойство Описание
ы ы

X - положение, Y

- положение

положения левого верхнего угла примитива относительно левого верхнего угла холста

Z - порядок порядок расположения объекта в стопке объектов, задаётся числом. Если для нескольких

объектов в слое задан одинаковый порядок, то реальный Z - порядок определяется

случайно. Настройка порядка для элементов в слое выполняется в окне Элементы
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Свойство Описание
ы ы

Видимость позволяет сделать элемент невидимым в рабочей области

Высота, Ширина редактирование размера элемента

Имя уникальный идентификатор примитива, в дальнейшем используется при настройке

аниматоров и рецепторов

Описание задаёт более развёрнутую характеристику примитива

Интерактивность позволяет сделать примитив нередактируемым в рабочей области

Прозрачность настройка прозрачности элемента, задаётся в диапазоне от 0 до1

Слой устанавливает принадлежность элемента слою под заданным номером

Угол поворота настройка угла поворота примитива относительно центра поворота

Цвет заливки позволяет изменить цвет заливки примитива

Цвет контура позволяет изменить цвет контура примитива

Толщина контура редактирование толщины контура элемента

Центр поворота выбор варианта расположения центра поворота примитива из раскрывающегося списка

Контекстное меню примитива в режиме разработки

C целью сократить время, необходимое для разработки операторского интерфейса, в

графическом редакторе используется контекстное (всплывающее) меню. Кроме того, содержание

контекстного меню зависит от типа элемента, над которым находится курсор.

Далее описаны пункты, общие для контекстных меню всех типов элементов редактора.

Уровень

Термин Уровень означает, что относительно ключевых точек элемента (центр, левая граница,

правая граница по вертикали и горизонтали) включается отображение горизонтальной и вертикальной

линий, которые позволяют выровнить остальные элементы кадра  (см. рисунок 115).

Рисунок 115 -  Выранивание элементов по уровню

Выравнивание

Термин Выравнивание означает, что объекты будут расположены таким образом, чтобы какая-

то сторона (или центр) каждого объекта находилась на одной линии. Выровнять объекты можно по

вертикали или по горизонтали, выбрав одну из сторон объектов или их центры (см. рисунок 116).

Точка отсчета для выравнивания выставляется автоматически: при выравнивании по нижней

границе точкой отсчета служит нижняя граница самого нижнего объекта, при выравнивании по левой
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границе – левая граница самого левого объекта, при выравнивании по вертикальному центру -

вертикальный центр выделенного фрагмента  и т. д.

При выравнивании в строку/в столбец одна из координат (X, или Y соответственно) каждого

выделенного примитива меняется так, что выделенные примитивы располагаются вплотную друг к

другу, но без пересечений, по указанной координате. Значение другой координаты при этом не

меняется. При этом порядок примитивов по оси координаты сохраняется. Если при выполнении

команды несколько примитивов имели одинаковое значение координаты, то примитивы

располагаются в порядке увеличения второй координаты (например, при упорядочивании в строку,

если несколько примитивов имеют одинаковую координату X, то будут выбираться примитивы по

увеличению Y - "сверху-вниз"). При совпадении обоих координат порядок примитивов по оси после

выполнения команды - случайный.

    

Рисунок 116 -  Выравнивание объектов по вертикали (по нижней границе объектов)

Вращение

Пункт меню Вращение позволяет выполнить поворот примитива на 90 и 180 градусов по

часовой стрелке и на 90 против часовой стрелки. 

При повороте объект вращается вокруг указанной фиксированной точки. По умолчанию

контрольной точкой является центр объекта. Центр поворота можно отредактировать путём

перетаскивания его в один из 9 вариантов положения: Верхний левый угол примитива, Верхний

правый угол примитива, Нижний левый угол примитива, Нижний правый угол примитива, Центр

примитива, Центральная точка в нижней части примитива,  Центральная точка в верхней части

примитива, Центральная точка в левой части примитива, Центральная точка в правой части

примитива.

Если выделено несколько объектов, эти объекты будут вращаться вокруг единой контрольной

точки, которая по умолчанию является центром выделенного фрагмента. 

Порядок

Пункт меню Порядок необходим для того чтобы перемещать объекты по Z-координате.  Z-

координата определяет порядок размещения объектов по отношению к наблюдателю (см. рисунок

117). Объект с наибольшим порядком перекрывает все другие объекты, а с наименьшим - перекрыт

всеми другими объектами.
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По умолчанию каждый новый создаваемый объект оказывается выше предыдущих, однако при

необходимости можно изменить положение объектов с помощью команд меню Порядок:

• вверх – делает выделенный объект самым верхним в стопке объектов;

• выше – перемещает выделенный объект в стопке объектов на одну позицию выше;

• ниже – перемещает выделенный объект в стопке объектов на одну позицию ниже;

• вниз – делает выделенный объект самым нижним в стопке объектов.

   

Рисунок 117 -  Исходные объекты (слева) и результаты операции Вверх для примитива

Эллипс (справа)

Нарисовать

Содержание опций пункта меню Нарисовать дублирует содержание панели рисования.

Изменить слой

С помощью пункта Изменить слой можно выбрать в списке открывшегося окна слой, к

которому будет относиться данный объект.

Копировать/Вырезать/Вставить

Копирование объекта или группы объектов осуществляется через буфер обмена Windows, в том

числе через пункты меню Копировать/Вырезать/Вставить.

Выделить все

Опция Выделить все позволяет выделить все примитивы, расположенные в области рисования.

Также пиктограмма данной опции располагается на панели редактирования.

Выделение нескольких объектов осуществляется следующими способами:

· зажатая клавиша Ctrl + щелчок на объекте;

· выделение объектов с нажатой ЛКМ - выделяются все объекты, полностью находящиеся в

рамке выделения.

Данные параметры одинаковы для всех примитивов, поэтому в следующих разделах они

рассматриваться не будут.

Фреймы

Фрейм - элемент графического интерфейса пользователя, который является контейнером для
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других объектов. Используется в сценариях, когда одно изображение "вставляется" в другое. В этом

случае вставленное изображение становится "экземпляром" изображения, а также примитивом Фрейм.

Создание

Фрейм добавляется на холст в следующих случаях:

· при перетаскивании на холст мнемосимвола или мнемосхемы из группы Мнемосимволы окна

Палитра;

· при выборе пункта Вставить подложку контекстного меню холста. 

Контекстное меню

Для сложных объектов (мнемосимвол, мнемосхема, окно управления), контекстное меню

выглядит следующим образом (см. рисунок 118).

Рисунок 118 -   Контекстное меню фрейма

Кроме общих для всех примитивов пунктов меню, контекстное меню примитива Фрейм

включает в себя следующие пункты:

· Открыть. При выборе пункта меню Открыть открывается тип в графическом редакторе

мнемокадра;

· Авторазмер. Если, после изменения размеров мнемосимвола или объектного окна, возникнет

необходимость восстановить исходные размеры мнемосимвола (объектного окна), то можно

воспользоваться пунктом контекстного меню Авторазмер;

· Сменить мнемосимвол. Пункт меню Сменить мнемосимвол открывает диалоговое окно

Выбор мнемосимволов со списком мнемосимволов, подходящих к объекту привязки;
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· Авторасстановка каналов В/В. Пункт меню Авторасстановка каналов В/В открывает

диалоговое окно Выбор устройства со списком модулей УСО. В результате выполняется

привязка вложенных символов к датчикам связанных с каналами модулей УСО с помощью

коннекторов. Чтобы авторасстановка выполнилась успешно, необходимо имена

мнемосимволов диагностики датчиков указывать: Канал01 по КаналN, что соответствует

Каналу0 по КаналN-1 модуля УСО;

· Отражение. Выполняется отражение фреймов по горизонтали и/или по вертикали. Если во

фрейме присутствуют сложные примитивы (Тренды, Список сигнализаций, Шкала и др.), то их

отражение не выполняется. Также отражение примитивов во фрейме зависит от свойства

Поддерживает отражение, если для мнемокадра/мнемосимвола во фрейме данное

свойство установлено в "Нет", то он не будет отражён.

Рисунок

Для того чтобы добавить изображение на холст, следует выбрать его из перечня доступных

картинок в разделе Медиаресурсы окна Палитра и перетащить на холст. Как выглядит выделенное

изображение, можно увидеть в окне Палитра под списком медиаресурсов. Порядок добавления новых

изображений в указанное меню описано в разделе Медиаресурсы. 

Слои

Для одного кадра можно использовать несколько слоёв. Каждый объект на кадре может

принадлежать только одному слою. Изменение видимости слоёв осуществляется в поле Видимость

окна Свойства, а также в окне Элементы нажатием на символ редактирования видимости  напротив

названия слоя. Изменение видимости слоя, влечёт за собой изменение видимости всех назначенных

ему объектов. Назначение объектов соответствующему слою выполняется  в модуле Элементы с

помощью кнопок Переместить на предыдущий слой и Переместить на следующий слой. Также

определить принадлежность элемента к слою можно с помощью пункта контекстного меню Изменить

слой.

Подложка

Подложка  - мнемокадр, элементы которого отображаются всегда на "нижнем уровне".

Добавление

Чтобы добавить подложку на мнемокадр необходимо выбрать пункт контекстного меню холста

Вставить подложку.  При этом откроется диалоговое окно Выбор подложки, содержащее список

мнемосхем. После осуществления выбора необходимого кадра для подложки:

· будет создан новый слой Подложка. В режиме редактирования отключить интерактивность

слоя;

· добавлен фрейм с кадром для подложки;

· свойства Ширина и Высота для фрейма привязаны к размерам холста так, чтобы фрейм

заполнял все изображение, с помощью автоматически созданных аниматоров.
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Контекстное меню

Контекстное меню — элемент графического интерфейса, представляющий собой список

команд, вызываемый пользователем для выбора и выполнения необходимого действия над выбранным

объектом. Команды контекстного меню относятся к тому объекту, над которым указанное меню было

вызвано.

Создание контекстного меню для объекта осуществляется на вкладке Компоненты в

компоненте Контекстное меню.

Способом вызова контекстного меню является нажатие правой кнопки мыши по примитиву, к

которому оно привязано (см. рисунок 119). Вызов контекстного меню осуществляется только в режиме

выполнения проекта и в операторской станции.

Рисунок 119 -  Вид контекстного меню в режиме выполнения

Чтобы привязать созданное на вкладке Компоненты контекстное меню к выбранному

примитиву, необходимо выделить примитив (1) в рабочей области и в открытом диалоговом окне (3),

вызванном в поле Контекстное меню (2) окна Свойства, осуществить выбор контекстного меню (см.

рисунок 120).

Рисунок 120 -  Привязка контекстного меню к примитиву

Если к примитиву не привязано контекстное меню, а на вкладке Компоненты задано общее

контекстное меню для всего изображения, то при щелчке правой кнопкой по примитиву вызывается

меню всего изображения.

9.2.1 Геометрический примитив

Часто в процессе проектирования требуется изобразить на видеокадре технологические

элементы, устройства, связи между ними. Для этого используются графические примитивы (см. рисунок

121). C использованием простейших форм можно создавать достаточно сложные объекты.
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Рисунок 121 -  Перечень основных
геометрических примитивов

редактора

Для всех геометрических примитивов контекстное меню имеет следующий вид (см. рисунок

122).

Рисунок 122 -  Всплывающее меню геометрического
примитива

Редактирование ключевых точек

Редактирование ключевых точек позволяет изменять форму и размер элемента, с помощью

перемещения ключевых точек. Ключевая точка - это некий объект, имеющий положение в координатах

сцены графического редактора. Положение точки определяет значение некоего параметра изображения,

или конкретного примитива.
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Векторные операции

Для создания объектов более сложных, чем базовые геометрические примитивы, 
можно использовать Векторные операции.  

Операция Объединение (см. рисунок 123) позволяет «объединить» несколько объектов в новый

объект более сложной формы.

    

Рисунок 123 -  Исходные объекты (слева) и результаты операции Объединение (справа)

Операция Комбинация (см. рисунок 124) позволяет создавать объект, вырезая из него области

пересечения исходных объектов; иными словами, на месте пересечений остаются дырки. Эта операция

применяется для создания отверстий в формах.

   

Рисунок 124 -   Исходные объекты (слева) и результаты операции Комбинация (справа)

Операция Пересечение (см. рисунок 125) оставляет от нескольких объектов только общую,

пересекающуюся область.

     

Рисунок 125 -  Исходные объекты (слева) и результаты операции Пересечение (справа)
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Операция Вычитание (см. рисунок 126)позволяют «вырезать» один или несколько объектов из

нижнего среди выделенных.

   

Рисунок 126 -  Исходные объекты (слева) и результаты операции Вычитание (справа)

Остальные пункты меню подробно описаны в общем разделе. 

9.2.2 Текстовый примитив

Как правило, текстовый комментарий используется в двух случаях (см. рисунок 127):

· как статический текст (данный вариант необходим для нанесения названий, подписей,

обозначений на видеокадре);

· в сочетании с группой соответствующих аниматоров (для вывода на экран значения

параметра, для сигнализации).

 Рисунок 127 -  Пример текстового комментария

Текст может быть задан как явно, так и в виде ссылки на поле базы данных, содержащее текст.

B первом случае текст вводится в поле Строка модуля Свойства с клавиатуры. Во втором случае

необходимо выбрать, какой параметр будет выводиться на экран. Это реализуется на вкладке

Компоненты с помощью соответствующих аниматоров. 

На панели редактирования шрифта задаются свойства шрифта комментария. Для того чтобы

задать стиль шрифта, следует развернуть окно на панели инструментов, в

котором можно настроить такие параметры, как: шрифт, толщина, начертание, размер, система письма.

B поле Пример выводится текст в таком виде, в котором его будет видеть пользователь. Чтобы выбрать

цвет текста, следует развернуть окно редактирования палитры шрифта  на панели

инструментов. 

Справа от поля выбора стиля на панели инструментов расположены кнопки выравнивания текста:

 -по вертикали (по верхней границе, по центру, по нижней границе);
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 - по горизонтали (по левой границе, по центру, по правой границе).

Изменение стиля, цвета и типа выравнивания текста можно реализовать в полях Шрифт, Цвет

текста и X-выравнивание, Y-выравнивание  модуля Свойства.

Во всплывающем меню (см. рисунок 128) стоит отметить опцию Авторазмер текста. При

установке данной опции, границы области текстового комментария будут автоматически

масштабироваться до значений высоты и ширины текста. Авторазмер рассчитывается на основе места,

которое занимает текст, при выводе в одну строку. 

Остальные пункты меню подробно описаны в общем разделе. 

Рисунок 128 -   Всплывающее меню текстового
примитива

Когда длины примитива Текст не хватает для вывода какой-либо строки, следует применить

один из вариантов опции Перенос строк:

· без переноса - текст выводится без переноса, непомещающиеся строки обрезаются;

· перенос по словам - текст делится на строки так, чтобы каждая строка вмещала в себя

максимальное число слов без их обрезания. Но при этом символы переноса строки внутри

самого текста сохраняются (если текст с включёнными в него переносами вставлен из

буфера). Если слово в строке оказывается шире примитива, то оно обрезается;

· перенос по символам - аналогичен переносу по словам, только части текста могут

переноситься прямо посередине слов. Обрезка символа возможна только если примитив уже

первой буквы;

· адаптивный перенос -текст разделяется на строки по словам, но если в строку не влезает

слово целиком, то происходит перенос  слова по частям.

При переносе текст становится выше, так как в нем увеличивается число строк. Если текст не

влезает в примитив по высоте, то он обрезается.
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9.2.3 Всплывающее окно

Всплывающее окно - окно, открываемое на экране операторской станции в результате

выполнения какого-либо действия. К примеру, во всплывающих окнах могут отображаться тренды,

списки сигнализаций, объектные окна и другие элементы интерфейса оператора.  

Добавление всплывающего окна на рабочую область может осуществляться следующими

способами:

· путём перетаскивания на неё  элемента Всплывающее окно из группы Разное окна

Палитра;

· с помощью кнопки  Добавить объектное окно на панели инструментов;

· на вкладке Компоненты.

Далее в диалоговом окне выбрать содержимое - созданный ранее мнемосимвол или

мнемосхему. После этого на экране появится превью, которое даёт общее представление о содержании

и размерах вызываемого окна, если режим его отображения активен на панели инструментов .

Процедура вызова всплывающего окна реализуется с помощью рецепторов.

При выборе пункта меню Открыть или при двойном клике ЛКМ на превью открывается тип в

графическом редакторе мнемосимвола (см. рисунок 129).

 Рисунок 129 -   Превью контекстного меню

Имеется возможность изменения кадра изображения всплывающего окна. Для этого нужно

щёлкнуть в поле Изображение окна Свойства  и в диалоговом окне выбрать новый кадр изображения. 

Также имеется возможность изменения стиля отображения всплывающего окна. Для этого

необходимо выбрать из выпадающего списка в поле Стиль окна Свойства одно из стилей, которые

позволяют:

· Объектное окно - объектное окно отображается с заголовком. Чтобы закрыть такое окно,

необходимо нажать на кнопку закрыть  на заголовке объектного окна;

· Меню\подсказка - объектное окно отображается без заголовка и закрывается при потере

фокуса (например, при открытии другого всплывающего окна).
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9.2.4 Список сигнализаций

Перечень сигнализаций необходим оператору для получения актуальной информации об

изменениях в режиме работы оборудования, за всеми нештатными ситуациями и отклонениями

параметров. 

Окно представляет собой таблицу, где строками выступают сигнализации, а колонками -

параметры сигнализации (контроллер, который инициировал событие; время наступления события; марка

объекта и т.д.).

В верхнем фрейме примитива расположены элементы фильтра, позволяющие отфильтровать

список сигнализаций по категориям, по признаку квитирования, активности и т.д.

При вызове списка сигнализаций в качестве объектного окна происходит автоматическая

фильтрация перечня сигнализаций по источнику. В дополнении к этому в объектном окне можно

настроить фильтрацию по категории квитирование, активность, подтверждение.

Список состоит из следующих частей (см. рисунок 130):

· системная панель (1) со счётчиками сигнализаций:

o Фильтр по приоритету;

o Фильтр К (Квитирование);

o Фильтр П (Подтверждение);

o Фильтр О (Откладывание);

o Фильтр У (Устаревшие).

· заголовки колонок (2). Например, А - активность, К - квитирование , П - подтверждение, О -

откладывание,  З - звук;

· окно вывода строк сигнализаций (3);

Если в столбцах К и П у сигнализации отображается "!!", следовательно для данной сигнализации

установлен Класс тревог квитирование или квитирование с подтверждением. "!!" показывают, что

сигнализация не квитирована и не подтверждена. После выполнения квитирования в столбце К

вместо "!!" будет отображаться "К", что означает квитированную сигнализацию. После выполнения

подтверждения в столбце П вместо "!!" будет отображаться "П", что означает подтверждённую

сигнализацию.

· команды управления сигнализациями (квитирование, задание комментария, подтверждение,

откладывание) (4);

· окно команды управления сигнализациями (5), которое становиться активно после выбора

сигнализации в окне вывода строк сигнализации;

· фильтр сигнализаций по классу (6). Если данный фильтр настроен, то в Списке сигнализаций

будут отображаться только те сигнализации, которые принадлежат выбранным классам. Для

того чтобы определить данное свойство, необходимо выделить Список сигнализаций и в

окне Свойства выбрать свойство Класс сигнализаций, а затем нажать на . В открывшемся

окне Классы сигнализаций выбрать те классы, которые необходимо отображать в списке

сигнализаций.  Если в окне Свойства было указано свойство Класс сигнализаций, то в
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Списке сигнализаций при нажатии на кнопку   будет отображаться список классов без

возможности их редактировать. Если в окне Свойства не было указано свойство Класс

сигнализаций (Не задано), то в Списке сигнализаций при нажатии на кнопку   будет

отображаться список классов, в котором можно включить/отключить отображение класса

сигнализаций. Если Класс сигнализаций не определён явно, то для настройки будут

доступны следующие классы:

o Класс не задан (По умолчанию). Если установлена данная опция, то в окне

сигнализаций будут отображаться сигнализации, для которых не задан класс состояний;

o Класс не задан (Системная). Если установлена данная опция, то в окне сигнализаций

будут отображаться системные сигнализации;

o Пользовательский класс. Если установлена данная опция, то в окне сигнализаций будут

отображаться сигнализации, для которых задан выбранный класс состояний.

· фильтр сигнализаций по тексту (7). Фильтр поддерживает поиск по 2 и более словам, для этого

необходимо вводить ключевые слова поиска в порядке следования заголовков колонок и

между ключевыми словами ставить *. Например, есть сигнализация: Источник=ABSD;

Сообщение=Информация. В фильтр введено: AB*Информация, то строка попадает под фильтр,

но если ввести Информация*АВ, то список будет пустым, т.к. информация в фильтре указана

не в порядке следования заголовков.

Рисунок 130 -  Пример окна Перечень сигнализаций

Для Списка сигнализаций дополнительно настраивается Фильтр по источникам. В качестве

источников выступают технологические описания и/или папки технологического описания. Если

для Списка сигнализаций настроен такой фильтр, то в списке отображаются только те сигнализации,

которые относятся к указанным источникам.

Фильтр по источникам работает следующим образом:

· если для Списка сигнализаций есть и фильтр по области видимости (объект для

мнемосимвола) и фильтр по источнику, то сигнализации фильтруются по правилу ИЛИ;

· если нет фильтра по области видимости (нет объекта у мнемосимвола или список расположен

на мнемосхеме), то используется только фильтр по источнику.

Чтобы настроить Фильтр по источникам, необходимо:



205RU.БНРД.70033-01 33 01

Руководство программиста

· выделить Список сигнализаций и нажать ПКМ. В результате откроется контекстное меню;

· в открывшемся контекстном меню выполнить команду Фильтр по источникам. В результате

откроется всплывающее окно Фильтр по источнику сигнализаций;

· с помощью кнопки  Добавить источник, добавляются источники для списка;

· с помощью кнопки  Удалить выделенные, удаляются источники для списка.

Для задания Опций панелей и Квитирования  выделить Перечень сигнализаций. В окне

Свойства (см. рисунок 131) (1) у Квитирования и Опции панели нажать на кнопку   (2) и выбрать в

диалоговом окне из списка Квитирование (3) и Опции панели (4). 

Рисунок 131 -  Задание Квитирования и Панели опций

Для каждого состояния в Списке сигнализаций отображается контекстное меню, которое

состоит из следующих команд (см. рисунок 132):

· Действия - включает команды управления сигнализациями (квитирование, задание

комментария, подтверждение, откладывание);

· Показать... - открывает окно из представленного списка, который состоит из специальных и

дополнительных окон. Данный список разделен чертой. В верхней части отображаются

специальные окна, а в нижней дополнительные:

o специальные окна выбираются на вкладке Состояния редактора типа или программного
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модуля. Если для состояния задано Окно по умолчанию, то данное окно в контекстном

меню будет отображаться первым и жирным шрифтом. Также если для состояния задано

Окно по умолчанию, то у данной сигнализации в Списке сигнализаций будет

отображаться значок , при нажатии на который будет показано окно по умолчанию;

o список дополнительных окон формируется на основе фреймов мнемосимволов данного

типа в Операторской станции;

· Перейти к... - быстрый переход на мнемосхему, которая содержит мнемосимвол объекта, для

которого сработала сигнализация.

Рисунок 132 -   Контекстное меню списка сигнализаций

9.2.5 Список событий

Технологические события - такие изменения значений генераторов событий, которые были

заархивированы соответствующим архивом.

Перечень событий необходим оператору для получения актуальной информации об изменениях в

режиме работы оборудования, появлении ошибок, отказов, предупреждений и т. д.. Окно (см. рисунок

133) представляет собой таблицу, где строками выступают события, а колонками - параметры события

(время; тип события, приоритет, сообщение и т. д.).

Список событий (см. рисунок 133) включает в себя:

· панель инструментов (1);

· область отображения событий (2).

Интервал отображения данных

Чтобы выбрать интервал отображения данных, необходимо нажать на кнопку  на панели

инструментов и выбрать необходимый интервал из списка:

 - свободный интервал (без ограничений). При выборе данного интервала становится

доступным следующий функционал:

· селектор метки времени 
.
 устанавливает якорь (5) (метку

времени, от которой идёт загрузка данных) вводом текста в поле вручную либо с помощью

всплывающего окна с календарём. В окне отображается значение даты и времени,

соответствующее текущему значению свойства в поле селектора. Выбор даты метки
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времени осуществляется с помощью календаря, а время задаётся на селекторах

часов/минут/ceкунд стрелками вверх/вниз либо прокуруткой колеса мыши с поддержкой

переполнения (при при переходе с 59 секунд вверх минута увеличивается на 1, а секунды

сбрасываются в 00 и т.д.). При нажатии кнопки Отмена введённые данные не

применяются. С помощью кнопки Сегодня устанавливается текущая дата и момент

времени;

· автопрокрутка   

 
- фиксированный интервал. При выборе данного интервала предотвращается подгрузка

данных за его пределами. Фиксированные интервалы, заканчивающиеся в текущий момент времени (с

начала суток, с начала смены, последние N минут) можно обновить кнопкой . Возможны следующие

варианты фиксированных интервалов:

· Последние 15 минут;

· Последние 30 минут;

· Последний час;

· Последние 2 часа;

· Последние 8 часов;

· Последние 12 часов;

· Последние 24 часа;

· С начала суток;

· Предыдущие сутки;

· Текущая смена;

· Предыдущая смена.

Синхронизация прокрутки таблицы и выбранной метки времени

 cинхронизация прокрутки таблицы и выбранной метки времени:

· когда синхронизация выключена, прокрутка самой таблицы никак не меняет выбранную метку

времени. Двойной щелчок по строке таблицы меняет выбранное время на время строки; 

· когда синхронизация включена, прокрутка таблицы приводит к изменению метки в этом поле.

Метка будет соответствовать метке времени строки, ближайшей к вертикальному центру

области таблицы.

Синхронизация сеансов

Чтобы синхронизировать интервалы времени в нескольких сеансах, необходимо с помощью

селектора   выбрать группу синхронизации. Принцип работы селектора состоит в том, что когда одна

и та же группа выбирается в нескольких представлениях, интервал времени в сеансе, в котором

выбирается группа, синхронизируется с интервалом в сеансе, где эта группа была выбрана первой.

После этого изменение интервала в любом сеансе с одной и той же группой синхронизации приводит к

изменению интервала во всех представлениях.
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Панель для работы с областью отображения событий

 - выбор параметра события;

 - выводит события относящиеся к Приоритету ошибки/отказы;

 - выводит события относящиеся к Приоритету предупреждение/опасность;

 - выводит события относящиеся к Приоритету информация/событие;

 
- события "НЛО", к которым относятся:

o события изменения состояния сигнализаций, у которых:

§ не удалось обнаружить источник, или состояние в проекте;

§ не удалось обнаружить технологическое описание (марку) у Функционального

объекта;

§ не удалось установить причину записи события в архив (неизвестное изменение

состояния сигнализации);

o технологические события, у которых:

§ не удалось обнаружить источник (параметр) в проекте;

§ не удалось обнаружить технологическое описание (марку) у Функционального

объекта;

§ не удалось обнаружить отекстовку или для нее указан приоритет 0 (не генерировать

события);

§ для параметра не установлен признак "Генерирует события";

 
 - фильтр по типу события позволяет отфильтровать список событий по базовому типу

события:

o Технологические события - события, предназначенные для отображения текущего

состояния технологического процесса (например, задвижка открылась, выполнился шаг №

5 шаговой программы). Фильтр Технологических событий включает возможность

отдельно выводить события относящиеся к пользовательским типам событий, которые

создаются в окне Типы технологических событий;

o Состояния - события о состоянии Объекта, который может принимать одно из

предопределенных значений, в зависимости от предопределенных условий. Фильтр

Состояний включает возможность отдельно выводить события: Активации, Деактивации,

Квитирование и др.;

o Действия оператора - события относящиеся к технологическому процессу, которые

фиксируют действия оператора. К действиям оператора относятся: события изменения

значений параметров, действия над сигнализациями и смена оператора в ОС (см.

Алгоритм формирования действий оператора);

o События аудита - события, не относящиеся к технологическому процессу. Системные

события генерируются программными компонентами и не могут описываться

пользователем (например, изменение параметров системы, системные ошибки);
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 - фильтр по тексту позволяет:

o включить фильтры всех столбцов;

o отключить фильтры всех столбцов;

o очистить  фильтры всех столбцов;

В зависимости от настроенных фильтров, фильтр по тексту принимает следующий вид:

o  - фильтр по тексту, когда фильтры столбцов настроены на подходящие по условию.

В данном случае в окне событий отображаются только те события, которые удовлетворяют

условию фильтров;

o
 
- фильтр по тексту, когда фильтры столбцов настроены на скрытие подходящих по

условию. В данном случае в окне событий отображаются только те события, которые не

подходят под условия фильтров;

o
 
- фильтр по тексту, когда фильтры столбцов настроены на смешенный фильтр. В

данном случае в окне событий отображаются только те события, которые удовлетворяют

условию фильтров, и из них убраны события, для которых выполнилось условие скрытия

неподходящих;

 - копировать в буфер обмена. Данная опция доступна только в САПР;

 - экспорт. Позволяет выгрузить события с заданным интервалом в указанный файл или

буфер обмена, а также отправлять на печать;

 - выделить всё;

 - обновление;

 - отслеживает события по оси времени;

- включает отображение оси времени для отображений событий;

 - автоширина столбцов.

Фильтр по тексту

Фильтр по тексту реализован для каждого столбца:

· если для одного столбца указано несколько фильтров, то в списке будут отображаться

события, которые удовлетворяют всем фильтрам в данном столбце;

· если фильтр указан для нескольких столбцов, то в списке будут отображаться события,

которые удовлетворяют всем фильтрам.

Чтобы добавить фильтр по столбцу, необходимо нажать на название столбца. При этом откроется

окно фильтра столбца (3), в котором можно:

· ввести фильтр (4). Чтобы фильтр применился, необходимо нажать Enter;

· настроить условие:

o включающее условие (5) - фильтр выдает результат по подходящему условию;

o исключающее условие (6) - фильтр скрывает подходящие условия;
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· настроить фильтр (7):

o Учитывать регистр символов - определяет будет ли при фильтрации учитываться регистр

символов. По умолчанию - отключен;

o Только слово целиком - определяет будет ли при фильтрации искать слово целиком. По

умолчанию - отключен;

o Регулярное выражение - определяет будет ли при фильтрации учитывать регулярные

выражения. По умолчанию - отключен;

· удалить фильтр (8);

· включить фильтр (9). Включает/отключает фильтр данного столбца.

Если для столбца добавлен фильтр, то у него появляется соответствующий значок (10), который

закрашивается в следующие цвета:

· белый - фильтр отключен;

· зеленый - фильтр настроен на включающее условие;

· красный - фильтр настроен на исключающее условие;

· желтый - фильтр настроен на смешанное условие.

Контекстное меню события

Контекстное меню (11) события позволяет:

· Копировать строку - выполняет копирование выделенной строчки;

· Копировать ячейку - выполняет копирование выделенной ячейки;

· Экспорт - позволяет выгрузить события с заданным интервалом в указанный файл или буфер

обмена, а также отправлять на печать;

· Выделить все - выделяет все загруженные события;

· Фильтр:

o В черный список столбца - добавляет в фильтр столбца текст выделенной ячейки. При этом

добавленный фильтр будет настроен на скрытие неподходящих по условию;

o В белый список столбца - добавляет в фильтр столбца текст выделенной ячейки. При этом

добавленный фильтр будет настроен на отображение подходящих по условию;

· Перейти в... - осуществляется переход к источнику событий;

· В начало - перемещает видимую область списка событий в начало;

· К якорю - перемещает видимую область списка событий к якорю;

· В конец - перемещает видимую область списка событий в конец;

· Обновить - обновляет список событий;

· Показать... - открывает объектное окно из представленного списка. Список объектных окон

формируется на основе фреймов мнемосимволов данного типа в Операторской станции;

· Перейти к... - быстрый переход на мнемосхему, которая содержит мнемосимвол объекта, для

которого выполнено технологическое событие.
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Рисунок 133 -  Пример окна Перечень событий

Базовый тип события

Для определения Базового типа события (см. рисунок 134) выделить Список событий (1). В

окне Свойства (2) у базового типа события нажать на кнопку  (3) и выбрать в диалоговом окне (4) из

списка Базовый тип события. 

Рисунок 134 -   Определение базового типа события
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9.2.6 Тренды

Некоторую информацию, в частности сигналы с аналоговых датчиков, удобно представлять в

виде графиков (трендов). Для этого используется тип Тренды. Добавление тренда на холст происходит

из всплывающего меню холста или путём перетаскивания из раздела Разное окна Палитра.

Окно Тренды содержит в себе следующие поля (см. рисунок 135):

· шкала значений левая (1);

· шкала значений правая (2);

· шкала времени (3);

· ось визира 1 (4);

· ось визира 2 (5);

· график значений параметра 1 (6);

· график значений параметра 2 (7);

· панель инструментов (8);

· окно параметров (легенда) (9);

· метки (10);

· точки (11).

Рисунок 135 -   Вид окна тренды

При работе с Трендами используется панель инструментов (8):

 - скрывает легенду (9);

 -  отслеживает график по вертикальной оси (величина контролируемого параметра);

 - курсор предназначен для отслеживания значений (величина контролируемого параметра и

времени), появляется при наведении мыши на область построения графика;
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 - визир 1 предназначен для установки контрольной точки 1 по осям;

 - визир 2 предназначен для установки контрольной точки 2 по осям;

 - обновляет (возвращает к настройкам по умолчанию);

 - сдвигает график по оси времени назад на заданный интервал отображения;

 - устанавливает интервал отображения в области построения графика;

 - устанавливает дату и время отображения в области построения графика;

 - сдвигает график по оси времени вперед на заданный интервал отображения;

 - отслеживает график по оси времени;

 - позволяет распечатать видимую область графика. При нажатии на данную кнопку

открывается окно Просмотр печати.

Для изменения положения визира на Тренде необходимо использовать мышь. При установке

визиров 1 и 2 на Тренде, будет автоматически вычисляться промежуток времени между ними, а также

величина изменения параметра.

Количество кривых на одном графике не ограничивается.

Добавление параметра в окно трендов

Для добавления Параметра на Тренд необходимо нажать правой кнопкой мыши на окно

Тренд, из всплывающего списка выбрать Добавить параметр. В появившемся диалоговом окне

Выбор параметра, выбрать параметр и указать из всплывающего списка к какой шкале добавить

новый параметр. После добавления новых параметров на вкладке Компоненты в папке Аниматоры

окна Элементы появятся выбранные параметры. Для Аниматоров можно изменить Выражение и

Значение параметра Тренда.

Добавление серии в окно трендов

Для добавления кривой нового параметра следует во всплывающем меню тренда выбрать пункт

Добавить серию. В открывшемся диалоговом окне выбрать тип серии: CharBoolSeries - параметр

логического типа, CharNumberSeries - параметр числового типа, далее необходимо выбрать

расположение оси, к которой будет привязана серия. Если шкала еще не добавлена, то она будет

создана автоматически. Также добавить новую серию можно в окне Элементы, выбрав пункт Добавить

серию во всплывающем меню шкалы, к которой необходимо привязать параметр. Далее необходимо

привязать серию к какой-либо переменной проекта с помощью аниматоров (см. аниматоры).

Настройки в модуле Свойства позволяют изменять вид окна трендов, свойства осей координат,

свойства серий.

Настройки окна трендов

· X-положение, Y-положение - задают положение окна на рабочей области мнемокадра;
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· Видимость - определяет видимость окна на мнемокадре;

· Высота - задает высоту окна;

· Интерактивность - задает доступность окна для пользователя;

· Цвет области трендов - задает цвет фона области вывода графиков;

· Цвет примитива - задает цвет фона примитива вокруг области вывода графиков / 

;

· Цвет линий сетки по умолчанию - задает цвет основных и дополнительных линии сетки

графика / ;

· Стиль основных линий сетки - задает стиль основной линии сетки графика;

· Стиль дополнительных линий сетки - задает стиль дополнительной линии сетки;

· Толщина основных линий сетки - задает толщину основной линии сетки графика /

;

· Толщина дополнительных линий сетки - задает толщину дополнительной линии сетки;

· Отступ сверху, Отступ слева, Отступ снизу, Отступ справа - задают отступы области

вывода графиков от границ примитива;

· Отображать легенду - отображает окно параметров (13) с их наименованием из параметров

серии, возможностью редактирования цвета и толщины серии, текущим значением, значением

на визире 1, визире 2 и разницей значений между визиром 1 и визиром 2;

· Отображать панель кнопок - отображает панель инструментов (12), позволяющих

оперативно изменять свойства графика;

· Отображать курсор - добавляет к курсору мыши (все время пока он находится над полем

графика) вертикальный и горизонтальные лучи, позволяющие легко определять координаты

курсора;

· Шрифт меток осей - задаёт параметры шрифта, использующегося для вывода всех

надписей по осям / ;

· Шрифт меток серий - задает параметры шрифта, использующегося для вывода значений

параметров рядом с графиком.

Настройки оси времени

В окне Элементы следует выделить ось времени в узле Тренд  и осуществить настройку

параметров оси в модуле Свойства. 

· Основные деления - количество - задает количество разбиений шкалы оси времени;

· Основные деления - длина - задает длину шкалы оси времени;

· Основные деления - толщина - задает толщину шкалы оси времени;

· Дополнительные деления - количество - задает количество дополнительных разбиений

шкалы между основными линиями по оси времени;

· Дополнительные деления - длина - задает длину дополнительных разбиений шкалы оси
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времени;

· Дополнительные деления - толщина - задает толщину дополнительных разбиений шкалы

оси времени;

· Использовать цвет шкалы для линий сетки - окрашивает сетку графика в цвет шкалы

параметра;

· Видимость шкалы - выводит соответствующую шкалу на график. Также отдельно можно

настроить видимость меток шкалы и основных и дополнительных линий сетки.

· Толщина линий шкалы - задает толщину основной линии шкалы оси времени;

· Цвет шкалы - задает цвет  шкалы оси времени.

Настройки шкалы

Шкала левая, Шкала правая и Шкалы центральные

График параметра может быть "привязан" к одной из десяти шкал. Настройки у всех шкал

подобные. 

Чтобы добавить шкалу на график необходимо выбрать опцию Добавить вертикальную ось во

всплывающем меню элемента Тренд в модуле Элементы и в диалоговом окне выбрать расположение

оси.

· Максимальное/Минимальное значение шкалы - задаёт верхнюю/ нижнюю границу

диапазона шкалы. А также границы можно задать, привязав их к значениям конкретного

технологического объекта с помощью соответствующих аниматоров (см. аниматоры);

· Расположение шкалы - позволяет выбрать один из одиннадцати вариантов расположения

шкалы на графике;

· Цвет шкалы в цвет серий - окрашивает шкалу в цвет серии.

Остальные параметры аналогичны приведённым в настройках оси времени.

Настройки параметра или серии

Настроить свойства линий графиков можно в окне Свойства:

· Цвет пера - цвет линии параметр;

· Толщина пера - толщина (вес) линии;

· Стиль пера - стиль линии параметра (путем выбора из набора стандартных стилей);

· Видимость меток - вывод значений параметра рядом с графиком;

· Видимость точек - вывод точек, по которым ведется построение кривой;

· Видимость серии - вывод линии графика;

· Отображать ступенькой - выбор характера аппроксимации между двумя значениями на

графике (если необходимо, чтобы переход к новому значению на графике выполнялся

ступенькой, то следует установить Да в данном поле, в ином случае две точки на графике

будут соединяться прямой линией);

· Z-порядок - позволяет изменить порядок отображения параметра/серии 1 относительно

порядка отображения параметра/серии 2, то есть изменяет положение отображения

параметра/серии 1 выше или ниже параметра/серии 2. Z-порядок для параметра/серии может
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быть установлен от 0 до 10. 0 - параметр/серия находится на заднем плане относительно

других, 10 - параметр/серия находится на переднем плане относительно других.

Масштабирование оси

Для изменения масштаба оси необходимо навести указатель мыши на нужную ось и:

· покрутить колесико мыши;

· зажав левую кнопку мыши перемещать:

o вертикальную ось - влево/вправо (увеличивает/уменьшает масштаб);

o горизонтальную ось -  вниз/вверх (увеличивает/уменьшает масштаб).

Также для прокручивания оси необходимо навести указатель мыши на нужную ось, после,

зажав левую кнопку мыши, перемещать:

· вертикальную ось - вверх/вниз;

· горизонтальную ось - влево/вправо.

Для изменения масштаба Тренда используется выделение правой кнопкой мыши нужного

участка на Тренде.

Отображение серии на графике

Область отображения графика делится на две части (см. рисунок 136):

· график построенный по архивным данным;

· график на текущий момент времени, для которого данных в архиве еще нет. Такой график

строится по значениям, которые график получает от контроллера. В этот момент между

последней точкой записанной в архив и известными данными полученными от контроллера на

графике отображается пунктирная линия (1).

В ходе построения графика на нем могут отображаться следующие элементы:

·  - показывает разрывы в данных архива, когда пришло значение с плохим качеством (2).

Крестики отображаются на графике в начале и в конце интервала данных с плохим качеством;

· пунктирная линия на графике - указывает, что на данном интервале значение параметра было

недостоверным (3). Отображается только в том случае, когда для параметра задано свойство

Качество (см. Качество);

·  - указывает на начало интервала, когда значения параметра стали приходить с хорошим

качеством (4). Отображается только в том случае, когда для параметра задано свойство

Качество (см. Качество);

·  - указывает на начало интервала, когда значения параметра стали приходить с

недостоверным качеством (5). Отображается только в том случае, когда для параметра задано

свойство Качество (см. Качество). 
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Рисунок 136 -   Отбражение серии в тренде

9.2.7 Шкала

Примитив Шкала (см. рисунок 137) предназначен для отображения на операторском интерфейсе

шкалы с заданными границами и делениями (рисунок). Данный примитив используется, как правило, при

создании типа Барограф, но может использоваться и отдельно.

Рисунок 137 -  Пример элемента Шкала

После добавления шкалы в рабочую область, необходимо выполнить определение свойств

элемента. Для этого выделите шкалу щелчком мыши и выполните настройки в модуле Свойства. 

Значения нижней и верхней границ шкалы можно настроить вручную, заполнив поля Шкала низ

и Шкала верх модуля Свойства, а также привязав их к значениям конкретного технологического

объекта с помощью соответствующих аниматоров.
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9.2.8 Просмотр архива

Примитив Просмотр архива (см. рисунок 138) предназначен для работы с архивными данными

(извлечения из архива необходимых данных о ходе технологического процесса, обработки и

представления их в удобном для анализа виде) в режиме оператора и включает в себя дерево

шаблонов (1) и область сеансов (2). На все экземпляры примитива распространяется общее дерево

шаблонов, но список сеансов анализа у каждого экземпляра индивидуальный.

Добавление примитива Просмотр архива на рабочую область осуществляется следующими

способами:

· путём перетаскивания на неё элемента Просмотр архива из группы Разное окна Палитра.

При этом на холсте размещается примитив фиксированного размера;

· с помощью пункта контекстного меню рабочей области  Добавить просмотр архива. При

этом над курсором мыши появляется инструмент карандаш для рисования примитива.

Обратите внимание на то, что примитив Просмотр архива доступен для редактирования в

САПР SCADA-Текон 3.0 только после включения режима обзор или в операторской станции.

Шаблон анализа

Шаблоном анализа называется конфигурация сеанса, сохранённая в проекте, и

предназначенная для быстрого создания сеансов с предварительно сконфигурированным множеством

параметров, серий, представлений и т.д. 

Сеанс анализа - интерактивное динамическое окно, которое не хранится в проекте. Изменения,

вносимые в сеанс, сохраняются на локальной машине. В примитиве сохраняется состояние сеансов на

локальной машине и восстанавливается при перезапуске операторской станции. Сеансы отражают

содержимое шаблона и позволяют в реальном времени:

· изменять состав и свойства параметров/серий/представлений;

· выбирать интервал времени для просмотра данных из архива;

· задавать период и метод агрегации значений.

При этом исходный шаблон анализа остаётся неизменным.

В примитиве Просмотр архива создаются новые сеансы анализа следующих типов:

· сеанс на основе шаблона, сохранённого в проекте, создаётся в области дерева шаблонов в

папке Шаблоны анализа проекта (3) следующими способами:

o с помощью пункта Новый сеанс  контекстного меню (4) шаблона;

o двойным щелчком левой кнопкой мыши по наименованию шаблона;

· пустой сеанс (2), не используя шаблон анализа, создаётся следующими способами:

o с помощью пункта Создать сеанс анализа (5) контекстного меню папки Шаблоны

проекта (3);

o с помощью кнопки  Новый сеанс на панели примитива Просмотр архива (6);

· сеанс на основе локального шаблона, сохранённого на локальной станции, создаётся в

области дерева шаблонов в папке Локальные шаблоны (7) следующими способами:



219RU.БНРД.70033-01 33 01

Руководство программиста

o с помощью пункта Новый сеанс контекстного меню (8) локального шаблона;

o двойным щелчком левой кнопкой мыши по наименованию локального шаблона.

Также поддержано создание локальных шаблонов анализа с операторской станции, которые

будут храниться на локальной машине, на которой работает ОС.

Создание локальных шаблонов осуществляется следующим образом:

· с помощью пункта Создать шаблон контекстного меню (9)  папки Локальные шаблоны (7);

· на вкладке Редактор созданного Сеанса анализа с помощью кнопки  Сохранить как...

Контекстное меню (8) созданных локальных шаблонов позволяет:

· создавать Новый сеанс - создается новый сеанс на основе локального шаблона;

· Редактировать - открывается редактор шаблона, который можно редактировать, а в

дальнейшем выполнить сохранение на вкладке Редактор:

o Сохранить - сохраняет редактируемый локальный шаблон;

o Сохранить как... - создаёт новый локальный шаблон на основе редактируемого, при этом

в редактируемом шаблоне изменения не сохраняются;

· Копировать - копирует выбранный локальный шаблон;

· Удалить - удаляет выбранный локальный шаблон.

Для локальных шаблонов поддержана возможность выполнять группировку по папкам.

В случае если необходимо изменить содержимое локального шаблон на шаблон проекта, то необходимо

в контекстном меню (4) Шаблона проекта выбрать пункт Редактировать копию. При этом откроется

окно Сохранить как..., в котором необходимо выбрать локальный шаблон, который нужно

пересохранить. После в области сеансов (2) откроется редактор локального шаблона, в котором будут

серии из шаблона проекта.

Шаблон отчета

Шаблон отчета называется конфигурация отчета, сохранённая в проекте, и предназначенная

для быстрого создания отчетов проекта с предварительно сконфигурированным множеством параметров,

серий, представлений и т.д. 

Не допускается редактирование и создание Шаблонов отчетов в примитиве Просмотр

архива. Создание и редактирование выполняется только в САПР SCADA-Текон 3.0 в окне Редактор

анализа архива.

В примитиве Просмотр архива от созданного в проекте Шаблона отчета создается окно

Просмотр отчета. Окно Просмотр отчета открывается с помощью пункта Создать отчет контекстного

меню (10) шаблона.

Вывод информации о текущих операциях генерирования отчетов, возможность отмены

генерации/печати, а также возможность просмотра сгенерированного отчета осуществляется в папке

Недавние операции (11), которая отображается только в ОС в примитиве Просмотр архива.

Максимальное количество операций отображаемых в папке Недавние операции (11) равно 10. При

превышении максимального количества, в момент добавления нового, самый старый удаляется. При

перезапуске ОС папка Недавние операции (11) очищается автоматически.
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Контекстное меню папки Недавние операции (11) содержит одну команду Очистить, в ходе

которой отображается окно с подтверждением. В результате очистки все текущие операции отменяются

и список очищается.

При запуске генерирования отчета, в папку  Недавние операции (11) добавляется узел с

именем по шаблону "имя отчета_метка времени создания отчета" (12). Состояние узлов в папке

Недавние операции (11):

· в процессе генерации отчета узел (12) отображается с индикатором выполнения. Контекстное

меню для данного узла (12) включает одну команду Отменить операцию. Также отмена

выполнения генерации отчета для узла (12) выполняется с помощью кнопки Отмена (13). При

отмене операции генерации отображается окно с подтверждением отмены операции; 

· сгенерированный отчет отображается для следующих состояний:

o ошибка создания отчета (14). Контекстное меню для данного узла (14) включает одну

команду Удалить;

o сгенерированный отчет (15). Контекстное меню для данного узла (15) включает команды:

§ Открыть - открытие редактора просмотра сгенерированного отчета;

§ Печать - вывод отчета на печать;

§ Удалить - удаление узла из папки Недавние операции (11).

Панель области сеансов

Панель области сеансов (6) включает в себя:

· кнопка  позволяет добавить новый пустой сеанс анализа; 

· кнопка  в заголовке сеанса позволяет закрыть сеанс анализа;

· кнопка , расположенная в правой части панели сеансов, открывает выпадающий список,

содержащий все открытые сеансы. Этот список удобен в ситуации, когда одновременно

открыто большое число сеансов. Для переключения на сеанс, нужно щёлкнуть мышью на

соответствующем пункте списка;

· кнопки  позволяют промотать левее/промотать правее панель сеансов;

· кнопка  открывает выпадающий список, содержащий пункты:

o Закрыть все вкладки;

o Закрыть все вкладки кроме текущей.
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Рисунок 138 -   Примитив Просмотр архива

9.2.9 Поиск

Примитив Поиск (см. рисунок 139) предназначен для поиска на операторской станции

мнемосимволов объекта. Поиск осуществляется по KKS объекта. Поиск элементов выполняется только

на тех кадрах, к которым у оператора есть доступ.

Добавление примитива Поиск на рабочую область осуществляется следующими способами:

· путём перетаскивания на неё элемента Поиск из группы Разное окна Палитра. При этом на

холсте размещается примитив фиксированного размера;

· с помощью пункта контекстного меню рабочей области  Добавить поиск. При этом над

курсором мыши появляется инструмент карандаш для рисования примитива.

Обратите внимание на то, что примитив Поиск не доступен для редактирования в САПР SCADA-

Текон 3.0. Содержимое инструмента отображается только в режиме оператора.

Чтобы осуществить поиск элемента с помощью примитива Поиск, необходимо выполнить

следующие действия:

· в поле Найти (1) ввести KKS объекта, фреймы которого необходимо отыскать на ОС.

Выполнение поиска осуществляется:

o по полной строке/слову;

o частичному вводу, например, при поиске элементов содержащих в имени цифру 2;

o по пути узла с помощью "*". Например, необходимо найти объекты, для которых ККS

содержит 32 и CT. Для этого в строке фильтра необходимо вести: 32*CT;

· для применения фильтра необходимо нажать на Enter. После применения фильтра в списке

найденных элементов (2) отобразятся  только те элементы, которые удовлетворяют строке
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поиска (1). Поиск осуществляется по тем кадрам ОС, к которым у оператора есть доступ;

· для перехода к фрейму мнемосимвола искомого объекта, необходимо нажать на кнопку

Перейти к узлу (3). После чего откроется кадр, на котором расположен фрейм, и искомый

элемент будет выделен.

Чтобы очистить строку фильтра, необходимо нажать на кнопку Очистить (4).

После выполнения поиска искомое слово добавляется в Историю поиска (5), которая

отображается во всплывающем списке в случае частичного совпадения искомого теста (1) с вариантом

из Истории поиска. По мере ввода искомого текста в поле поиска (1), будет выполнятся

автозаполнение вводимого текста. Автозаполнение выполняется в случае совпадения вводимого текста

(1) с каким-либо из вариантов Истории поиска (7). При необходимости очистить какой-либо вариант

поиска из Истории поиска (5), необходимо нажать на  (6). 

Рисунок 139 -   Примитив Поиск

9.3 Компоненты

Вкладка Компоненты для мнемокадров предоставляет следующие функциональные

возможности (1):

· задание названия и описания мнемокадра;

· выбор символа для типа (только для мнемосимволов);

· выбор контекстного меню для всего мнемокадра в целиком;

· настройку масштабирования.

Используется три варианта масштабирования для отображения объекта во фрейме: 

o Заполнение - вариант масштабирования, при котором изменяя область выделения
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объекта соответственно ей изменяется размер объекта (уменьшается/увеличивается), т.е.

происходит заполнение объектом всего пространства области выделения (см. рисунок

140). При увеличении объекта его контуры становятся менее четкими по сравнению с

базовым размером;

Рисунок 140 -   Изменение объекта при варианте масштабирования
заполнение

o Растяжение - вариант масштабирования, при котором размер объекта задается

пользователем и не изменяется при изменении области выделения объекта (см. рисунок

141);

Рисунок 141 -   Изменение объекта при варианте масштабирования
пользовательский

o Центрирование - вариант масштабирования, при котором размер объекта не меняется от

заданных при изменении области выделения объекта, а происходит изменение положения

объекта в зависимости от изменения центра области выделения (см. рисунок 142);
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Рисунок 142 -   Изменение объекта при варианте масштабирования
центирование

  
· настройку автофокуса. Если в компоненте установлено "true", то изображение будет

автоматически фокусироваться при опускании любой кнопки мыши на любом примитиве. Если

установить в "false", то изображение можно будет сфокусировать только из рецептора.

Для мнемосимвола присваиваются свойства описанные ниже (см. таблицу 17).

Таблица 17 -  Свойства мнемосимвола

Свойство Описание
s s

Автофокусировка

Если в компоненте установлено "true", то изображение будет автоматически

фокусироваться при опускании любой кнопки мыши на любом примитиве. Если

установить в "false", то изображение можно будет сфокусировать только из рецептора

Высота холста Устанавливается значение высоты рабочего окна

Зажата кнопка

мыши

Признак, указывающий на то, что пользователь перевел указатель мыши в область

одного из примитивов изображения и зажал левую кнопку мыши. Также работает для

touch жестов

Имя Указывается имя элемента проекта

Интерактивно Включена ли интерактивность для родительского фрейма

Контекстное

меню

Указывает указано ли контекстное меню для мнемосимвола

Описание Используется для описания элемента проекта

Отображать

рамку фокуса

Если установлено в "true", то вокруг фрейма изображения, когда оно имеет фокус, будет

отображаться рамка - индикатор наличия фокуса. Также рамка отображается когда

фокус имеет внешний фрейм, но выглядит при этом по другому

Под указателем

мыши 

Признак, указывающий на наличие указателя мыши над любым примитивом

изображения

Поддерживает

отражение

Если установлено в "Да", то фреймы с этим изображением могут быть отражены по

горизонтали и/или вертикали. По умолчанию для мнемосимвола установлено в "Нет"

Режим

масштабирования

Определяет как изображение будет растягиваться при отображении его во фрейме

Символ для типа Указывает выбранный символ для типа
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Свойство Описание
s s

Сфокусировано Наличие активного клавиатурного фокуса у изображения

Ширина холста Устанавливается значение ширины рабочего окна

В области  Элементы (2) (см. рисунок 143):

· управление составом анимируемых свойств изображения;

· управление составом аниматоров;

· управление составом методов;

· управление составом рецепторов;

· управление составом пользовательских событий; 

· управление составом всплывающих окон;

· управление составом контекстного меню;

· управление составом триггеров;

· управление составом отчётов.

В области редактирования (3):

· выбор и настройка типа элемента выражения анимации (только для аниматоров);

· выбор действия рецептора и объекта привязки (только для методов).

Кнопки на панели инструментов выполняют следующие функции (4):

 - добавить новый  элемент;

 - удалить выделенный элемент;

 - копировать выделенные элементы;

 - вставить скопированные ранее элементы.
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Рисунок 143 -   Общий вид вкладки Компоненты

9.3.1 Анимируемые свойства

Анимируемые свойства называются так, потому что их действительное значение можно

анимировать, т.е. задать способ вычисления  действующего значения на основе внешних данных. Для

этого предназначены специальные объекты - аниматоры (см. рисунок 144). 

Каждый примитив обладает набором анимируемых свойств. Состав этого набора определяется в

типе примитива. Например, для векторной фигуры это - цвет заливки, цвет и толщина контура. Также

примитив может обладать какими-то собственными неанимируемыми свойствами. Например,

мнемосимвол должен быть связан с каким-то технологическим объектом. Это свойство анимировать

нельзя. 
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Рисунок 144 -  Набор анимируемых свойств на вкладке Редактор у
геометрического примитива 

Рисунок 145 -  Набор анимируемых свойств на вкладке Компоненты у
геометрического примитива 
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Все примитивы обладают общим базовым набором свойств:

· Имя и описание (не анимируемое свойство, имя и описание могут быть не заданы);

· Положение (x, y, анимируемые);

· Размер (ширина и высота, анимируемые);

· Центр и угол поворота (анимируемые);

· Прозрачность (0-100%, анимируемая);

· Видимость (да/нет, анимируемая).

Все остальные свойства зависят от типа примитива.

Для мнемосимвола, кроме свойств по умолчанию, можно задать пользовательские свойства (см.

рисунок 146). Для добавления пользовательского анимируемого свойства необходимо выделить папку

Анимируемые свойства (1), нажать кнопку Добавить на панели инструментов (2) или выбрать пункт

Добавить из контекстного  меню. В диалоговом окне (3) выбрать тип данных анимации.

Анимируемые свойства мнемосимволов аналогично примитивам имеют ограниченную

типизацию. Поддерживаются следующие типы данных анимации свойств:

· Дата и время;

· Интервал времени;

· Логический; 

· Число;

· Строка; 

· Кисть;

· Шрифт.

Кисть может быть как сплошной одноцветной, так и линейным градиентом, паттерном штриховки,

или текстурой. Отдельные компоненты кисти не анимируются.

Под числом понимается некое числовое значение, над которым можно производить

арифметические операции. При этом, если в ходе вычислений, в которых участвуют числа возникает

непреднамеренная потеря точности, то значение автоматически получает плохое или недостоверное

качество.

Шрифт - это набор параметров вывода текста: семейство шрифтов, размер, признаки жирный,

наклонный, зачеркнутый и т.д. Сумма этих параметров в подсистеме анимации всегда интерпретируется

как неделимый блок данных. По отдельности анимировать компоненты этого блока нельзя.

Далее в дереве появится строка, соответствующая анимируемому свойству мнемосимвола. В

столбцах отображаются следующие данные:

· в колонке Элементы (4) выводить имя свойства;

· в колонке Описание (5) выводится описание свойства (не обязательно для заполнения);

· в колонке Тип (6) выводится выбранный при создании тип данных анимации;

· в колонке Значение (7) указывается просто значение свойства. 
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Пользователь может отредактировать содержимое всех ячеек, кроме ячейки Тип.

Кроме столбцов дерева,  эти данные дублируются в окне Свойства (8).

Также анимируемое свойство имеет логический атрибут Только для чтения (9). В зависимости

от значения этого свойства:

· Если атрибут не установлен (т.е. равен нет), то, когда это изображение вставляется в другое

как фрейм (см. раздел Фреймы), данное свойство отображается в свойствах фрейма и может

быть целью для аниматора. 

· Если атрибут установлен (т.е. равен да), то, когда это изображение вставляется в другое как

фрейм, данное свойство отображается в свойствах фрейма, но пользователь не может

переопределить для него аниматоры.

Независимо от значения атрибута Только для чтения, значение свойства изображения можно

"читать" внутри выражений анимации, как внутри примитивов в самом изображении, так и в изображении

в которое вставлен фрейм данного.

Для анимируемого свойства существует возможность определения атрибута Видимость,

который определяет область видимости анимируемого свойства. Поддержано три варианта области

видимости:

· Публичный доступ - анимируемые свойства отображаются везде для фреймов данного

мнемокадра;

· Внутренний доступ - анимируемые свойства отображаются для фреймов мнемокадра только

внутри проекта, в котором были созданы;

· Приватный доступ -  анимируемые свойства отображаются только в редакторе мнемокадра,

в котором были добавлены.

Для анимируемого свойства примитива всегда определён источник значения. Источник значения

- это описание способа получения действующего значения свойства, то есть значения, которое будет

действительно использоваться для отрисовки примитива (числа, строки, и т.д.). 

Для каждой строки анимируемого свойства доступно контекстное меню:

· Удалить. Приводит к удалению свойства. При этом необходимо удалить все аниматоры для

свойства, а также аниматоры, в выражениях которых есть привязка к этому свойству;

· Вырезать;

· Копировать; 

· Вставить;

· Переименовать;

· Найти... -  выполняет поиск вызова анимируемого свойства.
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Рисунок 146 -  Создание и редактирование пользовательского анимируемого свойства

9.3.2 Аниматоры

Аниматор предназначен для изменения свойств графического элемента, включения звука,

вывода сообщений и др., при появлении определённых событий (см. рисунок 147).

B узле Аниматоры (1) собран набор инструментов, необходимых для задания правил анимации.

Для каждого графического элемента может быть создан свой набор аниматоров.

Аниматор - это объект имеющий два параметра: целевое свойство (6) для задания

действующего значения и выражение анимации (10).

Аниматор работает следующим образом: когда аниматор активируется (т.е. активируется

состояние, в которое он входит), то действующее значение целевого свойства заменяется на

значение, вычисляемое при помощи выражения анимации, заданное в собственном свойстве

Значение. Когда аниматор становится неактивным, он возвращает действующее значение целевого

свойства в первоначальное состояние.

Если одновременно активируется несколько аниматоров, у которых в качестве цели задано одно

и то же свойство (т.е. имеет место конфликт), то в конечном итоге для анимации целевого свойства

используется выражение из аниматора с наибольшим приоритетом. 

Контекстное меню папки Аниматоры (1) содержит (2):

· Добавить аниматор - добавляет новый аниматор для объекта;

· Вставить - вставляет скопированный ранее аниматор.

Для добавления аниматора необходимо выделить папку Аниматоры (1), нажать кнопку

Добавить (3) на панели инструментов или выбрать пункт Добавить аниматор из контекстного  меню

(2). В диалоговом окне Добавить аниматор (4) развернуть объект анимации (5): либо мнемокадр в
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целом, либо отдельный компонент. Далее выбрать необходимое для него целевое свойство (6):

созданное пользователем анимируемое свойство мнемокадра (см. анимируемые свойства), либо

свойство из набора для примитива.

В колонке Элементы появится имя целевого свойства аниматора относительно объекта

анимации. Например, если анимируется свойство Цвет фона текстового примитива с названием

Текст1, то в ячейке Элементы для аниматора должен выводиться текст Текст1.Цвет фона (7). 

Контекстное меню для аниматора (7) содержит (8):

· Изменить свойство аниматора - позволяет изменить целевое свойство аниматора. При

выборе данного пункта меню открывается окно Изменить свойство аниматора (9). В окне

Изменить свойство аниматора (9) выбирается целевое свойство объекта анимации, для

которого необходимо выполнять данный аниматор;

· Копировать - позволяет скопировать аниматор;

· Удалить - удаляет аниматор;

· Расширенный поиск -выполняет переход в окно Расширенный поиск;

· Перейти в...

После добавления аниматора откроется окно элементов выражения анимации, в котором

происходит настройка аниматора. Выражение анимации (10) - это способ описать метод расчёта

действующего значения анимируемого свойства.  Выражение анимации имеет тип выражения,

который можно задать в столбце Выражение. 

Панель инструментов (11) над областью Выражение анимации (10) позволяет:

  - Добавить. Добавляет к выражению анимации новый уровень вложенности;

 - Удалить. Удаляет у выражения анимации выделенный уровень вложенности;

- Копировать. Копирует выделенную часть выражения анимации;

 - Вставить. Вставляет ранее скопированную часть выражения анимации в выделенную

строку выражения;

 - Переместить на вершину. Перемещает выделенный элемент на вверх;

- Переместить выше. Перемещает выделенный элемент на одну позицию вверх;

 - Переместить ниже. Перемещает выделенный элемент на одну позицию вниз;

 - Переместить на дно. Перемещает выделенный элемент вниз.
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Рисунок 147 -   Этапы создания и редактирования аниматора

Чтобы определить выражение анимации, в диалоговом окне необходимо выбрать тип из общего

списка (см. рисунок 148).
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Рисунок 148 -   Окно выбора типа выражения анимации

Здесь:

· Константа - константа выражения анимации;

· Условный выбор - позволяет описать множество условий в виде "если то иначе";

· Покадровая анимация - позволяет описать множество кадров значений, которые будут

циклически повторяться, когда анимация станет активной;

· Форматирование - позволяет осуществить форматирование строки по заданному шаблону;

· Текущая дата и время - позволяет вывести на экран текущую дату и время;

Имя оператора - позволяет вывести на экран имя оператора;

· Имя физического устройства - позволяет вывести на экран имя физ. устройства;

· Анализ качества - анализирует качество указанного параметра и в зависимости от него

возвращает значение;

· Фильтр качества - анализирует качество указанного параметра и в зависимости от него

возвращает значение самого параметра, если оно имеет хорошее качество, или значения

выражений Недостоверное значение или Плохое качество;

· Уровень тревоги - позволяет анимировать свойство в зависимости от максимального уровня

тревоги с указанными параметрами фильтрации;

· Счётчик тревог - позволяет выводить количество тревог, подходящих под указанный фильтр;

· Звук включен - позволяет выводить на экран состояние звука: включен/выключен;

· Звук воспроизводится - анализирует воспроизведение звука и в зависимости от него

возвращает значение.
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А также в отдельных закладках:

· Операции - позволяет совершать унарные и бинарные операции выражения анимации (см.

рисунок 149);

Рисунок 149 -  Окно выбора операции для типа выражения
анимации

· Привязка - позволяет привязать значение одного анимированного свойства к значению

другого анимируемого свойства или к значению глобальной переменной (см. рисунок 150).

Содержимое закладки представлено в виде дерева анимируемых свойств, к которым можно

осуществить привязку. На корневом уровне дерева отображаются следующие папки: 

o Глобальные переменные - содержит список глобальных переменных анимации (см.

глобальные переменные анимации);

o Свойства изображения - содержит список собственных анимируемых свойств

изображения, в состояние которого предполагается добавить аниматор, для которого

открыт диалог;

o Свойства примитива - содержит список свойств, аналогичный списку выбора целевого

свойства для аниматора;
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Рисунок 150 -  Окно выбора элемента привязки

· Параметр - позволяет вывести на экран значение или право на запись объектного параметра,

источник указывается в настройках параметра (см. рисунок 151). Содержимое закладки

представлено в виде дерева и зависит от типа изображения: 

o для мнемосимвола отображается дерево всех объектных параметров для привязки, если в

качестве цели выбран тип функционального объекта. Если  объектный тип не выбран, то

дерево пустое;
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o для мнемосхем  дерево отображается по аналогии с содержимым окна Технологические

объекты в режиме группировки По папкам. В дереве происходит выбор функционального

объекта и его объектного параметра;

Рисунок 151 -  Окно выбора анимируемого параметра

· Проектные данные - позволяет использовать значение из контроллера или offline-данные из

проекта в выражении анимации (имена и значения произвольных объектов) (см. рисунки 152-

153).
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Рисунок 152 -  Общие свойства объекта

Рисунок 153 -  Свойства отдельного параметра объекта

· Диагностика - позволяет вывести на экран значение или право на запись параметра

диагностики (Станция, Контроллер) (см. рисунок 154).
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Рисунок 154 -   Окно выбора параметра диагностики

Каждое выражение имеет набор параметров, который определяется типом и состоянием

выражения. Например, у константы нет параметров. У условного выбора набор параметров

динамический - это множество пар условие-значение + значение по умолчанию. Для условного выбора

набор параметров определяет пользователь.

В качестве значения параметра может использоваться другое выражение. Таким образом,

значение свойства примитива описывается некоторым графом объектов - выражением анимации. В

простейшем случае - константой.

Для иллюстрации можно привести пример выражения анимации свойства Цвет фона

прямоугольника (см. рисунок 155):
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Рисунок 155 -  Выражение анимации свойства Цвет фона

Интерпретировать его нужно так: 

· если значение находится в пределах предупредительного диапазона, прямоугольник должен

мигать жёлтым с частотой 1 герц;

· если значение выходит за границы предупредительного диапазона, прямоугольник должен

мигать черно-красным с частотой 1 герц;

· если значение находится в пределах допустимого диапазона, заливать прямоугольник цветом

по умолчанию.

Для каждой строки аниматора доступно следующее контекстное меню:

· Вырезать;

· Копировать;

· Вставить;

· Удалить;

· Расширенный поиск;

· Перейти в...

9.3.3 Рецепторы

Рецептор предназначен для генерации команд системы (изменение значения параметра,

открытие окон, специальные операции и др.), в результате совершения оператором определённых

действий.

Для добавления рецептора (см. рисунок 156) необходимо выделить папку Рецепторы (1),

нажать кнопку Добавить (2) на панели инструментов или выбрать пункт Добавить из контекстного 

меню. В диалоговом окне необходимо выбрать элемент изображения (3) и событие (4) для него из

раскрывающегося списка.
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Системные события для изображений следующие:

· Щелчок. Вызывается, когда пользователь кликает по примитиву кнопкой мыши;

· Двойной щелчок.  Вызывается, когда пользователь кликает по примитиву кнопкой мыши

дважды;

· Нажатие и удержание. Вызывается, когда пользователь удерживает нажатой кнопку мыши

на примитиве;

· Нажатие клавиш. Вызывается, когда пользователь нажимает клавишу на клавиатуре и при

этом клавиатурный фокус находится в изображении. Рецепторы нажатия на клавиши можно

задавать только для изображения целиком, так как сфокусировать можно только фрейм, но не

примитивы. Обрабатывать нажатия клавиш можно только "изнутри" самого изображения.

Нельзя повесить рецептор, например, на фрейм задвижки. Рецептор должен быть в самом

изображении задвижки.

Далее необходимо указать метод обработки события (5): либо создать новый метод, либо

выбрать существующий из списка. 

В колонке Элементы появится имя системного события относительно объекта рецепции.

Например, если вызывается событие Щелчок для всего элемента AD3_AL, то в ячейке Элементы для

рецептора должен выводиться текст AD3_AL.Щелчок (6). 

Далее производится настройка события данного рецептора (7). Для этого в раскрывающемся

списке настраиваются следующие строки:

· Включено - условие срабатывания событий. Позволяет предотвратить обработку событий при

определённых условиях. Значение: да/нет;

· Модификаторы - клавиши-модификаторы, которые должны быть зажаты в момент ввода

последнего символа, чтобы событие было обработано. Значение: Не заданы/Alt/Ctrl/Shift;

· Кнопка - кнопка мыши, щелчок которой нужно обработать. Значение: Левая кнопка/Правая

кнопка /Средняя кнопка (колесо)/Доп.кнопка1/Доп.кнопка2;

· Клавиши (только для изображения целиком) - последовательность нажатых клавиш, при

которых срабатывает событие. Значение: любая клавиша с клавиатуры.

Для каждой строки рецептора доступно следующее контекстное меню:

· Сменить метод. При выборе данного пункта открывается диалоговое окно со списком

доступных методов обработки события;

· Удалить  При выборе данного пункта указанный рецептор полностью удаляется;

· Расширенный поиск;

· Перейти в... - выполняет переход на вкладку Графика.
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Рисунок 156 -  Создание рецептора

9.3.4 Методы

На каждое событие можно назначить коллекцию обработчиков события - методов (аналог

рецептора). Метод "снаружи" ничего кроме названия и описания не имеет. Если для одного события

назначено несколько методов, то они будут выполняться по заданной очереди. В качестве обработчика

на событие можно "повесить" метод примитива, или "сконструировать" метод по месту. Методы,

вписанные в обработчик события, называются анонимными.

Для добавления метода (см. рисунок 157) необходимо выделить папку Методы (1), нажать

кнопку Добавить (2) на панели инструментов или выбрать пункт Добавить  из контекстного  меню.

Далее, по аналогии с выражением анимации, осуществляется выбор типа метода (см. таблицу 18). Тип

метода определяет действие, производимое им при получении события. Для этого на панели

инструментов окна настройки необходимо нажать кнопку Добавить (3), в открывшемся диалоговом окне

осуществить выбор действия рецептора (4) из списка, приведённого в таблице. Далее осуществляется

настройка элемента (5), для этого нужно нажать на кнопку (6) и в открывшемся диалоговом окне

осуществить выбор изображения для всплывающего окна (7) из списка, приведённого в таблице. 

Панель инструментов аргумента метода позволяет:

  - Добавить. Добавляет новый аргумент метода;

 - Удалить. Удаляет выделенный аргумент метода;

- Копировать. Копирует выделенную часть метода;

 
- Вставить. Вставляет ранее скопированную часть метода в выделенную строку аргумента

метода;

 - Переместить на вершину. Перемещает выделенный элемент на вверх;
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- Переместить выше. Перемещает выделенный элемент на одну позицию вверх;

 
- Переместить ниже. Перемещает выделенный элемент на одну позицию вниз;

 
-
 
Переместить на дно. Перемещает выделенный элемент вниз.

Контекстное меню метода (8) позволяет:

· Сгенерировать квитирование кадра - добавляет в выбранный метод тип метода Установка

значения параметра (см. описание ниже) для всех экземпляров типов текущего кадра,

которые содержат параметр kvit_p. При выполнении команды ранее добавленные типы метода

не удаляются и не добавляется тип метода для параметра, если такой уже был настроен;

· Копировать - копирует выделенный метод;

· Удалить - удаляет выделенный метод;

· Переименовать - позволяет выполнить редактирование имени метода;

· Расширенный поиск - добавляет метод в окно Расширенный поиск.

Рисунок 157 -   Создание метода

Таблица 18 -  Описание типов методов

Тип Аргумент Значение
ы ы ы

Установка значения параметра В диалоговом окне отображается

дерево по аналогии с содержимым

окна Технологические объекты

в режиме группировки По папкам.

В дереве происходит выбор

функционального объекта и его

Выбор типа элемента выражения

анимации. В самом простом случае

устанавливается значение

константы
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Тип Аргумент Значение
ы ы ы

объектного параметра

Установка значения свойства В диалоговом окне отображается

дерево анимируемых свойств

всех элементов мнемокадра

(примитивы, мнемосимволы,

глобальные переменные). В дереве

происходит выбор необходимого

анимируемого свойства

Очистка значения ---

Вызов метода В диалоговом окне из списка

происходит выбор другого метода,

который вызывается из данного

---

Вызов события В диалоговом окне из списка

происходит выбор события,

созданного пользователем

---

Выход оператора --- ---

Включить все звуки --- ---

Квитирование сигнализаций --- В диалоговом окне из списка

происходит выбор источника

тревог:

· элементов проекта

(технологических описаний или

группы технологических

описаний);

· мнемосхемы - при этом

квитирование будет

происходить для элементов,

находящихся на выбранной

мнемосхеме

Навигация по истории

изображений

В диалоговом окне отображается

дерево Технологических

объектов (фреймов), которые 

присутствуют на мнемокадре. В

дереве происходит выбор

необходимого фрейма, в котором

будет отображаться навигация

Выбор из выпадающего списка

значения Вперед/Назад, т.е.

происходит выбор в какую сторону

в окне навигации будут изменяться

истории изображений

Откладывание сигнализаций --- В диалоговом окне из списка

происходит выбор источника

тревог:

· элементов проекта

(технологических описаний или

группы технологических

описаний);

· мнемосхемы - при этом
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Тип Аргумент Значение
ы ы ы

откладывание будет

происходить для элементов,

находящихся на выбранной

мнемосхеме

Отключить все звуки --- ---

Отключить звук сигнализации

---

В диалоговом окне из списка

происходит выбор источника

тревог:

· элементов проекта

(технологических описаний или

группы технологических

описаний);

· мнемосхемы - при этом

отключение звука будет

происходить для элементов,

находящихся на выбранной

мнемосхеме

Показ контекстного меню В диалоговом окне отображается

дерево всех элементов

мнемокадра (примитивы,

мнемосимволы). В дереве

происходит выбор примитива для

которого будет вызываться

контекстное меню

В диалоговом окне из списка

происходит выбор вызываемого

контекстного меню.

Сгенерировать отчёт --- В диалоговом окне из списка

происходит выбор отчета, по

которому будет генерироваться

отчет

Смена оператора --- ---

Подтверждение сигнализаций --- В диалоговом окне из списка

происходит выбор источника

тревог:

· элементов проекта

(технологических описаний или

группы технологических

описаний);

· мнемосхемы - при этом

подтверждение будет

происходить для элементов,

находящихся на выбранной

мнемосхеме

Смена изображения во фрейме 1. Для переключения кадра с

главной панели: в диалоговом окне

В диалоговом окне отображается

дерево мнемокадров по аналогии с
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Тип Аргумент Значение
ы ы ы

происходит выбор фрейма, в

котором нужно открыть

изображение;

2. Для переключения кадра изнутри

самого себя: Не задан

содержанием окна Мнемокадры и

происходит выбор необходимого

кадра изображения

Показ всплывающего окна

предоставляет возможность

открыть всплывающее окно на

мониторе операторской станции.

 --- В диалоговом окне из списка

происходит выбор всплывающего

окна, вызываемого данным

методом

Вызов объектного окна

предоставляет возможность

открыть объектное окно на

мониторе операторской станции.

--- В диалоговом окне из списка

происходит выбор изображения,

которое будет открываться в

качестве объектного окна. 

Для выбранного изображения

задается ссылка на

функциональный объект. Если в

качестве изображения

используется мнемосимвол,

который связан с типом объекта,

то ссылка на функциональный

объект задается. В случае выбора

в качестве изображения

мнемокадра ссылка остается Не

задан

Скрытие всплывающего окна --- · В диалоговом окне из списка

происходит выбор

всплывающего окна,

скрываемого данным методом. 

· При значении поля Не задан

скрывается окно, из которого

вызван метод, если оно

используется как всплывающее

Возврат (завершает выполнение

метода)

--- ---

Закрыть все всплывающие окна --- ---

Условие (позволяет описать

множество условий в виде "если

то иначе")

Для условия если происходит

выбор типа элемента выражения

анимации. В самом простом случае

устанавливается значение

константы. Для то и иначе

происходит выбор типа метода, от

которого зависит  наполнение этой

ячейки
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Тип Аргумент Значение
ы ы ы

TryStatment (содержит

вложенные элементы и позволяет

задать тип метода для следующих

случаев: 

· Действия

· При ошибке

· Выполнить в любом случае)

Зависит от выбранного вложенного типа  метода

Описание действий при смене оператора 

При смене оператора в ОС открывается окно Смена оператора (1). Для смены оператора

необходимо ввести Логин и Пароль (2) нового оператора. После первого успешного логина оператора

его Логин добавляется в выпадающий список (3) в окне Смена оператора. При первом открытии ОС,

список залогинившихся операторов (3) пуст (см. рисунок 158).

После выбора оператора из выподающего списка (3) поле Пароль автоматически не

заполняется, его необходимо указывать для выбранного оператора, если это необходимо.

После Закрытия/Открытия ОС список залогинившихся операторов сохраняется.

Если необходимо сменить пароль оператора, то в поле Пароль нажать на кнопку 
 
(4). В

результате откроется окно Смена пароля, в котором необходимо указать старый пароль и новый пароль

с подтверждением. 

В окне Смена оператора (1) отображается язык ввода информации (5) и при включеном Caps

Lock отображается соответствующая надпись (6).

В окно Смена оператора (1) встроена экранная клавиатура, которая вызывается с помощью

кнопки (7).

Рисунок 158 -   Окно Смена оператора

Описание действий при выходе оператора

При выходе оператора из ОС открывается окно Выход оператора (см. рисунок 159). После
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выхода оператора, ОС открывается под анонимным пользователем.

Рисунок 159 -   Окно Выход оператора

Реализация действий с сигнализациями

Типы методов для совершения действий с сигнализациями:

· Квитирование;

· Подтверждение;

· Откладывание;

· Отключение звука.

При выборе одного из типов методов в поле Значение необходимо указать, для каких

элементов будет происходить действие (см. рисунок 160):

· Технологических описаний или Группы технологических описаний, т.е. при выполнении

действия метод будет выполняться для элементов, к которым привязано выбранное

технологическое описание;

· Мнемосхемы, т.е. при выполнении действия метод будет выполняться для элементов,

находящихся на выбранной мнемосхеме.

Рисунок 160 -   Окно Выбор источника
тревог
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Вызов объектного окна

Объектное окно открывается только в Операторской станции. При добавлении на мнемокадр

Объектного окна, от него нельзя из мнемокадра настроить анимацию и рецепцию, а также нельзя

задать объект на вкладке Объекты. При добавлении на мнемокадр Объектного окна анимацию для

него можно настроить только с помощью Глобальных переменных анимации.

В Операторской станции объектное окно открывается следующим образом:

· при первом показе окна, оно будет применять размеры изображения, а в качестве координат

открытия будут использоваться положение указателя мыши на экране в момент щелчка;

· изменение положения и размеров окна сохраняются в параметрах сеанса текущего оператора.

А именно если изменить размеры и координаты окна, а потом закрыть, то при следующем

показе окно откроется в положении и с размерами на момент закрытия;

· при смене оператора будет восстановлено состояние (положение и размер), в котором окно

оставил новый оператор. Если новый оператор никогда не вызывал окно, то оно откроется в

положении и с размером по умолчанию;

· в случае, когда вызывается метод с вызовом объектного окна "Мнемосимвол 1" и объектом

"Объект 1", а затем вызывается другой метод с вызовом объектного окна "Мнемосимвол 1" и

объектом "Объект 1", то будет открыто только одно окно;

· иначе, когда параметры метода вызова объектного окна не совпадают, например, есть

"Мнемосимвол 1" с объектом "Объект 2", то будет показано другое окно;

· так как для мнемокадров объект не задается, то окна проверяются по совпадению

изображения.

Заголовок объектных окон формируется автоматически:

· для мнемосхем используется имя изображения;

· для мнемосимволов используется:

o KKS связанного функционального объекта, при наличии;

o имя изображения для символов без связанного функционального объекта.

Вызов действия рецептора с подтверждением

В некоторых случаях возникают ситуации, когда необходимо выполнить действие с

подтверждением. Для реализации данного механизма в созданный метод добавляется конструкция с

условием (см. рисунок 161), где в условие в качестве аргумента необходимо выбрать Окно ввода

значения, в Иначе указать тип метода Возврат, а в То определить метод, который будет выполнен,

если действие будет подтверждено. 
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Рисунок 161 -   Реализация действия с подтверждением 

После реализации данной конструкции при выполнении рецептора, будет открыто окно

Внимание со следующим текстом: Вы действительно хотите выполнить "Имя метода, который

вызывает рецептор" (см. рисунок 162).

Рисунок 162 -   Окно подтверждения действия

9.3.5 Пользовательские события

Набор событий изображения может редактироваться пользователем. Пользователи могут

добавлять в изображение новые события, удалять ранее созданные, задавать для событий обработчики.

Однако, изменять системные события пользователь не может. Он может только назначать на них

методы.

Пользовательские события изображения могут использоваться в следующих сценариях:

· для конкретизации событий в сложных типовых изображениях (мнемосимволах). Например,

можно создать мнемосимвол с двумя кнопками Открыть и Закрыть и двумя

соответствующими событиями. При этом щелчки по кнопкам будут приводить к генерированию

соответствующих событий у фрейма мнемосимвола

· для агрегации событий от вложенных примитивов. Если нужно выполнить одно и то же

действие при разных событиях у вложенных в изображение примитивов. 

· для описания событий и методов у типовых изображений. Когда одно изображение

вставляется в другое как фрейм, то фрейм получает также все пользовательские методы и

события, в дополнение к системным свойствам и событиям.

Для добавления пользовательского события необходимо выделить папку Пользовательские
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события, нажать кнопку Добавить на панели инструментов или выбрать пункт Добавить из

контекстного  меню. В появившейся строке задать имя события. Далее пользовательское событие

используется при создании метода. 

 Реализация пользовательского события:

· создайте пользовательское событие Нажатие;

· создайте новый метод, с действием Вызов события;

· создайте рецептор, т.е. событие, которое будет вызывать новый метод;

· добавьте мнемосимвол на мнемосхему;

· перейдите во вкладку Компоненты мнемосхемы и в узле Рецепторы добавьте рецептор

Нажатие к мнемосимволу. Как видно, у мнемосимвола доступно только пользовательское

событие, а системных событий нет.

Если пользовательское событие для мнемосимвола не будет задано, тогда при добавлении его

как фрейма на другой мнемосимвол или мнемосхему, не будет возможности создания рецептора для

него, так как доступных событий не окажется. 

9.3.6 Триггеры

Триггер - объект , который вызывает метод по фронту логического значения. Основное

назначение триггера - управление операторской станцией со стороны контроллера. Принцип работы

триггера заключается в том, что при соблюдении определённых условий должно выполняться какое-то

действие (обычно - показ всплывающего окна). 

Для добавления триггера необходимо выделить папку Триггеры (1), нажать кнопку Добавить (2)

на панели инструментов или выбрать пункт Добавить из контекстного меню (см. рисунок 163). В

диалоговом окне Тип триггера (3) выбрать тип:

· Триггер по значению - вызов произвольного метода в изображении при изменении состояния

триггера;

· Триггер по расписанию - вызов произвольного метода в изображении по расписанию.

Далее в диалоговом окне Создание триггера (4) необходимо выбрать метод обработки

изменения состояния триггера или создать новый метод. 

При этом создаётся триггер с именем ТриггерN (5), аниматор ТриггерN.Состояние триггера (6)

(только для типа Триггер по значению) и метод МетодN (7), если при создании триггера был создан

новый метод.

Созданный триггер по значению (5) имеет следующие свойства:

· ссылку на целевой метод (7), который надо вызывать при срабатывании триггера;

· Включено - условие срабатывания. Позволяет предотвратить обработку события при

определённых условиях;

· Состояние триггера - состояние, в котором находится триггер. При этом в окне

редактирования настраивается выражение анимации, логического типа (8);

· Передний фронт - признак срабатывания триггера по переднему фронту сигнала да/нет;
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· Минимальный период  - минимальный период времени между срабатываниями триггера.

Служит для предотвращения слишком частого вызова метода при "дрожании" значения

выражения.

Созданный триггер по расписанию имеет следующие свойства:

· Включено - условие срабатывания. Позволяет предотвратить обработку события при

определённых условиях;

· Понедельник - Воскресенье - срабатывание триггера по выбранным дням недели;

· Время срабатывания - срабатывание триггера в установленное время 0-24ч.

Рисунок 163 -  Создание триггера

9.3.7 Контекстное меню

Контекстное меню — элемент графического интерфейса, представляющий собой список

команд, вызываемый пользователем для выбора необходимого действия над выбранным объектом.

Команды контекстного меню относятся к тому объекту, над которым это меню было вызвано.

Способом вызова контекстного меню является нажатие правой кнопки мыши.

Для добавления контекстного меню (см. рисунок 164) необходимо выделить папку Контекстные

меню (1), нажать кнопку Добавить (2) на панели инструментов или выбрать пункт Добавить  из

контекстного  меню.  В колонке Элементы появится название контекстного меню (3), которое можно

изменить.  

После этого откроется окно, в котором происходит выбор и настройка команд, входящих в
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контекстное меню 

Работа по редактированию контекстного меню осуществляется следующими способами:

· с использованием инструментов, расположенных на панели инструментов окна

редактирования (5):

 - добавление команды в контекстное меню;

 - добавление группы команд;

 - добавление разделителя;

 - удаление;

 - перемещение элементов контекстного меню.

· с помощью контекстных меню группы команд, команд или разделителей.

В колонке Имя (6) присваивается имя команде или группе команд.

В колонке Иконка (7) происходит выбор или смена изображения (8), соответствующего

назначению команды или группы. Если после осуществления выбора изображения, принято решение

отображения команды без иконки, удаление его возможно только путём удаления всей команды. Все

изображения предварительно должны быть загружены в соответствующую папку окна Медиаресурсы. 

В колонке Рецептор (9)  происходит выбор метода (10), который будет вызываться созданной

командой.

Для визуального разграничения команд или групп команд друг от друга используется

разделитель (11). Добавить его можно с помощью кнопки на панели инструментов или с помощью

контекстного меню, предварительно выделив корневую папку, либо группу, внутрь которой  нужно

добавить разделитель. 

Рисунок 164 -  Этапы создания и настройки контекстного меню

Привязка созданного контекстного меню к необходимому примитиву осуществляется на вкладке

Редактор. 

Общее контекстное меню для всего изображения создается аналогичным образом и задаётся в

окне Выбор контекстного меню в верхней части вкладки Компоненты.  При этом на мнемокадре при
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щелчке правой кнопкой по примитиву вызывается общее меню всего изображения, если к примитиву не

привязано собственное контекстное меню.

9.3.8 Всплывающие окна

Для добавления всплывающего окна (см. рисунок 165) на мнемокадр необходимо выделить

папку Всплывающие окна (1), нажать кнопку Добавить (2) на панели инструментов или выбрать пункт

Добавить из контекстного  меню. В диалоговом окне необходимо выбрать кадр изображения (3),

которое будет отображаться во всплывающем окне. 

Также имеется возможность изменения кадра изображения всплывающего окна. Для этого в

данном узле нужно выбрать необходимое всплывающие окно и, выделив колонку Тип (4), в диалоговом

окне выбрать новый кадр изображения (3). 

Рисунок 165 -  Создание и редактирование всплывающего окна

При необходимости изменения масштаба Всплывающего окна в зависимости от размеров

области выделения, указывается пользовательское масштабирование. Настройка пользовательского

масштабирования для Всплывающего окна осуществляется с помощью Аниматоров.

Настройка вызова Всплывающего меню осуществляется с помощью Рецепторов.



254 RU.БНРД.70033-01 33 01

Программный комплекс SCADA-Текон 3.0

9.3.9 Отчёты

Отчёт - статичный документ в некотором формате (например, файл *.PDF, .ODF, *.HTML).

Шаблон отчёта - сущность, описывающая способ формирования отчёта. Для формирования

отчёта требует подстановки дополнительных данных.

Для добавления Отчёта необходимо выделить папку Отчёты (1), нажать кнопку Добавить (2)

на панели инструментов или выбрать пункт Добавить из контекстного меню (см. рисунок 166). В

диалоговом окне Выберите шаблон (3) выбрать шаблон отчёта, который необходимо выводить в файл

или на печать.

После добавления на мнемокадр отчёта, необходимо реализовать метод: Сгенерировать

отчёт. Для этого необходимо:

· выделить папку Методы (4), нажать кнопку Добавить (2) на панели инструментов или выбрать

пункт Добавить из контекстного меню. После чего в папке Методы (4) добавится новый метод

(5);

· в окне настройки метода (6) нажать кнопку Добавить (7) на панели инструментов. При этом

откроется окно Выбор действия рецептора (8);

· в открывшемся окне выбрать метод Сгенерировать отчёт (9). В окне настройки метода (6)

появится метод Сгенерировать отчёт (10);

· напротив добавленного метода в колонке Значение нажать на кнопку . При этом откроется

окно Выберите отчёт (11);

· в открывшемся окне отображается список всех отчётов, которые добавлены в мнемокадр в

папку Отчёты (1). Выбрать один из отчётов. При этом в колонке Значение отобразится

выбранный отчёт;

· раскрыть метод Сгенерировать отчёт (10) и выделить папку Вывод (12). Нажать на кнопку

Добавить (7) на панели инструментов или выбрать пункт Добавить из контекстного меню. При

этом откроется окно Выберите метод вывода (13);

· в открывшемся окне выбрать метод вывода: принтер и PDF. После этого в папке Вывод (12)

отобразятся выводы отчёта (14);

· в окне настройки метода (6) в колонке Аргумент напротив строки Время окончания нажать

на кнопку  . При этом откроется окно Выберите тип элемента выражения анимации

(15);

· в качестве типа выражения анимации может быть выбраны:

o Текущая дата и время. В данном случае значения в сгенерированном отчёте всегда будут

записываться до текущего значения времени;

o Окно ввода значения. В данном случае значения в сгенерированном отчёте будут

записываться до даты и времени, которые будут установлены в окне "Установить

значение";

· в окне настройки метода (6) в колонке Аргумент напротив строки Длительность нажать на
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кнопку  . При этом откроется окно Выберите тип элемента выражения анимации (15);

· в качестве типа выражения анимации может быть выбраны:

o Константа. В данном случае значения в сгенерированном отчёте всегда будут

записываться за промежуток времени, установленный в столбце значение;

o Окно ввода значения. В данном случае значения в сгенерированном отчёте будут

записываться за промежуток времени, который будет установлен в окне "Установить

значение".

После реализации метода необходимо выполнить вызов данного метода с помощью рецептора

или триггера.

Рисунок 166 -   Настройка генерации отчета

9.4 Объекты

Вкладка Объекты (1) реализована с целью поддержки шаблонов мнемосхем (см. рисунок 167).

На вкладке отображается список фреймов мнемосимволов (2), вложенных непосредственно в корневую

схему (3), а также фреймов, вложенных глубже (4).

Задание и переопределение объектов производится в полях таблицы:

· Изображение - наименование фрейма мнемосимвола;

· Объект - привязанный к фрейму технологический объект;

· Тех. описание / KKS -  соответствующие данные для объекта из колонки Объект, если он

есть.

Чтобы задать объект для фрейма мнемосимвола, необходимо нажать на кнопку   в поле

Отсутствует (5) столбца Объект и в открывшемся диалоговом окне (6) выбрать объект (7).

Переопределение объекта производится аналогичным способом, но только у фреймов
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мнемосимволов, вложенных в корневую мнемосхему (2). 

Если требуется переопределить объекты у фреймов, вложенных глубже, то это необходимо

осуществлять локально, то есть в мнемосхеме, в которую вложены эти фреймы (8). 

Контекстное меню фрейма позволяет (9):

· Перейти к типу изображения осуществляется переход в окно Графика (10), в котором

открывается данное изображение (11);

· Авторасстановка каналов В/В. Пункт меню Авторасстановка каналов В/В открывает

диалоговое окно Выбор устройства (12) со списком модулей УСО. В результате выполняется

привязка вложенных символов к датчикам связанных с соответствующими каналами модулей

УСО с помощью коннекторов. Чтобы авторасстановка выполнилась успешно, необходимо

имена мнемосимволов диагностики датчиков указывать: Канал01 по КаналN, что

соответствует Каналу0 по КаналN-1 модуля УСО;

· Найти... - выполняет поиск содержимого фрейма;

· Перейти в... - выполняет переход в редактор фрейма.

Рисунок 167 -   Вкладка Объекты

9.5 Режим операторской станции

Запустить мнемокадр в операторской станции можно несколькими способами:

· запуск из САПР. Этот режим подходит для отладки мнемокадров при разработке. Для открытия

мнемокадра необходимо выбрать в контекстном меню в редакторе мнемокадров команду

Открыть в операторской станции;

· запуск через командную строку. Этот режим подходит для нормальной эксплуатации

комплекса на объекте автоматизации (см. пункт Запуск компонентов ).28



257RU.БНРД.70033-01 33 01

Руководство программиста

При работе операторской станции доступны дополнительные функции, горячие клавиши:

· F5 - загрузка изменений с сервера проекта (работает асинхронно);

· F9 - скрытие/отображение списка сообщений;

· F10 - скрытие/отображение интерфейса докинга (заголовки окон);

· F11 - циклически переключает режимы - обычный / во весь экран / во весь рабочий стол.

Режим во весь рабочий стол используется только если в системе установлено несколько

мониторов;

· F12 - скрытие/отображение Отладчика мнемосхем;

· ESC - выход из полноэекранного режима, или режима показа во весь рабочий стол;

· Alt + F4 - завершение работы приложения. 

Данные команды доступны при наличии соответствующих функциональных прав доступа:

· Управление полноэкранным режимом ОС - дает  пользователю право на управление

полноэкранным режимом ОС при помощи горячих клавиш;

· Управление лейаутом ОС - дает  пользователю право на скрытие/отображение интерфейса

докинга (заголовки окон) при помощи горячих клавиш;

· Перезапуск и завершение работы ОС - дает  пользователю право на перезапуск и

завершение работы ОС.

ИНФОРМАЦИЯ

Не рекомендуется в процессе работы ОС в многомониторном режиме отключать

мониторы.

Если в ходе работы произошло отключение одного монитора, ОС открывается в

полноэкранном режиме на активом экране и при вызове всплывающих окон экран

начинает моргать, что можно исправить, отключив и включив полноэкранный режим,

нажав на F11.
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Восстановление состояния ОС

ОС восстанавливает своё состояние в следующих случаях:

· при штатном закрытии/открытии ОС. Штатное закрытие выполняется оператором, когда он

выходит из полноэкранного режима работы ОС, а затем выполняет закрытие, нажимая на

кнопку Закрыть на панели управления ОС;

· при смене оператора.

Таким образом, при выполнении вышеуказанных действий, ОС сохраняет состояние открытых

кадров, всплывающих окон, трендов (например, положение визиров, автомасштабирование), списков

событий (например, состояние фильтра, интервала отображения событий) и других элементов ОС.

Например, оператор1 открыл кадр1 и в данном кадре открыл 3 всплывающих окна. Затем ОС закрылась

и открылась заново под оператром1. При этом ОС загрузится на кадре1 с 3 открытыми ранее

всплывающими окнами.

Восстановление состояния ОС выполняется для групп пользователей, т.е. для операторов,

которые входят в одну группу пользователей, будет сохраняться своё состояние ОС, у другой группы

своё состояние. Пользователи в группу объединяются по набору добавленных ему ролей. Если

операторы имеют одинаковый набор ролей, то они входят в одну группу пользователей. Например, если:

· Оператор 1 содержит роли: Роль1, Роль2;

· Оператор 2 содержит роли: Роль1, Роль3;

· Оператор 3 содержит роли: Роль1, Роль2.

То оператор 1 и оператор 3 входят в одну группу пользователей и имеют общее сохранённое

состояние ОС. Для Оператора 2 будет своё сохранённое состояние.

Настройка Рабочего стола для работы ОС в многомониторном

режиме

Для работы ОС в многомониторных конфигурациях необходимо подготовить специальные

корневые мнемосхемы соответствующего разрешения - Рабочие столы. 

Для работы ОС в двухмониторном режиме следует (см. рисунок 168):

· подготовить рабочий стол для работы на 2 экрана для этого необходимо:

o в свойствах (1) мнемосхемы установить высоту (2) и ширину (3) холста, так для

двухмониторного режима высота=1080, а ширина=3840;

o разместить на холсте мнемосхемы 2 рабочих экрана (4), которые были подготовлены для

работы с одним экраном;

· запустить операторскую станцию с подготовленной схемой и переключить в режим

отображения во весь рабочий стол (F11, или параметр ScreenMode=FullDesktop).
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Рисунок 168 -  Настройка Рабочего стола для многомониторного режима работы ОС

Данное решение можно масштабировать на любое количество экранов, главное заранее знать

физическую конфигурацию, что бы мнемосхема по пропорциям и размеру совпадала с параметрами

монитора. Если размер рабочего стола не совпадает с размером монитора, то на мнемосхему действуют

правила масштабирования, что и на фрейм. 
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10 РАЗРАБОТКА ТЕХНОЛОГИЧЕСКИХ ПРОГРАММ

Окно Конфигурации (см. рисунок 169) открывается из выпадающего меню пиктограммы Окна

на главной панели инструментов САПР SCADA-Текон 3.0. Окно Конфигурации (1) содержит

сгруппированный перечень всех созданных конфигураций проекта. Для удобства группировки

конфигураций и программных модулей имеется возможность создания папок. 

Контекстное меню корневой папки Технологические конфигурации (2) содержит следующие

пункты:

· Создать новую конфигурацию - добавляет новую конфигурацию;

· Создать папку - для удобства группировки конфигураций;

· Вставить - вставляет скопированную ранее конфигурацию.

Конфигурация описывает структуру прикладного проекта для одного из серверов приложений.

Сервер приложений может быть запущен как на реальном устройстве (контроллер), так и на виртуальном

контроллере. Где будет выполняться конфигурация, определяется связью между сервером приложений

и конфигурацией. Конфигурация представляет собой набор алгоритмов, написанных на одном из языков

технологического программирования. Конфигурация состоит из ресурсов. 

Для созданной Конфигурации (3) существует возможность вызова контекстного меню, которое

содержит следующие пункты:

· Скомпилировать - компилирует тех. программу. При выборе данного пункта в окне

Сообщения появится диалог прогресса компиляции, в котором отображается примерный

процент выполнения и текущая стадия процесса компиляции;

· Загрузить и выполнить - загружает ранее скомпилированную технологическую программу в

контроллер и выполняет перевод контроллера в режим RUN;

· Загрузить и не выполнить - загружает скомпилированную ранее технологическую

программу в контроллер и не выполняет перевод контроллера в режим RUN;

· Очистить, загрузить и выполнить - загружает ранее скомпилированную технологическую

программу в контроллер со значениями по умолчанию. Перед загрузкой выполняет перевод

контроллера в режим "Стоп", а после загрузки выполняет перевод контроллера в режим RUN;

· Очистить, загрузить и не выполнить - загружает ранее скомпилированную

технологическую программу в контроллер со значениями по умолчанию. Перед загрузкой

выполняет перевод контроллера в режим "Стоп", а после загрузки не выполняет перевод

контроллера в режим RUN;

· Инициализировать, загрузить и не выполнить - выполняет инициализацию контроллера,

который находится в заводском состоянии. При выборе данного пункта откроется окно

Параметры инициализации ПЛК, в котором прописываются IP-адреса для связи с ПЛК;

· Остановить компиляцию и загрузку - прерывает выполнение компиляции и загрузки;

· Создать ресурс - создаёт ресурс в выбранной конфигурации;

· Открыть - открывает окно редактора выбранной конфигурации;
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· Копировать - копирует выбранную конфигурацию со всеми вложенными в него ресурсами и

программными модулями;

· Вставить - вставляет скопированный ранее ресурс;

· Удалить - удаляет выбранную конфигурацию со всеми вложенными в него ресурсами и

программными модулями;

· Экспорт и печать... - позволяет сгенерировать отчет для печати и/или сохранения в файл.

При нажатии на кнопку открывается окно Экспорт исходных кодов, где из списка

выбираются программные модули входящие в состав Конфигурации, а также выбирается

шаблон (см. Шаблоны печати), подходящий по размеру и ориентации, и для FBD реализации

настраивается размер и ориентация листов;

· Переименовать - позволяет изменить название конфигурации, также опция доступна при

нажатии на ; 

· Найти... - выполняет поиск содержимого конфигурации.

Настройка параметров конфигурации производится в окне Свойства (4):

· Имя - название конфигурации;

· Описание - краткая характеристика конфигурации.

Ресурсы - это изолированные друг от друга задачи, выполняющиеся с указанным временем

цикла. Ресурс включает в себя программные модули (POU).

Для ресурса (5) существует возможность вызова контекстного меню, которое содержит

следующие пункты:

· Скомпилировать - выполняет компиляцию выбранного ресурса;

· Остановить компиляцию и загрузку - прерывает выполнение компиляции и загрузки;

· Открыть - открывает окно редактора ресурса;

· Создать папку - для удобства группировки программных модулей в ресурсе;

· Создать программный модуль - открывает диалоговое окно выбора языка реализации для

нового программного модуля (6):

o FBD (Function Block Diagram) — функционально-блоковые диаграммы;

o CFC (Continuous Flow Chart) — непрерывные функциональные схемы;

o ST (Structured Text) — структурированный текст;

o Реализация по умолчанию - реализация алгоритмов в подключаемых библиотеках.

Пользователем не используется;

o Системная интерпретация ;

· Копировать - копирует ресурс со всеми вложенными в него программными модулями;

· Вставить - вставляет скопированный ранее программный модуль в данный ресурс;

· Удалить - удаляет ресурс со всеми вложенными в него программными модулями;

· Экспорт и печать... - позволяет сгенерировать отчет для печати и/или сохранения в файл.

При нажатии на кнопку открывается окно Экспорт исходных кодов, где из списка
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выбираются программные модули входящие в состав Ресурса, а также выбирается шаблон

(см. Шаблоны печати), подходящий по размеру и ориентации, и для FBD реализации

настраивается размер и ориентация листов;

· Найти... - выполняет поиск содержимого ресурса;

· Перейти в... - выполняет переход в редактор ресурса.

Настройка параметров ресурса производится в окне Свойства (7):

· Имя - название ресурса;

· Время цикла - это интервал, с которым запускается на выполнение прикладной ресурс, мс; 

· Время рантайма - это допуcтимый интервал от начала выполнения прикладного ресурса до

его завершения, мс;

· Описание - краткая характеристика ресурса;

· Отключен - если опция установлена, то ресурс будет проигнорирован в процессе компиляции;

· Режим выполнения - режим работы ресурса:

o Обычный (по умолчанию); 

o Разработчик - режим разработчика. Используется для задач отладки ресурса. Не

допускается выполнение ресурса в режиме разработчика при управлении объектом;

· Ошибка выполнения ресурса (отображается для Тип исполнения - Цикл реального

времени):

o Ошибка БЦП (по умолчанию) - при отказе ресурса реального времени на панели

индикации высвечивается ошибка. БЦП продолжает работу;

o Отказ БЦП - при отказе ресурса реального времени БЦП уходит в отказ (FAIL);

Тип исполнения - настройка ресурса: 

o Безопасный цикл - прикладной ресурс выполняется в контроллере одновременно на

двух процессорах, третий процессор сравнивает результат их вычислений. При

несовпадении результатов контроллер уходит в отказ. Данный ресурс поддерживает

работу с локальными модулями УСО на шине Unitbus и с удаленными модулями УСО на

шине Unitbus. При выборе типа исполнения - Безопасный цикл в настройках задается

только время цикла. Для данного типа исполнения время цикла является дедлайном. Если

ресурсом превышено время цикла (время дедлайна), то контроллер уходит в отказ;

o Цикл моделирования - ресурс выполняется в специальной программе на персональном

компьютере. Данный тип исполнения предназначен для создания моделей

технологических объектов. С реальными модулями УСО не взаимодействует;

o Цикл реального времени - прикладной ресурс выполняется в контроллере на одном

процессоре, благодаря этому работает быстрее аналогичного ресурса с типом исполнения

- Безопасный Цикл. Данный ресурс поддерживает работу с локальными модулями УСО

на шине TMB и с удаленными модулями УСО на шине Unitbus. В настройках отдельно

задается время цикла и время рантайма. Если ресурсом превышено время цикла (время

дедлайна), то контроллер уходит в отказ.
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Для ресурсов с типом исполнения Безопасный цикл существуют ограничения (см. таблицу 19).

Таблица 19 -  Ограничения для  ресурсов Безопасный цикл

Параметр Значение
s s

Максимальное количество ресурсов 2

Минимальный период выполнения 10 мс

Максимальный период выполнения 2 с

Максимальное количество выносных крейтов Unitbus 18

Максимальное количество локальных крейтов Unitbus 2

Максимальное количество крейтов ТМВ 0

Для ресурсов с типом исполнения Цикл реального времени существуют ограничения (см.

таблицу 20).

Таблица 20 -  Ограничения для  ресурсов Цикл реального времени

Параметр Значение
s s

Максимальное количество ресурсов 2

Минимальный период выполнения 5 мс

Максимальный период выполнения 2 с

Максимальное количество выносных крейтов Unitbus 18

Максимальное количество локальных крейтов Unitbus 0

Максимальное количество крейтов ТМВ 2

Общие ограничения для всех типов ресурсов  (см. таблицу 21).

Таблица 21 -  Общие ограничения для всех типов ресурсов

Параметр Значение
s s

Максимальный размер области МКО 1072 байт

Максимальный размер области МРО 800 байт

Максимальное число команд обрабатываемых ресурсом

за цикл

16

Максимальное число каналов в/в 5000

Максимальный размер области состояния S 230388 байт

Максимальный размер области D 1048576 байт

· Планировщик - тип планировщика определяет алгоритм, рассчитывающий

последовательность выполнения пользовательских задач. В зависимости от типа

планировщика, некоторые свойства задач или даже сами задачи могут игнорироваться (см.

описание планировщиков Типы планировщиков).

 

Программный модуль (POU - от англ. Program Organization Unit) является контейнером для

какого-либо технологического алгоритма, который в последствии будет скомпилирован и загружен в
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сервер выполнения. Для создания программных модулей в ПРОГРАММНЫЙ КОМПЛЕКС SCADA-Текон

3.0 используются три языка программирования: CFC, FBD и ST. Языки соответствуют стандарту МЭК

611131-3.

Для программного модуля (8) существует возможность вызова контекстного меню, которое

содержит следующие пункты:

· Скомпилировать - выполняет компиляцию выбранного программного модуля;

· Остановить компиляцию и загрузку - прерывает выполнение компиляции и загрузки;

· Открыть - открывает окно редактора программного модуля;

· Копировать - копирует программный модуль;

· Удалить - удаляет программный модуль;

· Экспорт и печать... - позволяет сгенерировать отчет для печати и/или сохранения в файл.

При нажатии на кнопку открывается окно Экспорт исходных кодов, где из списка

выбираются выбранные программные модули, а также выбирается шаблон (см. Шаблоны

печати), подходящий по размеру и ориентации, и для FBD реализации настраивается размер и

ориентация листов;

· Найти... - выполняет поиск содержимого программного модуля;

· Перейти в... - выполняет переход в редактор программного модуля;

· Добавить в список обзора - добавляет все аргументы и переменные в окно Обзор

переменных.

Настройка параметров программного модуля производится в окне Свойства (9):

· Объект - технологическое описание, к которому привязан данный программный модуль;

· Идентификатор - системное имя, поле не подлежит редактированию;

· Имя - название программного модуля;

· Описание - краткая характеристика ресурса;

· Отключен - если опция установлена, то программный модуль будет проигнорирован в

процессе компиляции;

· Реализация - язык реализации программного модуля. Выбранная реализация подлежит

редактированию;

· Задача - задача, в которой будет выполняться программный модуль (см. Задачи);

· Множитель времени цикла - поле доступно для редактирования, когда для программного

модуля выбрана пользовательская задача. Задает время выполнения пользовательской

задачи, к которой принадлежит программный модуль.

Контекстное меню корневой папки Конфигурации серверов приложений (10) содержит пункт

Создать конфигурацию сервера приложений.

Конфигурация серверов приложений описывает совокупность серверов (ролей), данные которых

публикуются в формате OPC UA для клиентов и других серверов приложений.

Для созданной конфигурации сервера приложений (11) существует возможность вызова

контекстного меню, которое содержит следующие пункты:
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· Открыть - открывает окно редактирования конфигурации сервера приложений;

· Удалить - удаляет конфигурацию сервера приложений;

· Переименовать - позволяет изменить название конфигурации сервера приложений, также

опция доступна при нажатии на .

Контекстное меню корневой папки Конфигурации протоколов (12) содержит пункт Создать

конфигурацию протокола, после выбора данного пункта меню открывается окно Выберете тип

протокола (13).

Для созданной конфигурации протокола (14) существует возможность вызова контекстного меню,

которое содержит следующие пункты:

· Открыть - открывает окно редактирования конфигурации протокола;

· Удалить - удаляет конфигурацию протокола;

· Переименовать - позволяет изменить название конфигурации протокола, также опция

доступна при нажатии на .

Рисунок 169 -   Окно Конфигурации

10.1 Компоненты

Компоненты Функционального алгоритма и Программного модуля

Функциональный алгоритм обладает программным интерфейсом, посредством которого, с ним

можно взаимодействовать из технологической программы. В зависимости от типа (программный модуль

(POU), функциональный блок (FB), функция (F), класс, интерфейс) функциональный алгоритм содержит

выходные, входные аргументы, локальные и временные переменные, а также иные функциональные

объекты (1). 

Окно редактирования структуры функционального алгоритма предоставляет следующие
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функциональные возможности (см. рисунок 170):

· Задание названия и описания функционального алгоритма (2);

· Реализация  (3) -  выбор редактора (FBD, ST, CFC), в котором производится создание

внутреннего алгоритма;

· Выбор базового типа (4). Для этого в диалоговом окне необходимо выбрать новый базовый

тип функции/функционального блока. При этом в окне Элементы появятся все входящие в

выбранный тип аргументы и переменные. После выбора требуется нажать кнопку Обновить на

панели инструментов САПР SCADA-Текон 3.0;

· Выбор абстрактного типа (5). При назначении данной опции, тип функции/функционального

блока сможет использоваться только как родительский, и создание экземпляров станет

невозможным;

· Доступ (6) - выбор спецификатора доступа (Внутренний доступ - функциональный алгоритм

доступен при наследовании и как экземпляр в POU (ФБ); Публичный доступ -

функциональный алгоритм доступен при наследовании, как экземпляр в POU (ФБ) и из другой

области видимости, когда проект подключен к другому как расширение).

Кнопки на панели инструментов выполняют следующие функции (7):

 - добавить новый  элемент;

 - удалить выделенный элемент;

 - копировать выделенный элемент;

 - вставить скопированный элемент в выделенную папку;

 - поиск и замена имени, описания и столбца по умолчанию для сигналов.

  - переместить выделенный элемент в списке;

Для функциональных блоков:

 - создать связанное состояние;

 - создать связанный коннектор;

- создать связанный параметр.

Аргументы и переменные

Следует отметить также, что в зависимости от этого варьируется количество свойств того или

иного параметра в окне Свойства, и дополнить само описание свойств параметров в том или ином

случае.

Для полей у аргументов и переменных структуры алгоритма необходимо задать следующие

параметры в таблице Элементы (1) и в окне Свойства (8):

· Имя - название элемента в структуре функции;

· Тип объекта - один из простых типов;
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· По умолчанию/Значение - начальное значение переменной;

· Описание - текстовый комментарий, как правило, описывает назначение канала;

· Метаинформация - источником данных для данного свойства является Компилятор.

Отображает тип Хранения выбранной переменной RETAIN или NON_RETAIN - если тип

хранения задан явно, RETAIN AUTO / NON_RETAIN AUTO - если был произведен

автоматический расчет компилятором. Данные для данного свойства обновляются после

компиляции. Метаинформация актуальна только для простых типов (для массивов, структур -

всегда отображается NON_RETAIN AUTO);

· Группа синхронизации - определяет группу синхронизации;

· Хранение - определяет являются ли значения переменной или агрумента хранимыми для

контроллера:

o RETAIN - при выполнении загрузки из "горячего" старта переменные, помеченные данным

атрибутом, будут восстановлены из хранимых, полученных при работе в режиме runtime;

o NON RETAIN - при выполнении загрузки из "горячего" старта переменные, помеченные

данным атрибутом, будут загружаться со значениями по умолчанию;

o Не задан - значение определяется системой. Если у типа ФБ есть переменные, которые

помечены данным атрибутом, то при создании экземпляра/декларатора от данного типа,

атрибут Хранение у таких переменных ФБ можно переопределить, указав у

экземпляра/декларатора типа явный признак Хранения (RETAIN/NON RETAIN). В этом

случае, все переменный типа, помеченные как Не задан, изменят свой артибут, а у явно

заданных переменных типа (RETAIN/NON RETAIN) признак останется как в типе.

Переопределение признака Хранения выполняется только для собственных аргументов

типа ФБ, в случае если необходимо переопределить признак для вложенного ФБ, то

необходимо выполнять редактирование в редакторе типа, в котором создан декларатор

типа, для которого нужно переопределить атрибуты;

o при выполнении загрузки из "холодного" старта всем переменным присваиваются их

значения "по умолчанию";

· Доступ - выбор спецификатора доступа (Внутренний доступ - аргумент и переменная

доступны при наследовании и как экземпляры в POU (ФБ); Публичный доступ - аргумент и

переменная доступны при наследовании, как экземпляр в POU (ФБ) и из другой области

видимости, когда проект подключен к другому как расширение; Приватный -  аргумент и

переменная доступны только в редакторе функционального алгоритма; Защищенный - 

аргумент и переменная доступны при наследовании). Доступ по умолчанию для различных

компонентов функционального блока:

o аргумент вход/выход - Публичный доступ;

o внутренние переменные - Защищенный доступ;

o метод - Защищенный доступ;

o вложенный функциональный блок - Защищенный доступ.
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ИНФОРМАЦИЯ
Если используется тип данных с плавающей запятой, то в свойстве По умолчанию у

элементов отображается 7 знаков после запятой. Но если количество значимых чисел до

запятой равно 7, то числа после запятой не отображаются. Если чисел до запятой 6, то

отображается 1 число после запятой и т. д. Т.е. если целая часть равна 0, то у доброй

части отображаются 7 чисел.

В режиме обзор отображается только 3 знака после запятой, чтобы изменить количество

знаков см. Главное окно.

Контекстное меню элемента (9) позволяет: 

· Копировать - копирует выделенные переменные и аргументы;

· Клонировать - клонирует выделенные переменные и аргументы;

· Удалить - удаляет выбранные переменные и аргументы;

· Переименовать элемент;

· Рефакторинг:

o Создать связанный параметр. При этом открывает вкладка Параметры;

o Создать связанный коннектор. При этом открывает вкладка Коннекторы;

o Создать связанное состояние. При этом открывает вкладка Состояния;

o Сделать выходом. При этом переменная или аргумент становится выходом и

отображается в папке Выходные аргументы;

o Сделать входом. При этом переменная или аргумент становится входом и отображается

в папке Входные аргументы;

o Сделать ссылкой. При этом переменная или аргумент становится ссылкой и

отображается в папке Ссылочные аргументы;

o Сделать локальной переменной. При этом переменная или аргумент становится

локальной/внутренней переменной и отображается в папке Внутренние переменные;

o Сделать временной переменной. При этом переменная или аргумент становится

временной переменной и отображается в папке Временные переменные; 

· Найти... - осуществляет поиск переменной или аргумента;

· Перейти в... - переходит на вкладку Параметры, в окно Типы или редактор типа;

· Добавить в список обзора - добавляетвыделенные переменные и аргументы в окно Обзор

переменных.
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Рисунок 170 -  Редактирование структуры функционального блока на вкладке Компоненты

Функциональные объекты

Под технологическим объектом понимается условный шаблон объединения переменных,

позволяющих выполнить весь набор функций (управления, отображения информации, архивирования и

т.д.) по отдельному элементу системы управления (датчик, запорная арматура, насос и т.д.).

Добавление нового технологического объекта в группу происходит следующим образом (см.

рисунок 171):

· с помощью опции на панели инструментов (1) или с помощью пункта контекстного меню

Добавить технологический объект (2);

· в диалоговом окне Выбор типа элемента (3) необходимо выбрать объектный тип (4);

· в диалоговом окне Выбор папки (5) выбрать группу тех. описаний (6), то есть папку

расположения технологического объекта.

Таким образом будет создан технологический объект, который также будет добавлен в таблицу

окна Технологические объекты (7), где имеется возможность редактирования объектного описания. 

Если технологический объект уже создан в окне Технологические объекты, то добавить ФБ с

описанием объекта (8) можно путём перетаскивания из группы Объекты (9) и соответствующей группы

тех.описаний (10) окна Палитра (11).

Редактирование функционального объекта

Контекстное меню (12) ФБ (8) позволяет (см. рисунок 171):

· Копировать - копирует объект со всеми настройками и объектным описанием;

· Клонировать - клонирует объект со всеми настройками и объектным описанием;

· Взять настройки -  копирует значения колонки по умолчанию входных аргументов и

внутренних переменных;

· Применить настройки - вставляет значения колонки по умолчанию входных аргументов и

внутренних переменных;

· Создать и привязать описание - после выбора команды контекстного меню, открывается
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окно (5), где необходимо выбрать папку, в которой будет создано технологическое описание.

После выбора папки, технологическое описание будет создано в выбранной папке и привязано

к ФБ. Команда доступна только для тех ФБ, к которым не привязано технологическое

описание;

· Привязать описание - после выбора команды контекстного меню, открывается окно Выбор

технологического описания, где необходимо выбрать уже созданное технологическое

описание, к которому будет привязан ФБ. После выбора технологического описания, ФБ будет

привязан к технологическому описанию. Команда доступна только для тех ФБ, к которым не

привязано технологическое описание;

· Рефакторинг - ФБ перестает принадлежать программному модулю, при этом остается в окне

Технологические объекты. Команда доступна для блока, к которому привязано

технологическое описание;

· Открыть логику - команда доступна в режиме Обзор. Открывает логику ФБ;

· Найти ... - осуществляет поиск;

· Перейти в... - осуществляет переход к окну редактора объектного типу элемента и окну Типы

(см. Типы);

· Добавить в список обзора - добавляет выделенный элемент в окно Обзор переменных.

В столбце Тип или в поле Тип объекта окна Свойства можно изменить тип элемента, выбрав

его в открывшемся диалоговом окне.

Также можно добавить описание объекта в соответствующем столбце (13) или поле (14) окна

Свойства.

Функциональный объект принадлежит какой-либо задаче, в рамках которой он будет

выполняться. Выполнить редактирование Задачи у функционального объекта можно в редакторе

программного модуля в окне Свойства ФБ, на вкладке Компоненты или в окне Задачи (подробное

описание задач см. Задачи). Функциональные блоки, которые принадлежат к пользовательской задаче,

отображаются на вкладке Логика особым цветом и на них отображается время выполнения привязанной

к ним задачи (см. Редактор).
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Рисунок 171 -  Компоненты

ФБ имеет входные (1), выходные (2), внутренние (3) переменные, а также вложенные ФБ (4).

Все сигналы имеют значения по умолчанию (5), которые будут использоваться в логике, если к ним

ничего не подключено (см. рисунок 172). 

Настройка значения параметра по умолчанию производится следующими способами:

· в столбце По умолчанию (5) вкладки Компоненты;

· в поле Значение (6) окна Свойства. 

Описание (7) объекта можно настроить в окне Свойства. Поля данного окна дублируют столбцы

окна Технологические объекты, содержащие набор текстовых описаний, определяющих

технологическое назначение объекта,  идентификатор объекта в одной из принятых на предприятии

систем кодирования, подробное описание и другие.

Технологическое описание можно удалить с помощью пункта контекстного меню Удалить

технологическое описание.

Описание объекта включает в себя ряд объектных параметров (8), которые также подлежат

настройке на вкладке Компоненты и в окне Свойства (9):

· Имя;

· Тип объекта - не подлежит редактированию в данном окне. Выбор типа параметра

происходит в окне редактирования объектного типа;

· Значение/по умолчанию - установка начального значения параметра;

· Описание - подробное описание параметра.

Настройка параметров архивирования: 

· Архивируется -  установка опции архивирования - да/нет. Архивирование значений
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переменных может выполняться по периоду (задаётся период архивирования) или по

изменению значения (задаётся минимальное значение изменения - апертура);

· Период архивирования - задаётся значение периода записи параметра в архив. Значение

задаётся в миллисекундах. Для архивирования всех значений параметра необходимо задать

0;

· Апертура - минимальная величина, на которую должно измениться контролируемое значение

параметра, чтобы произошла запись в архив. Апертура задается в процентах от диапазона

шкалы (Верх/Низ шкалы). Например, Низ шкалы равен 0, Верх шкалы равен 200, а

Апертура задана 4. Так как Апертура задается в процентах, а 4 % от диапазона шкалы 200

равно 8, то следовательно архивируются только те значения, изменение которых от

последнего архивируемого значения параметра больше или рано 8. Т.е. если параметр

изменяется: 0, 7, 9, 14, 20, 21, 26, 28, то в архив попадут следующие значения 0, 9, 20, 28;

· Низ/Верх шкалы - определяет минимальный и максимальный диапазон изменения

параметра;

· Единицы измерения параметра;

· Строка формирования - определяет формат представления значения переменной;

· Точность - определяет количество знаков после запятой.

Пункт контекстного меню Переопределить отекстовки активен только для битовых и

перечисляемых параметров. При выборе данного пункта открывается окно редактора отекстовок

параметра. 

Рисунок 172 -  Структура функциональных блоков

Если создание технологического объекта не требуется, и функциональный блок необходим

только для разработки логической программы, то добавить его можно следующим образом (см. рисунок
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173):

· с помощью опции на панели инструментов (1) или с помощью пункта контекстного меню

Добавить (2);

· выбрать объектный тип (4) в диалоговом окне Выбор типа элемента (3);

· или путём перетаскивания экземпляра типа объекта из группы Типы объектов окна Палитра.

Функциональный блок также может быть добавлен на вкладке Логика (5). При этом он

автоматически появляется в группе Функциональные объекты (6) вкладки Компоненты (7). 

В дальнейшем данный ФБ может быть связан с объектным описанием, созданным в окне

Технологические объекты. 

Рисунок 173 -  Добавление ФБ без технологического описания

Алгоритм и структуру функциональных алгоритмов подключенных проектов редактировать

невозможно. При попытке внести изменения и сохранить элемент, принадлежащий к подключённому

проекту, выводится диагностическое сообщение об ошибке проверки ограничений для элемента (см.

рисунок 174).

Рисунок 174 -  Ошибка добавления

После этого можно приступить к созданию внутреннего алгоритма. Для этого необходимо

перейти на вкладку Логика, которая представлена в выбранной пользователем реализации(системная,
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FBD или ST).  

Компоненты Ресурса

Вкладка Компоненты (см. рисунок 175) (1) для ресурса позволяет задать название и описание

ресурса (2) и изменить тип исполнения ресурса (3), а также осуществлять управление составом

переменных (4) и функциональных объектов (5). Объекты, созданные в редакторе ресурса, являются

глобальными и доступны для использования во всех программных модулях.

Кнопки на панели инструментов выполняют следующие функции (6):

 - добавить новый  элемент;

 - удалить выделенный элемент;

 - добавить технологический объект;

 - копировать выделенный элемент;

 - вставить скопированный элемент в выделенную папку;

 - поиск и замена имени сигналов.

Контекстное меню узла Глобальные переменные (4) содержит следующие пункты:

· Добавить - добавляет глобальную переменную в таблицу элементов ресурса. При этом тип

элемента выбирается в открывшемся диалоговом окне (7);

· Вставить - вставляет скопированную ранее глобальную переменную в узел.

Контекстное меню узла Глобальные функциональные объекты (5) содержит следующие

пункты:

· Добавить - добавляет функциональный объект в таблицу элементов ресурса. При этом тип

объекта выбирается в открывшемся диалоговом окне (8);

· Добавить технологический объект - добавляет технологический объект, который также

будет добавлен в таблицу окна Технологические объекты. При этом в открывшемся

диалоговом окне сначала выбирается тип объекта (8), а затем папка его расположения

технологических описаний (9);

· Вставить - вставляет скопированный ранее функциональный объект в узел.

Для созданных элементов заполняется название, происходит выбор типа элемента (10) в

диалоговых окнах (7),(8), устанавливается значение по умолчанию, заполняется поле с описанием

элемента и т.д. Также данные параметры можно настроить в окне Свойства (11).

В окне Свойства (11) для глобальных переменных и аргументов объекта ресурса задаются и

отображаются следующие параметры:

· Имя - название элемента;

· Тип объекта - один из простых типов;
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· По умолчанию/Значение - начальное значение переменной;

· Описание - текстовый комментарий, как правило, описывает назначение канала;

· Метаинформация - источником данных для данного свойства является Компилятор.

Отображает тип Хранения выбранной переменной RETAIN или NON_RETAIN - если тип

хранения задан явно, RETAIN AUTO / NON_RETAIN AUTO - если был произведен

автоматический расчет компилятором. Данные для данного свойства обновляются после

компиляции. Метаинформация актуальна только для простых типов (для массивов, структур -

всегда отображается NON_RETAIN AUTO);

· Группа синхронизации - определяет группу синхронизации;

· Хранение - определяет являются ли значения переменной или аргумента хранимыми для

контроллера. (RETAIN - при последующих загрузках будут загружаться хранимые значения,

полученные при работе в режиме runtime; NON RETAIN - при последующих загрузках будут

загружаться значения по умолчанию; Не задан - значение определяется системой).

Контекстное меню созданных переменных и объектов ресурса содержит следующие пункты:

· Копировать - копирует выделенный элемент;

· Клонировать - клонирует выделенный элемент;

· Удалить - удаляет выделенный элемент;

· Переименовать - позволяет изменить название выделенного элемента;

· Найти...;

· Перейти к типу элемента - открывает окно редактирования типа данного элемента;

· Добавить в список обзора - добавляет выделенный элемент в окно Обзор переменных.

Чтобы изменить Тип исполнения ресурса необходимо нажать на кнопку  (3). При этом тип

ресурса выбирается в открывшемся диалоговом окне Выберите тип ресурса (12).

Для наглядного отображения информации на вкладке Компоненты (1) ресурса присутствует

возможность выполнить сортировку по всем столбцам. Например, чтобы выполнить сортировку по

столбцу Элементы, необходимо навести указатель мыши на имя данного столбца (13) и нажать. В

результате вся информация на вкладке Компоненты (1) ресурса будет сортирована по имени.
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Рисунок 175 -  Редактирование вкладки Компоненты

Более подробное описание содержания вкладки приведено в разделе Компоненты для типов

объектов. 

10.2 Логика

В САПР SCADA-Текон 3.0 существуют следующие редакторы:

· Редактор FBD ;

· Редактор CFC ;

· Редактор ST .

Редактор используется для создания и редактирования программных модулей (POU),

функциональных блоков (FB), функций (F), классов, интерфейсов а также их переменных (временных,

локальных, входных, выходных). 

10.2.1 Редактор FBD

FBD (Function Block Diagram) — функционально-блоковые диаграммы. Программы на языке FBD

создаются с использованием блоков, переменных и связей между ними. Программирование

представляет собой размещение в рабочей области логических блоков и установление связи между

ними. Входом блока может являться физический вход контроллера, переменная, константа, либо выход

другого блока. Выходы блоков могут быть записаны во внутреннюю переменную, поданы на входы

других блоков, либо непосредственно на физические выходы контроллера.

Редактор используется для создания и редактирования программных модулей (POU),

функциональных блоков (FB), функций (F), классов, интерфейсов а также их переменных (временных,

локальных, входных, выходных). 

276

297

303
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Функционал редактора доступен в том случае, если в проекте не включена защита проекта или

если защита проекта включена, то пользователю нужно ввести пароль, которым был защищен проект.

После успешного ввода пароля все действия по просмотру и копированию будут доступны до

следующего открытия проекта (см. рисунок 176).

Рисунок 176 -  Запрос пароля для доступа

Создание и открытие программных модулей происходит с помощью окна Конфигурации (1),

которое содержит сгруппированный перечень всех созданных конфигураций, ресурсов, программных

модулей проекта.

Окно графического редактора FBD (вкладка Логика) включает в себя (см. рисунок 177):

· панель инструментов (2),на которой располагаются:

o палитра редактирования цепей - позволяет добавить или удалить новую цепь;

o палитра исправления ошибок валидации - позволяет вставлять блоки в разрыв связи,

которая проведена между аргументами блоков, которые имеют разный тип и не могут явно

преобразовываться. Такая связь подсвечена красным. При нажатии на кнопку Исправить

ошибки валидации в разрыв связи, которая соединяет аргументы блоков, которые имеют

разный тип и не могут явно преобразовываться, вставляется блок оператора

преобразования данных; 

o палитра масштабирования - устанавливает коэффициент масштабирования (в процентах)

для активного окна помощью кнопок Увеличить масштаб, Уменьшить масштаб,

Установить масштаб 100%;

o Копировать - копирует выделенные элементы;

o Вставить - вставить скопированные ранее элементы;
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o Настройка редактора логики - позволяет:

§ Отображать имена внешних программных модулей в ссылках на их переменные;

§ Отображать коннекторы ввода-выводы вложенных блоков;

§ Отображать описания функциональных блоков;

§ Отображать описания переменных;

o Настройка экспорта диаграммы - позволяет включить отображение разметки границ

листов, чтобы иметь возможность вручную скомпоновать графическое представление в

пригодном для печати формате. Это необходимо, т.к. для FBD диаграмм нет изначально

листов, то в каком виде разбивать диаграмму на листы при экспорте можно настроить:

§ Отображать границы листов - включает отображение разметки границы листов. Также в

случае когда в одной цепи есть ссылки раздельнной связи (см. ниже ), которые

находятся на разных листах для печати, то данная опция включает отображение на

раздельнной связи идентификатора (ЛN), где N - номер листа, на котором расположена

ответная ссылка. В не зависимости от того установлена данная опция или нет,

идентификатор (ЛN) в отчете будет отображаться; 

§ Ориентация листов - определяет ориентацию для разметки границы листов

(горизонтальная/вертикальная);

§ Размер листов - определяет размер для разметки границы листов (А4/А3);

o Экспортировать диаграмму - позволяет сгенерировать отчет для печати и/или

сохранения в файл. При нажатии на кнопку открывается окно Выбор шаблона печати,

где из списка ранее созданных шаблонов (см. Шаблоны печати) выбирается подходящий

по размеру и ориентации шаблон;

· рабочую область (3). Она представляет собой окно, в котором происходит создание

функционально-блочных диаграмм, состоящих из линейного упорядоченного списка

самостоятельных элементов диаграммы - цепей (4). Цепь - это контейнер для блоков (5),

имеющих прямые связи между собой, а также для ссылок (6) и комментариев. Прямая связь

между блоками (7) - это связь, идущая с выхода одного блока, на вход другого блока. В

одной цепи все блоки достижимы по связям между собой. Блоки в цепи выполняются в

порядке передачи данных, который рассчитывается автоматически на основе связей между

блоками. Связи между блоками из разных цепей осуществляются через переменные (8).

Кроме этого в разработке программного модуля участвуют вспомогательные окна:

· окно Свойства (9). Содержит все значения входных и выходных сигналов функционального

блока, а также имя, описание и тип объекта; 

· окно Палитра (10). Содержит в себе группы Компоненты, Типы объектов, Типы функций:

o группа Компоненты содержит переменные, аргументы и функциональные блоки в

Конфигурациях и POU проекта;

o группа Типы объектов содержит все библиотечные и созданные пользователем типы

объектов управления и моделирования;

292
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o группа Типы функций  включает в себя все библиотечные типы функций и операторов.

Для вывода информации при компиляции, загрузке и запуске проекта используется окно

Сообщения (11).

Рисунок 177 -  Окно создания и редактирования POU, открытое в САПР SCADA-Текон 3.0

Цепи логических алгоритмов

Создание цепи

 Для каждого логического алгоритма требуется создание новой цепи. Это осуществляется

следующими способами:

· с помощью соответствующей кнопки на панели инструментов  (сочетанием клавиш Ctrl+N).

В этом случае новая цепь будет вставляться после той цепи, которая видна в центре текущей

видимой области диаграммы;

· через контекстное меню рабочей области редактора или заголовка цепи. При этом новая цепь

будет добавляться после той, на которой вызвали команду. 

Чтобы присвоить имя новой цепи, необходимо заполнить поля Имя и Описание окна Свойства,

предварительно выделив заголовок созданной цепи.

Контекстное меню заголовка цепи

Контекстное меню заголовка цепи (см. рисунок 178) позволяет добавлять новую цепь после

выделенной, добавлять и редактировать комментарий, изменять порядок расположения цепей в модуле,

а также выполнять процедуры Удалить/Копировать/Вырезать. Вызов пункта Свойства контекстного

меню для выделенной цепи открывает окно Свойства, в котором происходит заполнение полей Имя и

Описание.
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Рисунок 178 -  Контекстное меню заголовка цепи

Порядок выполнения цепей

Логические алгоритмы цепей программных модулей выполняются последовательно.

Последовательность определяется порядком расположения цепей в рабочей области, а также номером

цепи. По умолчанию каждая новая созданная цепь оказывается ниже предыдущих, однако при

необходимости можно изменить положение и порядковый номер цепи с помощью команд меню:

· переместить в начало – перемещает цепь на первую позицию в списке цепей;

· переместить выше – перемещает цепь на одну позицию выше;

· переместить ниже – перемещает цепь на одну позицию ниже;

· переместить в конец – перемещает цепь на последнюю позицию в списке цепей.

Контекстное меню рабочей области цепи

Контекстное меню рабочей области цепи (см. рисунок 179) позволяет добавлять новую цепь

после выделенной, выделить все объекты на диаграмме, а также вставить в цепь скопированные ранее

элементы.

Рисунок 179 -  Контекстное меню
рабочей области диаграммы

Опция Создать комментарий добавляет в цепь новый свободный комментарий, который можно

размещать в любое место цепи.

Опция Выделить все позволяет выделить все объекты, расположенные в области диаграммы. 

Выделение нескольких объектов осуществляется следующими способами:

· зажатая клавиша Ctrl + щелчок на объекте;
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· выделение объектов с зажатой левой кнопкой мыши - выделяются все объекты, полностью

находящиеся в рамке выделения.

Функциональные блоки

Общие сведения

Функциональные блоки представляют собой определённый алгоритм (см. рисунок 180). Сам

алгоритм не доступен пользователю для редактирования, доступны только входы и выходы, которые

представляют собой переменные алгоритма.

Рисунок 180 -  Пример алгоритма блока AD3

B рабочей области графического редактора функциональный блок выглядит следующим образом

(см. рисунок 181) и включает в себя следующие элементы:

· начальное значение переменных блока (1);

· имя экземпляра типа (2);

· имя типа функционального блока (3);

· название переменных блока (4);

· комментарий (5) (в данном случае - наименование технологического объекта).
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Рисунок 181 -  Основные элементы
функционального блока

В случае если функциональный блок принадлежит к пользовательской задаче, то цвет заголовка

блока будет зеленым (1) и у функционального блока будет отображаться время выполнения привязанной

к нему задачи (2) (см. Компоненты, Задачи). Иначе цвет заголовка блока будет желтым и время

выполнения такого блока соответствует времени выполнения программного модуля и не отображается (3)

(см. рисунок 182).

Рисунок 182 -  Отображение блоков на вкладке Логика при наличии задач

Добавление блока

Добавление блока в цепь происходит путём перетаскивания из следующих групп окна Палитра:

· Типы объектов - все возможные типы объектов управления и объектов моделирования. При
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перетаскивании на рабочую область данный объект появляется в списке Функциональные

объекты окна Палитра и подсвечивается зелёным цветом, а также на вкладке Компоненты;

· Типы функций - все вспомогательные для программирования функции. При перетаскивании

на рабочую область в список функциональных объектов не попадает. Настройка

предварительно выделенного на рабочей области блока производится в окне Свойства;

· Компоненты - все добавленные в программный модуль объекты. Если объект добавлен в

данную группу только на вкладке Компоненты, но не добавлен на рабочую область, то он не

подсвечивается серым и доступен для перетаскивания в цепь. Подсвеченный серым объект

уже добавлен на рабочую область и не доступен для перетаскивания.

Особенности механизма размещения функциональных блоков в цепях

При добавлении первого блока в область диаграммы, автоматически создается новая цепь,

которой принадлежит данный блок с присвоенным ему номером 1.

При попытке добавления блока в цепь, которая уже содержит в себе элементы, цвет заливки

блока становится серым (1). Это означает, что блок пока не принадлежит ни одной из цепей. Чтобы

установить принадлежность блока цепи, необходимо (см. рисунок 183):

· либо провести связи от существующих элементов к вновь добавленному (2);

· либо перетащить свободный блок в пустую область диаграммы для создания новой цепи, в

которой данный элемент станет первым (3).

Нумерация блоков производится в порядке их выполнения в цепи. При изменении структуры

алгоритма (изменении связей, добавлении новых блоков и т.д.) происходит автоматическое обновление

нумерации (4).

Нахождение блока одновременно в двух цепях недопустимо.
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Рисунок 183 -  Особенности расположения функциональных блоков в цепях

Добавление/удаление блоков операторов в разрыв связей

Для добавления блока в разрыв связи, необходимо:

· выделить связь/связи, в разрыв которой необходимо вставить блок оператора;

· вызвать контекстное меню связи и выбрать команду Рефакторинг - Вставить блок в

разрыв связи. При этом откроется окно Выберите тип блока;

· в открывшемся окне выбрать оператор, который необходимо вставить в разрыв связи. После

выбора оператора спецификация у блока, который добавлен в разрыв связи, выбирается

автоматически в зависимости от спецификатора (типа) аргумента источника. Например, связь

проведена между блоком с выходным аргументом (источник), который имеет тип INT, и блоком

с входным аргументом (приёмник), который имеет тип REAL. При привидении одного типа к

другому, необходимо вставить в разрыв связи оператор TO_REAL, для которого при

автоматическом добавлении спецификация будет равна спецификации источника связи INT.

Если блок добавляется в разрыв связи, которая представлена в виде линии/линей, то после

добавления блока связи будут отображаться линиями. Если блок добавляется в разрыв связи, которая

представлена в виде ссылок, то после добавления блока связи будут отображаться ссылками. 

Для исключения блока из связи, необходимо:

· выделить блок оператора, который необходимо удалить;

· вызвать контекстное меню блока и выбрать команду Рефакторинг - Исключить блок из
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связи. При этом блок будет удалён, а первоначальная связь восстановлена.

Контекстное меню функционального блока

Контекстное меню функционального блока позволяет (см. рисунок 184):

· Добавлять и редактировать комментарий;

· Размер по умолчанию - возвращает ФБ к стандартному размеру;

· Исключить блок и связанные с ним блоки из цепи для возможности их переноса в другую

цепь;

· Перейти к типу элемента. При этом открывается окно редактирования типов;

· Открыть логику. Данная опция активна только в режиме выполнения для анализа или отладки

содержания экземпляра функционального блока;

· Свойства - открывает окно свойства. В окне Свойства настраиваются все значения входных и

выходных сигналов функционального блока, а также имя, описание и тип объекта;

· Удалить. При этом экземпляр удаляется только с рабочей области диаграммы;

· Удалить с блоком. Экземпляр функционального блока удаляется и с рабочей области

диаграммы, и из списка Функциональные объекты окна Палитра и вкладки Компоненты;

· Восстановление удалённых коннекторов;

· Копировать;

· Рефакторинг позволяет заменить на функциональный блок совместимого типа. В диалоговом

окне выбирается однотипный блок из списка. При этом замена происходит с сохранением всех

связей;

· Найти...;

· Перейти в...

Рисунок 184 -  Контекстное меню функционального блока

Контекстное меню аргумента функционального блока

Контекстное меню аргумента функционального блока позволяет (см. рисунок 185):
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· Провести связь отсюда - доступно для аргументов выхода;

· Провести связь сюда - доступно для аргументов входа;

· Рефакторинг;

· Найти...;

· Перейти в... 

Рисунок 185 -  Контекстное меню аргумента функционального блока

Контекстное меню блока оператора

Контекстное меню блока оператора позволяет (см. рисунок 186):

· Добавлять и редактировать комментарий;

· Размер по умолчанию - возвращает блок к стандартному размеру;

· Свойства - открывает окно свойства. В окне Свойства настраиваются все значения входных и

выходных сигналов блока;

· Удалить. Удаление блока, при этом связи проведенные к блоку разрываются;

· Копировать;

· Добавить аргумент - добавляет новый входной аргумент для блока. Активна только для

расширяемых блоков;

· Рефакторинг: 

o исключить блок из связи;

o изменить тип специализации оператора. В диалоговом окне выбирается специализация

оператора. При этом замена происходит с сохранением всех связей;

· Найти...;

· Перейти в...
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Рисунок 186 -  Контекстное меню блока оператора

Настройка параметров блока

Каждый алгоблок имеет входные и выходные сигналы. Входные сигналы расположены в левой

части, а выходные – в правой. Все входные и выходные сигналы имеют значения по умолчанию,

которые будут использоваться в логике, если к ним ничего не подключено. 

Настройка значения по умолчанию производится следующими способами:

· на вкладке Компоненты;

· в окне Свойства значения переменной. В данном случае в окне отображаются настройки

только того значения переменной, которое выделено у блока в цепи;

· в окне Свойства функционального блока. В этом случае в окне представлен список настройки

параметров выделенного целиком блока, в том числе и значений всех переменных блока.

Добавление элементов у аргументов типа Структура

В FBD-редакторе имеется возможность провести связь к отдельному элементу структуры,

которая является входным/выходным аргументом функционального блока (см. рисунок 187). 

Выбор элемента структуры осуществляется в диалоговом окне (2), которое вызывается с

помощью специальной опции (1) напротив необходимого аргумента, имеющего тип структуры. При этом

у функционального блока появится новый входной/выходной аргумент (3), отображающийся в виде Имя

аргумента.Элемент структуры.
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Рисунок 187 -  Добавление элемента структуры 

Связи

Между двумя блоками с выхода блока-источника на вход блока-приёмника может быть

проведена связь.

При проведении связи между блоками выполняется проверка проведённой связи (см. рисунок

188). 

Если связь проведена между аргументами блоков, которые имеют одинаковый тип или могут

явно преобразовываться, то связь не будет подсвечена красным (1). 

Если связь проведена между аргументами блоков, которые имеют разный тип и не могут явно

преобразовываться, то связь будет подсвечена красным (2). В данном случае, если навести указатель

мыши на связь, которая подсвечена красной, то во всплывающей подсказке отобразится ошибка (3), по

которой связь считается неверной.

Рисунок 188 -   Проверка проведенной связи
 
В FBD редакторе режим множественного проведения связей включается через:

· Ctrl для проведения линейных связей;

· Ctrl + Shift для проведения раздельных связей (ссылок).

Для того чтобы с выхода блока провести множество связей, необходимо войти в режим

проведения связей при этом зажать клавишу Ctrl или Ctrl + Shift.

Смена источника/цели связей включается через Alt. Для смены источника/цели связей

необходимо войти в режим проведения связей при этом зажать клавишу Alt, а затем выбрать новый

источник/цель.
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В FBD редакторе возможно проведение связей следующих видов: 

· прямые связи между блоками одной цепи;

· связи между блоками из разных цепей;

· связи между блоками из разных программных модулей.

Прямые связи между блоками одной цепи

 

Чтобы создать связь между двумя алгоблоками, нужно выполнить следующие действия (см.

рисунок 189):

· способ 1:

o навести указатель мыши на выход алгоблока, из которого нужно провести связь. При этом

выход должен подсветиться жёлтым цветом, а указатель мыши принять вид (1);

o щёлкнуть на выходе алгоблока мышью. При этом редактор перейдёт в режим проведения

связей. В этом режиме из источника потенциальной связи до указателя мыши рисуется

линия (2). Проведение связи можно отменить щелчком правой кнопки мыши или клавишей

Esc;

o навести указатель на необходимый вход алгоритма.  При этом вход должен подсветиться

жёлтым цветом, а указатель мыши принять вид (3). Если указатель мыши, при наведении

на вход алгоблока, принимает вид   (4), то это означает, что связь с ним провести

нельзя. Причину невозможности проведения связи можно узнать, если щёлкнуть мышью.

При этом будет показано сообщение с описанием ошибки (5);

o щёлкнуть мышью на входе алгоритма. При этом будет проведена графическая связь (6), а

редактор выйдет из режима проведения связи;

· способ 2:

o навести указатель мыши на выход алгоблока, из которого нужно провести связь. При этом

выход должен подсветиться жёлтым цветом;

o вызвать контекстное меню выхода алгоблока и выбрать команду Провести связь

отсюда;

o навести указатель мыши на вход алгоблока, к которому нужно провести связь. При этом

выход должен подсветиться жёлтым цветом;

o вызвать контекстное меню входа алгоблока и выбрать команду Провести связь сюда.

При этом будет проведена графическая связь в виде ссылок;

· способ 3:

o навести указатель мыши на вход алгоблока, к которому нужно провести связь. При этом

вход должен подсветиться жёлтым цветом;

o вызвать контекстное меню выхода алгоблока и выбрать команду Провести связь сюда;

o навести указатель мыши на выход алгоблока, к которому нужно провести связь. При этом

выход должен подсветиться жёлтым цветом;

o вызвать контекстное меню выхода алгоблока и выбрать команду Провести связь сюда.
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При этом будет проведена графическая связь в виде ссылок.

Создавать и привязывать аргументы можно непосредственно на вкладке Логика, не переходя на

вкладку Компоненты, для этого нужно выполнить следующие действия:

· навести указатель мыши на вход/выход алгоблока, к которому необходимо привязать

создаваемый аргумент. При этом вход/выход должен подсветиться жёлтым цветом;

· вызвать контекстное меню входа/выхода алгоблока и выбрать команду Рефакторинг -

Создать аргумент и перепривязать. При этом будет создан и привязан к входу/выходу

алгоблока новый аргумент, который будет называться аналогично входу/выходу алгоблока, от

которого был создан. Если при создании аргумента имя уже используется, то к имени будет

приписываться порядковый номер. Например, если в программном модуле есть два алгоблока

с выходами out, то при создании аргумента от первого выхода будет создан аргумент с

именем out, а при создании аргумента от второго выхода будет создан аргумент с именем

out_1.

Выбрать и привязывать уже созданный аргумент можно непосредственно на вкладке Логика, не

открывая окно Палитра, для этого нужно выполнить следующие действия:

· навести указатель мыши на вход/выход алгоблока, к которому необходимо привязать уже

созданный аргумент. При этом вход/выход должен подсветиться жёлтым цветом;

· вызвать контекстное меню входа/выхода алгоблока и выбрать команду Рефакторинг -

Создать или выбрать аргумент и перепривязать. При этом будет выбран (если такой

аргумент имеется) или создан новый аргумент и привязан к входу/выходу алгоблока. Если

аргумент с данным именем не найден в программном модуле или типе функционального

блока, то будет создан новый аргумент как при выполнении команды Создать аргумент и

перепривязать. Если аргумент с данным именем уже существует в программном модуле

или типе функционального блока, то новый не будет создан, а будет привязан к входу/выходу

алгоблока уже имеющийся аргумент. Например, в программном модуле есть аргумент с

именем out и алгоблок с выходом out, то при выполнении команды Создать или выбрать

аргумент и перепривязать от входа/выхода новый аргумент не будет создан, а привязан

уже существующий out. 
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Рисунок 189 -  Проведение связи между функциональными блоками

Графическая связь имеет не более пяти сегментов (см. рисунок 190): исходящий (1), средние

(3), входящий (2). Если у связи имеется один средний сегмент, то он занимает вертикальное положение

(4), при этом разработчик может поменять его x-координату, путём перетаскивания сегмента мышью в

пределах цепи (5). Входящий и исходящий сегменты можно надломить на две части. Для этого

необходимо установить указатель мыши в место надлома (6) и, удерживая левую кнопку мыши,

изменить y-координату сегмента (7).

После ручного перемещения сегмента его положение запоминается, и не меняется при

перемещении алгоблоков относительно друг друга.
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Рисунок 190 -  Редактирование геометрии связей

Преобразование связи в ссылки

Для упрощения восприятия диаграммы связь между алгоблоками можно преобразовать в

«разорванную» связь. Она обозначается на диаграмме в виде ссылки на стороне блока-источника и

блока-приёмника. При этом такая конструкция остаётся эквивалентной простой связи с точки зрения

компилятора логики. 

Чтобы преобразовать одну или несколько связей в ссылки, необходимо (см. рисунок 191):

· выделить одну или несколько связей между алгоблоками (1);

· открыть контекстное меню связи и выбрать пункт  Представить в виде ссылок (2).

Также возможно выполнить обратную операцию:

· выделить хотя бы один или несколько элементов, относящихся к связи - ссылку на источник,

ссылку на приёмник, сегмент связи (3);

· открыть контекстное меню связи или ссылки и выбрать пункт  Представить в виде линии (4). 

По умолчанию в ссылках указывается наименование источника или приёмника в формате {Имя

алгоблока источника или приемника}.{Имя выхода или входа этого алгоблока}. 

 
Рисунок 191 -  Преобразование в ссылки 

Правила расстановки

Если на диаграмме есть ошибки в расположении блоков или проведении связей (см. рисунок

192), то границы ошибочно расположенных элементов подсвечиваются красным цветом (1). В данном

случае необходимо запустить алгоритм автоматической расстановки блоков (2), либо вручную

расставить блоки, находящиеся вне области верного расположения.

В пределах области верного расположения блоков их можно вручную перемещать по
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диаграмме. Тем не менее, проведение новых связей между блоками может приводить к тому, что блоки-

приёмники связей перестанут находиться в области верного расположения. 

Чтобы запустить алгоритм автоматической расстановки (2), необходимо нажать на

соответствующую кнопку на панели инструментов редактора. При этом он не изменяет положение

блоков и связей, которые пользователь расставил вручную, и которые не нарушают правил расстановки,

но может поменять расположение ошибочно расстановленных блоков (3). Данная опция активна только в

том случае, если диаграмма содержит ошибки расстановки.

Рисунок 192 -  Расстановка блоков на диаграмме

Кроме ошибок расстановки кнопка Исправить ошибки валидации (2) активна, когда 

проведена связь между аргументами блоков (см. рисунок 193), которые имеют разный тип и не могут

явно преобразовываться (4). Такая связь подсвечена красным. При нажатии на кнопку Исправить

ошибки валидации (2) в разрыв связи, которая соединяет аргументы блоков, которые имеют разный тип

и не могут явно преобразовываться, вставляется блок оператора (5) преобразования данных. Если при

нажатии на кнопку Исправить ошибки валидации (2) невозможно вставить в разрыв связи оператор

преобразования данных, то выдаётся информация (6). В результате блок в разрыв связи вставлен не

будет и связь останется красной (7).
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Рисунок 193 -    Исправление ошибок валидации - вставка блоков в разрыв связи

Связи между цепями одного программного модуля 

Прямые связи между блоками из разных цепей не проводятся, так как конфликтуют с порядком

выполнения цепей. В данном случае между цепями разрешены связи через переменные (см. рисунок

194). Для этого одну и ту же переменную необходимо привязать и к выходу и к входу алгоблока. При

этом на первом цикле выполнения техпрограммы, будет использовано значение, указанное для

переменной по умолчанию. Состав доступных переменных определяется  на вкладке Компоненты

программного модуля (1), которому принадлежит диаграмма. 

Чтобы связать переменную, в группе Компоненты окна Палитра (2) нужно развернуть папку

Внутренние переменные (3) и перетащить нужную переменную мышью в область диаграммы (4). При

этом входы и выходы алгоблоков, с которыми можно связать переменную будут подсвечены зеленым

цветом (5). 

Если перетащить переменную на один из таких входов или выходов, то она будет привязана к

нему. Для индикации связи с переменной, на диаграмму размещается специальный графический

элемент – ссылка (6). К ссылке можно привязать комментарий, а также в окне Свойства изменить имя,

описание и начальное значение (7) переменной (тип переменной доступен к редактированию только на

вкладке Компоненты).

Если вход или выход не подсвечен (8), то переменную с ним связать нельзя. Чтобы переменную

можно было связать, её тип должен совпадать с типом входа или выхода алгоблока. Кроме того, любая

переменная может иметь только одну входящую связь.

Если переменная имеет структурный тип, то её можно развернуть и перетаскивать и связывать

отдельные элементы переменной (9). При этом на связь накладывается ограничение - элемент
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переменной или его родительский элемент не могут одновременно иметь входящую связь, т.е.

запрещено многократное присваивание значений. 

Связи между двумя разными программными модулями

В FBD редакторе возможна передача значений сигналов между программными модулями

одного ресурса.

Для того, что провести связь между разными программными модулями, в группе Компоненты

окна Палитра (2) необходимо (см. рисунок 194):

· выбрать нужный программный модуль (10), развернуть папку Выходные аргументы  (11) и

перетащить выбранный аргумент на вход блока-приёмника;

· или выбрать нужный программный модуль (10), развернуть папку Функциональные блоки,

выбрать блок-источник (12) и развернуть его выходные аргументы, выбрать и перетащить

выбранный аргумент на вход блока-приёмника.

Рисунок 194 -  Создание связи через переменные

Комментарии

На диаграммах можно размещать комментарии (1). Каждый комментарий - это самостоятельный

объект, содержащий форматированный текст (см. рисунок 195). 

Комментарий можно создать через пункт Редактировать комментарий контекстного меню

любого элемента диаграммы (заголовка цепи, функционального блока, коннектора, линии связи,

переменной). При выборе пункта меню будет открыто диалоговое окно, содержащее редактор

комментария.

Содержимое уже существующего комментария можно отредактировать. Для этого нужно два

раза щёлкнуть мышью по области комментария, либо выбрать пункт Редактировать комментарий из
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его контекстного меню или контекстного меню элемента, к которому привязан комментарий. При этом

будет открыто то же окно редактора комментария.

Отображение комментария для функциональных блоков и переменных настраивается с помощью

кнопки Настройки редактора логики (2). При нажатии на кнопку Настройки редактора логики (2)

открывается выпадающий список, в котором можно установить опции отображения комментариев:

· Отображать описания функциональных блоков. При выборе данной опции для всех ФБ,

для которых задано описание, будет отображаться комментарий, который берётся из описания

ФБ. Если в момент установки опции у ФБ уже был создан комментарий, то комментарий

останется старым, то есть не будет заменён на новый из описания;

· Отображать описания переменных. При выборе данной опции для всех переменных, для

которых задано описание, будет отображаться комментарий, который берётся из описания ФБ

на первой строке и описания переменной на второй строке. Если в момент установки опции у

переменной уже был создан комментарий, то комментарий останется старым, то есть не будет

заменён на новый из описания;

По умолчанию данные опции отключены.

При установленных опциях, комментарий, который получен от описания, нельзя удалить, но

можно редактировать (получить пользовательский комментарий).  Для этого нужно два раза щёлкнуть

мышью по области комментария, либо выбрать пункт Редактировать комментарий из его контекстного

меню или контекстного меню элемента, к которому привязан комментарий. При этом будет открыто то же

окно редактора комментария.

Пользовательский комментарий  можно удалить, при этом у ФБ и параметра останется

комментарий,  который получен от описания.

Если было изменено описание блока или переменной, то изменяется и текст комментария.

В случае, если между блоками проведена разделённая связь (ссылки) (3), то комментарии для

каждой ссылки отображаются свой. Но если задать пользовательский комментарий для одной ссылки из

связи (4), то оба комментария для ссылок будут заменены на пользовательский.
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Рисунок 195 -   Отображение комментария

10.2.2 Редактор CFC

CFC (Continuous Flow Chart) - непрерывные функциональные схемы. Он используется для

создания из предварительно подготовленных блоков структуры в целом программы для CPU

(процессора). При работе с редактором  можно объединить блоки в функциональные схемы, назначить

им параметры и соединить их. Соединения показывают, что величины переменных передаются от одного

выхода блока к одному или более входам других блоков.

Создание и открытие программных модулей происходит с помощью окна Конфигурации (1),

которое содержит сгруппированный перечень всех созданных конфигураций, ресурсов, программных

модулей проекта.

Функционал редактора доступен в том случае, если в проекте не включена защита проекта или

если защита проекта включена, то пользователю нужно ввести пароль, которым был защищен проект.

После успешного ввода пароля все действия по просмотру и копированию будут доступны до

следующего открытия проекта (см. рисунок 196).
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Рисунок 196 -  Запрос пароля для доступа

Окно графического редактора CFC (вкладка Логика) включает в себя (см. рисунок 197):

· панель инструментов (2),на которой располагаются:

o палитра редактирования листа - позволяет добавить или удалить новый лист;

o палитра копирования листа - позволяет скопировать и вставить выделенный лист или

блок;

o палитра исправления ошибок валидации - позволяет вставлять блоки в разрыв связи,

которая проведена между аргументами блоков, которые имеют разный тип и не могут явно

преобразовываться. Такая связь подсвечена красным. При нажатии на кнопку Исправить

ошибки валидации в разрыв связи, которая соединяет аргументы блоков, которые имеют

разный тип и не могут явно преобразовываться, вставляется блок оператора

преобразования данных; 

o палитра масштабирования - устанавливает коэффициент масштабирования (в процентах)

для активного окна помощью кнопок Увеличить масштаб, Уменьшить масштаб,

Установить масштаб 100 %;

o Автоматический порядок выполнения блоков - сортировка порядка выполнения

блоков согласно топологии размещения блоков на лист и согласно потоку данных.

Сортировка затрагивает все блоки на схеме без учёта какие из них были выделены, а

какие нет.  Важно понимать, что при новом нажатии на кнопку Автоматический порядок

выполнения блоков, номера у всех блоков снова будут перерасчитаны в соответствии с

потоком данных, т. е. нет возможности закрепить номер какого-либо блока за

определенным блоком для автоматической сортировки.

Например, на лист были добавлены блоки в следующем порядке представленном  (см.

рисунок 197). Порядок выполнения определяется согласно порядку добавления блоков на лист.
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После нажатия на кнопку Автоматический порядок выполнения блоков в верхней

панели инструментов порядок будет следующим (см. рисунок 197), так как сработает сортировка

блоков по топологии потока данных.  

Рисунок 197 -   Порядок выполнения блоков до автоматического выполнения

После нажатия на кнопку Автоматический порядок выполнения блоков в верхней

панели инструментов порядок будет следующим (см. рисунок 198), так как сработает сортировка

блоков по топологии потока данных.  
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Рисунок 198 -   Порядок выполнения блоков при автоматическом выполнении

В случае, когда блоки добавлены до установки связей, при нажатии на кнопку

Автоматический порядок выполнения блоков порядок выполнения будет соответствовать

расположению блоков на листе, т.е. те блоки, которые будут находиться выше других, будут иметь

более высокий порядок выполнения относительно них.

o Настройка редактора логики - позволяет:

§ Отображать имена внешних программных модулей в ссылках на их переменные;

§ Отображать коннекторы ввода-выводы вложенных блоков;

o Экспортировать диаграмму - позволяет сгенерировать отчет для печати и/или

сохранения в файл. При нажатии на кнопку открывается окно Выбор шаблона печати,

где из списка ранее созданных шаблонов (см. Шаблоны печати) выбирается подходящий

по размеру и ориентации шаблон. Все листы CFC диаграмм имеют горизонтальную

ориентацию, а потому и шаблоны должны быть подготовлены соответствующим образом.

Минимальный размер CFC листа 50x32 клеток оптимален для печати на бумаге формата

A4. При расположении на листе схем, которые занимают более обширное пространство

(лист CFC автоматически растягивается), попытка их вывести на лист формата A4 приведет

к нечитаемому результату на бумаге формата A4, поэтому такие схемы следует разбивать

на отдельные листы, либо использовать шаблоны для печати на бумаге формата A3;

· рабочую область (3). Она представляет собой окно, в котором происходит создание

функциональных схем, состоящих из линейного упорядоченного списка полотен - листов (4).
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Лист - это контейнер для блоков (5), имеющих прямые и обратные связи между собой, а также

для ссылок (6) и комментариев. Прямая связь между блоками (7) - это такая связь между

блоками на диаграмме, что блок-источника выполняется раньше блока-приемника. Обратная

связь (8) - это такая связь между блоками на диаграмме, что блок-приёмник выполняется до

блока-источника связи. Также можно проводить связи между блоками, которые расположены

на разных листах. Блоки на листе выполняются в порядке передачи данных, который

рассчитывается автоматически на основе связей между блоками или определяется в ручном

режиме. 

Кроме этого в разработке программного модуля участвуют вспомогательные окна:

· окно Свойства (9). Содержит все значения входных и выходных сигналов функционального

блока, а также имя, описание и тип объекта. 

· окно Палитра (10). Содержит в себе группы Компоненты, Типы объектов, Типы функций:

o группа Компоненты содержит переменные, аргументы и функциональные блоки в

Конфигурациях и POU проекта;

o группа Типы объектов содержит все библиотечные и созданные пользователем типы

объектов управления и моделирования;

o группа Типы функций  включает в себя все библиотечные типы функций и операторов.

Для вывода информации при компиляции, загрузке и запуске проекта используется окно

Сообщения (11).

Рисунок 199 -  Окно создания и редактирования, открытое в САПР SCADA-Текон 3.0
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Листы логических алгоритмов

Создание листа

 Для создания логического алгоритма требуется создание нового листа. Это осуществляется

следующими способами:

· с помощью соответствующей кнопки на панели инструментов  (сочетанием клавиш

Ctrl+N); 

· через контекстное меню рабочей области редактора или заголовка листа. 

Новый лист всегда создается последним в списке. 

Чтобы присвоить имя новому листу, необходимо заполнить поле Имя окна Свойства,
предварительно выделив заголовок созданного листа.

Контекстное меню заголовка листа

Контекстное меню заголовка листа (см. рисунок 200) позволяет добавлять новый лист,

добавлять и редактировать комментарий, изменять порядок расположения листа в модуле, а также

выполнять процедуры Удалить/Копировать/Вырезать. Вызов пункта Свойства контекстного меню для

выделенного листа открывает окно Свойства, в котором происходит заполнение полей Имя и Форматка.

Рисунок 200 -   Контекстное меню заголовка цепи

Порядок выполнения листов

Логические алгоритмы листов программных модулей выполняются последовательно.

Последовательность определяется порядком расположения листов в рабочей области, а также номером

листа. По умолчанию каждый новый созданный лист оказывается ниже предыдущих, однако при

необходимости можно изменить положение и порядковый номер листа с помощью команд меню:

• переместить в начало – перемещает лист на первую позицию в списке листов;

• переместить выше – перемещает лист на одну позицию выше;
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• переместить ниже – перемещает лист на одну позицию ниже;

• переместить в конец – перемещает лист на последнюю позицию в списке листов.

Контекстное меню рабочей области листов

Контекстное меню рабочей области листа (см. рисунок 201) позволяет выделить все объекты

на диаграмме, а также вставить в лист скопированные ранее элементы.

Рисунок 201 -   Контекстное меню
рабочей области диаграммы

Опция Создать комментарий добавляет на лист новый свободный комментарий, который

можно размещать в любое место.

Опция Выделить все позволяет выделить все объекты, расположенные в области диаграммы. 

Выделение нескольких объектов осуществляется следующими способами:

· зажатая клавиша Ctrl + щелчок на объекте;

· выделение объектов с зажатой левой кнопкой мыши - выделяются все объекты, полностью

находящиеся в рамке выделения.

10.2.3 Редактор ST

ST (Structured text) представляет собой текстовый редактор высокого уровня. Используя

данный язык программирования, можно реализовать компактным и лёгким для восприятия текстом более

сложные задачи, которые невозможно описать, используя язык FBD. Редактор используется для

создания и редактирования кода программных модулей (POU), функциональных блоков (FB), функций

(F), классов, интерфейсов а также их переменных (временных, локальных, входных, выходных). 

Функционал редактора доступен в том случае, если в проекте не включена защита проекта или

если защита проекта включена, то пользователю нужно ввести пароль, которым был защищен проект.

После успешного ввода пароля все действия по просмотру и копированию будут доступны до

следующего открытия проекта (см. рисунок 202).
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Рисунок 202 -  Запрос пароля для доступа

На вкладке Логика (1) при выбранной ST реализации реализован следующий функционал

редактора исходного кода (см. рисунок 203):

· подсветка синтаксиса:

o операторы (2);

o ключевые слова (3);

o комментарии (4);

· поле указания текущей позиции курсора ввода (5);

· поле поиска (6) по тексту с возможностью подсветки всех совпадений (7);

· поиск и замена (8) по тексту с возможностью подсветки всех совпадений (7). При нажатии на

данную кнопку открывается диалоговое окно Поиск и замена (9);

· возможность выбора шрифта для текста (10);

· возможность экспортировать исходный код для печати или сохранения в файл (11). При

нажатии на кнопку открывается окно Выбор шаблона печати, где из списка ранее созданных

шаблонов (см. Шаблоны печати) выбирается подходящий по размеру и ориентации шаблон.

При экспорте ST кода в качестве размера страницы используется вся область шаблона,

отведенная для вывода исходного кода. Все переносы строк, не влезающих целиком по

ширине, производятся автоматически. При экспорте используется шрифт, заданный в

настройках редактора ST. Также при экспорте выводятся номера строк кода, при этом строки,

которые были в ST редакторе как одна строка, но при экспорте не уместились в одну строку по

ширине, также считаются одной строкой и исходную нумерацию строк не изменяют.

Поиск и замена

Диалоговое окно Поиск и замена (9) позволяет отыскать текст и выполнить его замену. Если
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текст набранный в строке поиска будет найден на вкладке Логика, то он будет подсвечен.

В диалоговом окне Поиск и замена реализованы две опции:

· Игнорировать регистр - если данная опция не установлена, то при поиске будет учитываться

точное совпадение регистра символов. Например, строки OUT и out будут не равны когда

опция не установлена и равны когда установлена;

· Слово целиком - если данная опция установлена, то поиск будет осуществляться по полному

совпадению со строкой поиска. Например, если данная опция установлена и в строке поиска

введено датчик, а в искомой строке датчика, то замена не даст результатов.

Окно Поиск и замена (9) и поле поиска (6) поддерживают возможность использования

регулярных выражений. При необходимости отыскать такие символы, как \ :  ̂[ ] ( ) + * $, их необходимо

экранировать символом \. 

Рисунок 203 -  Редактор исходного ST кода

10.3 Параметры

Параметр (1) используется для связи функционального алгоритма с клиентами верхнего уровня

(см. рисунок 204). Набор объектных параметров служит для управления функциональным алгоритмом,

отображения данных алгоритма в человеко-читаемом виде на клиентах верхнего уровня (например, в

инженерных единицах или отекстованных значениях), а также для выполнения архивации данных  в

архивной станции.

Кнопки на панели инструментов (2) редактора позволяют:

 - создать связный параметр;

 - создать несвязный параметр;

 - удалить выделенный параметр.
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Представление - изменяет представление рабочего окна (для POU).

При добавлении/изменении параметра в диалоговом окне (3) необходимо осуществить выбор

интерпретируемого сигнала.

После этого в таблице параметров появится новый элемент со следующими столбцами,

доступными для редактирования:

· Параметры - название параметра;

· Тип параметра - тип элемента:

o Аналоговый параметр - аналоговый параметр объекта;

o Битовый параметр - параметр предназначен для отекстовки и изменения произвольного

набора не более 32 бит. Настройка отекстовок для параметра выполняется в редакторе

отекстовок битовых параметров;

o Дата и время - предназначен для представления значений в формате даты и времени;

o Дискретный параметр - дискретный параметр объекта с двумя состояниями. Настройка

отекстовок для параметра выполняется в редакторе отекстовок дискретного параметра;

o Длительность - параметр для представления значения длительности в мс;

o Перечисляемый параметр - дискретный параметр объекта с множественными

состояниями. Настройка отекстовок для параметра выполняется в редакторе отекстовок

перечисляемых параметров.

При добавлении несвязного параметра в диалоговом окне (4) необходимо осуществить выбор

типа элемента. После этого в таблице параметров появится новый элемент, у которого будет не заполнен

столбец Переменная. Для определения переменной необходимо нажать на кнопку  (5), после этого

откроется диалоговое окно (3).

При выделении дискретного, битового и перечисляемого типа параметра доступна вкладка

Настройки параметра (6):

· Переменная - интерпретируемый сигнал;

· По умолчанию - начальное значение параметра:

o для аналоговых параметров  вводится пользователем (7);

o для параметров даты и времени (8) выбирается в всплывающем окне с отображением

календаря и часов (9);

o для перечисляемых параметров выбирается из выпадающего списка состояний параметра

(10);

o для дискретных параметров настраивается наличие/отсутствие состояния (11);

o для параметров длительности вводится пользователем (12);

o для битовых параметров настраивается в окне ввода значения;

· Качество - определяет качество параметра, окрашивая значение параметра в зеленый, когда

качество хорошее, в желтый, когда качество неопределенное, и красный, когда пришло

плохое качество. В качестве переменной задается переменная типа  WORD/DWORD. Для

параметров ресурса для выбора доступны все переменные типа WORD/DWORD ресурса и
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принадлежащих ему программных модулей. Для параметров программного модуля для

выбора доступны все переменные типа WORD/DWORD принадлежащие программному

модулю в том числе и переменные его функциональных объектов. Для параметров типов для

выбора доступны все переменные типа WORD/DWORD принадлежащие данному типу;

· Описание - подробное описание параметра.

При развёртывании узла параметра (13) отображается список настроек параметра (14). Эти и

другие настройки также отображаются в окне Свойства (15).

Для всех типов параметров:

· Архивируется - признак архивируемости значения свойства;

· Период архивирования - минимальный период архивирования параметра;

· Буферизуется - по умолчанию выключено. В этом случае при установленной опции

"Архивируется" значения анализируются для архивации на сервере приложений с точностью

опроса сервером контроллеров (примерно 500 мс). Если опция "Буферизуется" включена, то

при установленной опции "Архивируется" значения анализируются для архивации на самом

БЦП. Это позволяет архивировать значения с точностью заданного времени цикла ресурса, но

увеличивает нагрузку на БЦП.

У дискретных, битовых и перечисляемых параметров задаётся возможность: 

· Генерирует события - признак, указывающий на то, что при изменении значения параметра,

в  архив будут записаны технологические события согласно указанным отекстовкам

параметра.

Для аналоговых параметров:

· Апертура - минимальная величина, на которую должно измениться контролируемое значение

параметра, чтобы произошла запись в архив. Апертура задается в процентах от диапазона

шкалы (Верх/Низ шкалы). Например, Низ шкалы равен 0, Верх шкалы равен 200, а

Апертура задана 4. Так как Апертура задается в процентах, а 4 % от диапазона шкалы 200

равно 8, то следовательно архивируются только те значения, изменение которых от

последнего архивируемого значения параметра больше или рано 8. Т.е. если параметр

изменяется: 0, 7, 9, 14, 20, 21, 26, 28, то в архив попадут следующие значения 0, 9, 20, 28;

· База - база пересчёта значения сигнала в инженерных единицах;

· Множитель -  множитель пересчёта значения сигнала в инженерных единицах;

· Верх шкалы - верхний диапазон шкалы;

· Низ шкалы - нижний диапазон шкалы.

Для данных настроек в окне Свойства (16) также можно отредактировать следующие поля:

· Значение - значение данного свойства параметра;

· Идентификатор - системное имя свойства, поле не подлежит редактированию;

· Имя - название данного  свойства параметра;
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· Описание - описание свойства параметра;

· Тип данных - тип данных для значения свойства.

Контекстное меню параметра включает в себя пункты (17):

Удалить - удаляет выделенный параметр;

· Копировать/Вставить - операции с параметрами через буфер обмена;

· Добавить в шаблон анализа - осуществляется добавление переменной в выбранный

шаблон анализа;

· Найти... - осуществляет поиск вызова параметра;

· Перейти в... - переход в параметры.

Рисунок 204 -  Окно редактирования параметров функционального блока

10.4 Задачи

Задача (см. рисунок 205) - это элемент ресурса, использующийся для вызова определенного

набора входящих в его состав программных модулей и функциональных блоков. Задачи выполняются

только для ресурса с типом исполнения - Цикл реального времени.

Классификация задач: 

· Системная задача -  при создании ресурсов создается системная задача, которая выполняет

все программы ресурса циклично, в порядке определенном пользователем. Временной период

срабатывания данной задачи задается в свойствах самого ресурса и называется Время
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цикла. По умолчанию все программные модули и функциональные блоки добавляются в

Системную задачу.

· Пользовательская задача - задача создается и настраивается пользователем. Как и

Системная задача выполняет все программные модули и функциональные блоки, входящие

в ее состав, циклично, в порядке определенном пользователем. Временной период

срабатывания данной задачи задается в свойствах самой задачи и должен быть кратен и

больше интервала Системной задачи и называется Множитель времени цикла. 

Множитель времени цикла задачи - коэффициент, который указывает во сколько раз

меньше будет выполняться пользовательская задача по сравнению с системной.

Использование задач может способствовать снижению общей нагрузки на ЦП контроллера. 

Кнопки на панели инструментов выполняют следующие функции (1):

 
- Добавить задачу. Добавляет новую пользовательскую задачу с именем TaskN (2);

 - Перенести в задачу. Кнопка доступна при выделении Программного модуля и/или

Функционального блока. При нажатии на кнопку Перенести в задачу открывается диалоговое окно

Целевая задача (3), в котором выбирается задача, в которую нужно перенести выделенные элементы;

 - В системную задачу. Кнопка доступна при выделении Программного модуля и/или

Функционального блока, которые расположены в пользовательской задаче. При нажатии на кнопку В

системную задачу выделенные элементы переносятся из пользовательской задачи в системную;

 
- Добавить элементы. Кнопка доступна при выделении задачи. При нажатии на кнопку

Добавить элементы открывается диалоговое окно Добавить в "Имя выделенной задачи" (4), в

котором выбирается программный модуль или функциональный блок, которые нужно добавить в задачу;

 
- Удалить задачу. Кнопка доступна при выделении пользовательской задачи. При нажатии

на кнопку Удалить задачу выделенная задача удаляется из проекта, а все ранее добавленные в нее

элементы переносятся в Системную задачу;

 - изменение порядка выполнения программных модулей и функциональных

блоков в задачах. Чем ниже порядок, тем быстрее подойдет очередь на выполнение;

Фильтр - поиск элементов на вкладке Задача.

Контекстное меню узла Системная задача (5) содержит следующие пункты:

· Добавить элементы - открывается диалоговое окно Добавить в "Системная задача", в

котором выбирается программный модуль или функциональный блок, которые нужно добавить

в задачу;

Контекстное меню пользовательской задачи (6) содержит следующие пункты:

· Добавить элементы - открывается диалоговое окно Добавить в "Имя выбранной

задачи" (4), в котором выбирается программный модуль или функциональный блок, которые

нужно добавить в задачу;
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· Удалить задачу - удаляет выделенные задачи.

Контекстное меню Программного модуля и Функционального блока (7) в задаче:

· Перенести в задачу - открывается диалоговое окно Целевая задача (3), в котором

выбирается задача, в которую нужно перенести выделенные элементы;

· В системную задачу - выделенные элементы переносятся из пользовательской задачи в

системную;

· Перейти в - выполняет переход к вызову элемента в проекте;

· Переместить на вершину - выполняет перенос элемента наверх, у элемента становится

самый маленький порядок выполнения (элемент будет первым в очереди на выполнение);

· Переместить выше - выполняет перенос элемента на один элемент наверх, у элемента на 1

понижается порядок выполнения (элемент будет в очереди на выполнение на 1 раньше);

· Переместить ниже - выполняет перенос элемента на один элемент вниз, у элемента на 1

повышается порядок выполнения (элемент будет в очереди на выполнение на 1 позже);

· Переместить на дно - выполняет перенос элемента на один элемент вниз, у элемента

становится самый большой порядок выполнения (элемент будет последним в очереди на

выполнение).

Свойства пользовательской задачи (8):

· Имя - имя пользовательской задачи;

· Описание - описание пользовательской задачи;

· Множитель времени цикла - коэффициент, который указывает во сколько раз меньше будет

выполняться пользовательская задача по сравнению с системной;

· Фоновая задача - задачи, отмеченные этим признаком, не приводят к останову всего

ресурса, даже если время их выполнения выходит за заданное им время цикла.

Свойства программного модуля и функционального объекта (9):

· Имя - имя программного модуля или функционального объекта;

· Описание - описание программного модуля или функционального объекта;

· Множитель времени цикла - множитель времени цикла задачи, к которой принадлежит

программный модуль или функциональный объект;

· Отключен - является ли программный модуль отключенным;

· Задача - задача, к которой принадлежит программный модуль или функциональный объект;

· Порядок выполнения ПМ в ресурсе - указывает порядок выполнения. Чем меньше

значение, тем раньше выполнится элемент.
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Рисунок 205 -  Задачи ресурса
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11 НАСТРОЙКА СОБЫТИЙ И ТРЕВОГ

В окне Ресурсы тревог доступен ряд инструментов для редактирования и настройки

подсистемы управления тревогами и событиями. 

Окно включает в себя вкладки: 

· Классы состояний ;

· Приоритеты состояний ;

· Стили состояний ;

· Типы эксклюзивных состояний ;

· Типы перечислимых состояний ;

· Типы технологических событий .

Кнопки на панели инструментов редактора позволяют:

 - добавить новый элемент;

 - удалить выделенный элемент.

11.1 Классы состояний

Вкладка Классы состояний (1) предназначена для управления составом и редактирования

свойств пользовательских классов состояний (см. рисунок 206). Класс состояний позволяет описать

поведение типов тревог данного класса.

Каждый класс имеет следующие параметры в конфигураторе классов, которые настраиваются в

полях таблицы классов (2) или в окне Свойства (3):

· Класс/Имя - отображаемое имя класса;

· Тип квитирования - подтверждение оператором факта возникновения тревоги. Квитирование

может быть выполнено только вручную по прямой команде оператора. Тип поведения при

квитировании выбирается из списка (4):

o Двойное квитирование - тревога должна быть квитирована в первый раз при её

срабатывании и во второй раз при сбросе условия срабатывания. Тревога будет

находиться в ожидании, пока она не будет квитирована во второй раз. Тревога будет

отображаться пока не будет дважды квитирована и не станет неактивной;

o Квитирование не требуется - тревога появляется и исчезает без необходимости

квитирования, т.е. будет отображаться до тех пор пока она будет активной;

o Квитирование с подтверждением - тревога должна быть квитирована, затем

предприняты корректирующие действия, направленные на решение проблемы, и выдано

подтверждение. Тревога будет отображаться пока не будет квитирована, подтверждена и

не станет неактивной;

o Простое квитирование - тревога будет отображаться пока она не будет квитирована и не

станет неактивной;
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· Групповые операции - операции над сконфигурированным множеством тревог. Разрешение

групповых операций выбирается из списка (5): разрешены или запрещены;

· Описание - описание класса.

Рисунок 206 -  Вкладка Классы состояний

11.2 Приоритеты состояний

На вкладке Приоритеты состояний (1) имеется возможность создать пользовательский

приоритет и задать стиль сигнализации для состояний (см. рисунок 207). На системном уровне

определены 5 категорий приоритетов (Информация, Предупреждение, Опасность, Авария и Критическая

ситуация), каждый из которых характеризуется своим диапазоном важности.

При создании пользовательского приоритета и задании важности определяется категория, в

которую попадёт этот приоритет, а также его относительная значимость внутри этой категории.

Каждый созданный с помощью кнопки на панели инструментов приоритет включает в себя

следующий набор атрибутов, который редактируется в полях таблицы приоритетов (2) или в окне

Свойства (3):

· Приоритет/Имя - имя приоритета;

· Важность - число в диапазоне от 1 до 1000, определяющее степень значимости тревоги. Чем

больше число, тем выше приоритет тревоги. С помощью важности приоритеты делятся на 5

категорий (4):

o Информация (1-200);

o Предупреждение (201-400);

o Опасность (401-600);

o Авария (601-800);

o Критическая ситуация (801-1000).

Дополнительные степени значимости тревоги, которые определяют приоритет события действия

над сигнализациями:

o 4 - Квитирование сигнализации;

o 5 - Подтверждение сигнализации;
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o 6 - Откладывание на время;

o 7 - Откладывание сигнализации;

o 8 - Отмена откладывания сигнализации;

o 9 - Подавление сигнализации;

o 10 - Отмена подавления сигнализация;

o 11 - Отключение звука сигнализации;

o 12 - Изменение комментария сигнализации;

o 13 - Изменение качества сигнализации.

Если дополнительная степень значимости не задана, то важность событий действий над

сигнализациями определяется системным стилем для информационных событий. 

Приоритет для Квитирования сигнализации задан  (см. рисунок 207).  

Рисунок 207 -  Стиль состояния, когда приоритет задан (пользовательский стиль)

Приоритет для Квитирования сигнализации не задан  (см. рисунок 208).  

Рисунок 208 -  Стиль состояния, когда приоритет не задан (системный стиль)

Стиль активной сигнализации (5) - осуществляется выбор стиля в диалоговом окне (6);

· Стиль неактивной сигнализации (5) - осуществляется выбор стиля в диалоговом окне (6);

· Аудио-ресурс;

· Режим воспроизведения (7) - однократно или непрерывно;

· Превью;

· Описание - описание приоритета.
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Если стиль сигнализации не задан, то используется стиль по умолчанию.

На вкладке Приоритеты состояний реализована возможность переопределить состояние

подключённого проекта.

Рисунок 209 -  Вкладка Приоритеты состояний

11.3 Стили состояний

На вкладке Стили состояний (1) пользователь имеет возможность определить собственные

стили, которые впоследствии назначаются приоритетам (см. рисунок 210). 

Каждый созданный стиль включает в себя следующий набор атрибутов, который редактируется

в полях таблицы стилей (2) или в окне Свойства (3):

· Стиль/Имя - отображаемое название стиля;

· Описание - описание стиля;

· Цвет текста - цвет текста для стиля сигнализации. Выбор и настройка цвета осуществляется в

диалоговом окне (4);

· Цвет фона - цвет фона для стиля сигнализации. Выбор и настройка цвета осуществляется в

диалоговом окне (4);

· Шрифт - шрифт для стиля сигнализации. Выбор и настройка параметров шрифта

осуществляется в диалоговом окне (5).
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Рисунок 210 -  Вкладка Стили состояний

11.4 Типы эксклюзивных состояний

На вкладке Типы эксклюзивных состояний (1) окна Ресурсы тревог и событий

пользователь имеет возможность описать состояния объектов (2), уже имеющих в своём составе каналы

состояний, например, битовая упаковка состояний AD_stat у аналогового датчика (см. рисунок 211). На

каждый бит упаковки создается состояние (3), имеющее свой приоритет, отекстовку, условие

срабатывания и описание. 

Добавление нового эксклюзивного состояния осуществляется с помощью кнопки на панели

инструментов (4) или сочетания клавиш Ctrl+N (если ни одна строка не выделена). При этом создаётся

эксклюзивное состояние (5), уже включающее в себя Нормальное состояние, которое используется,

когда деактивируются все остальные состояния (не назначается ни на один бит). 

Редактирование эксклюзивного состояния производится в полях таблицы состояний на вкладке

(1) или в окне Свойства (6):

· Имя - общее название эксклюзивного состояния;

· Описание - описание состояния;

· Максимальное время откладывания - время на которое оператор может отложить

сигнализацию. 0 -сигнализация не может быть отложена;

· Бит подавления - бит, выделяемый в переменной подавления.

Добавление состояния на определённый бит осуществляется с помощью контекстного меню

Добавить состояние (7) или с помощью выделения Эксклюзивного состояния и нажатия сочетание

клавиш Ctrl+N.

Атрибуты состояния для конкретного бита (8) и для нормального состояния (9) настраиваются в

таблице состояний на вкладке (1) и в окне Свойства:

· Имя - имя состояния;
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· Важность/Приоритет - относительная степень значимости тревоги, которая задана значением

приоритета. Определяет стиль отображения тревоги. Выбор приоритета осуществляется из

списка (10). Может принимать пользовательское или одно из пяти значений;

· Текст - описание тревоги, выводимое на экран в случае срабатывания;

· Описание - описание состояния;

· Бит сигнала - бит переменной-источника значения;

· Срабатывание/Условие срабатывания - условие срабатывания, выбираемое из списка

(11):

o передний фронт;

o задний фронт.

Добавление производного типа осуществляется с помощью команды контекстного меню

Создать производный тип (12). При этом создается тип (13), включающий в себя состояния

родительского типа. 

Производные типы наследуют все состояния и атрибуты родительского типа. Редактирование

атрибутов родительского типа влечет за собой изменение атрибутов производного типа, однако

редактирование атрибутов производного  типа не влияет на изменение атрибутов родительского. Для

производного типа допустимо переопределение атрибутов, унаследованных от родительского типа,

например, изменять цвет значения состояния. 

Редактирование библиотечных типов запрещено, но поддержано изменение производных от них

типов, которые созданы в текущем проекте. 

С помощью пункта контекстного меню Удалить (14) можно удалить созданное состояние.

Нормальное состояние удалять запрещено.

Рисунок 211 -  Вкладка Типы эксклюзивных состояний

11.5 Типы перечислимых состояний

На вкладке Типы перечислимых состояний (1) окна Ресурсы тревог и событий

пользователь имеет возможность описать состояния объектов (2), уже имеющих в своём составе каналы
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состояний (см. рисунок 212).

Добавление нового перечислимого состояния осуществляется с помощью кнопки Добавить на

панели инструментов (3) или сочетания клавиш Ctrl+N (если ни одна строка не выделена). При этом

создаётся перечислимое состояние, уже включающее в себя Нормальное состояние, которое

используется, когда деактивируются все остальные состояния (не назначается ни на одно значение). 

Редактирование перечислимого состояния производится в полях таблицы состояний на вкладке

(1) или в окне Свойства (4):

· Бит подавления - бит, выделяемый в переменной подавления;

· Имя - общее название перечислимого состояния;

· Описание - описание состояния;

· Макс. время откладывания - максимальное время, на которое оператор может отложить

сигнализацию. 

Добавление состояния на определённое значение осуществляется с помощью контекстного

меню Добавить состояние (5) или с помощью выделения перечислимого состояния и нажатия

сочетание клавиш Ctrl+N.

Атрибуты состояния для конкретного значения (6) и для нормального состояния (7)

настраиваются в таблице состояний на вкладке (1) и в окне Свойства:

· Значение переменной - значение переменной источника;

· Имя - имя состояния;

· Приоритет - относительная степень значимости тревоги, которая задана значением

приоритета. Определяет стиль отображения тревоги. Выбор приоритета осуществляется из

списка (8). Может принимать пользовательское или одно из пяти значений;

· Текст - описание тревоги, выводимое на экран в случае срабатывания;

· Описание - описание состояния.

Добавление производного типа осуществляется с помощью команды контекстного меню

Создать производный тип (9). При этом создается тип (10), включающий в себя состояния

родительского типа. 

Производные типы наследуют все состояния и атрибуты родительского типа. Редактирование

атрибутов родительского типа влечет за собой изменение атрибутов производного типа, однако

редактирование атрибутов производного  типа не влияет на изменение атрибутов родительского. Для

производного типа допустимо переопределение атрибутов, унаследованных от родительского типа,

например, изменять цвет значения состояния. 

Редактирование библиотечных типов запрещено, но поддержано изменение производных от них

типов, которые созданы в текущем проекте. 
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С помощью пункта контекстного меню Удалить (11) можно удалить созданное состояние.

Нормальное состояние удалять запрещено.

Рисунок 212 -  Типы перечислимых состояний

11.6 Формирование звука сигнализаций

Алгоритм формирования звука:

· для предотвращения смешивания различных звуков одновременно 1 процесс САПР SCADA-

Текон 3.0 или ОС воспроизводит только 1 звук;

· звук для воспроизведения выбирается на основе состава активных неквитировынных

сигнализаций, не имеющих признаков подавления и откладывания, а также признака

отключения звука (звук может быть отключен индивидуально для экземпляра сигнализации);

· звук для воспроизведения выбирается каждый раз когда в списке сигнализаций меняется

состав и/или состояние сигнализаций;

· всегда выбирается звук для сигнализации, имеющей максимальный приоритет. Однако, если в

приоритете был указан однократный режим воспроизведения звука, и сигнализация уже была

озвучена, то повторно звук не воспроизводится;

· если на момент выбора новой сигнализации для озвучивания, никаких звуков не

воспроизводилось, то будет начато воспроизведение;

· если на момент изменения состояния или состава сигнализаций производилось

воспроизведение некоторого звука, то:

o если требуется воспроизвести тот же самый звук (например, было первое

предупреждение, а потом появилось второе), то с воспроизведением ничего не

происходит, оно продолжается с текущего места; 

o если другой, то воспроизведение текущего звука прерывается и начинается

воспроизведение нового;

o при этом, если режим воспроизведения звука однократный, то считается, что звук был

однократно воспроизведен для всех сигнализаций с тем же приоритетом, для которых

задан тот же звук. Это значит, что если быстро появится 10 информационных сообщений с

одинаковым звуковым оповещением, в интервале времени, пока идет воспроизведение
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оповещения, то оповещение будет воспроизведено только 1 раз. При появлении новых

сигнализаций после окончания озвучивания, звук может быть воспроизведен повторно;

o при этом при появлении множества сигнализаций, имеющих разное однократное звуковое

оповещение, оно может быть воспроизведено позже. Таким образом при поступлении

пачки сигнализаций с разными однократными оповещениями, уникальные оповещения

будут проиграны по очереди, в зависимости от приоритетов сигнализаций;

o сигнализации с циклическим режимом воспроизведения звука маскируют сигнализации с

меньшим приоритетом и однократным воспроизведением звука. Это значит, что если,

например, висит авария для который в цикле проигрывается звук сирены, то при появлении

новых информационных сообщений с однократным режимом озвучивания, звук для них не

будет воспроизведен, даже после исчезновения аварии. Информационные сигнализации,

появляющиеся после исчезновения аварии (деактивации, квитирования, откладывания,

отключения звука), озвучены будут;

· после окончания воспроизведения звука производится поиск новой сигнализации для

озвучания:

o если режим воспроизведения - циклический, то тот же звук повторяется снова;

o если режим воспроизведения однократный, то ищется следующая еще не озвученная

сигнализация с максимальным приоритетом.

11.7 Типы технологических событий

На вкладке Типы технологических событий (1) имеется возможность создать

пользовательский тип события производный от базового типа Технологические события (см. рисунок

213).

Добавление нового Технологического события осуществляется с помощью кнопки Добавить

на панели инструментов (2). При этом создаётся технологическое событие (3) производное от базового

типа. 

Настройка событий по типам осуществляется в редакторе отекстовок окна Параметры:

· Редактор отекстовки перечисляемых параметров;

· Редактор отекстовок дискретного параметра;

· Редактор отекстовки битовых параметров.
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Рисунок 213 -   Типы технологических событий

11.8 Настройка событий

Настройка событий битовых, дискретных и перечисляемых параметров производится на вкладке

Параметры окна программного модуля, пользовательского типа и его экземпляра (см. пункт

Параметры ). Для настройки состояний необходимо выделить параметр и в открывшемся окне

Настройка параметра добавить отекстовки.

Редактор отекстовок битового параметра 

В данном окне задаются отекстовки битовых параметров. Битовый параметр - параметр

предназначен для отекстовки и изменения произвольного набора не более 32 бит (см. рисунок 214). 

Редактор открывается через контекстное меню параметра: Переопределить отекстовки в окне

Технологические объекты или в окне POU (Компоненты) или внизу на вкладке Параметры при

выделении параметра.

Кнопки на панели инструментов редактора:

 - добавить новую отекстовку бита;

- изменить отекстовку (добавить переопределение отекстовки);

 - удалить выделенный элемент;

 - копировать выделенный элемент;

 - вставить скопированный элемент:

o если выполняется Вставка отекстовки, которая уже определена в базовом типе, без

нажатия на кнопку  Изменить, то в производном типе она переопределяется.

Например, скопирована отекстовка бит 10, текст - Информация, событие - Информация и

выполняется её вставка в отекстовки параметра, у которого присутствует отекстовка бит

10, текст - Предупреждение, событие - Предупреждение, то после вставки, без нажатия

на кнопку Изменить, будет отекстова бит 10, текст - Информация, событие -

Информация, т.е. изменится;

305
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o если выполняется Вставка отекстовки, которая уже определена в базовом типе, после

нажатия на кнопку  Изменить, то в производном типе создается новая отекстовка.

Например, скопирована отекстовка бит 10, текст - Информация, событие - Информация и

выполняется её вставка в отекстовки параметра, у которого присутствует отекстовка бит

10, текст - Предупреждение, событие - Предупреждение, то после нажатия на кнопку

Изменить и выполнения вставки, отекстова бит 10, текст - Предупреждение, событие -

Предупреждение останется неизменной и создастся новая отекстовка с незанятым

значением.

Настройка отекстовки битового параметра выполняется с помощью следующих полей:

· Номер бита - вводится номера бита от 0 до 31;

· Текст 1 - указывается соответствующая отекстовка бита, когда его значение равно 1;

· Приоритет события 1 - определяется приоритет отекстовки для бита, когда его значение

равно 1;

· Тип события 1 - определяется тип технологического события оттекстовки для бита, когда его

значение равно 1. Тип события создается в окне Типы технологических событий;

· Текст 0 - указывается соответствующая отекстовка бита, когда его значение равно 0;

· Приоритет события 0 - определяется приоритет отекстовки для бита, когда его значение

равно 0;

· Тип события 0 - определяется тип технологического события оттекстовки для бита, когда его

значение равно 0. Тип события создается в окне Типы технологических событий;

· Описание - указывается описание оттекстовки.

Рисунок 214 -  Окно редактора отекстовок битового параметра

Отекстовка задних и передних фронтов бит в проекте и в Списке событий описана в пункте

Ввод значения для битовых параметров.

Редактор отекстовок дискретного параметра 

В данном окне задаются отекстовки дискретных параметров. Дискретный параметр -

дискретный параметр объекта с двумя состояниями (Да/Нет) (см. рисунок 215). 

Редактор открывается через контекстное меню параметра: Переопределить отекстовки в окне

Технологические объекты или в окне POU (Компоненты) или внизу на вкладке Параметры при

выделении параметра.
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Кнопки на панели инструментов редактора:

 - добавить новую отекстовку бита;

- изменить отекстовку (добавить переопределение отекстовки);

 - удалить выделенный элемент;

 - копировать выделенный элемент;

 - вставить скопированный элемент.

Настройка отекстовки дискретного параметра выполняется с помощью следующих полей:

· Значение - вводится значение состояния параметра (true/false);

· Текст - указывается соответствующая состоянию отекстовка;

· Приоритет события - определяется приоритет отекстовки;

· Тип события - определяется тип технологического события оттекстовки. Тип события

создается в окне Типы технологических событий;

· Описание - указывается описание оттекстовки.

Рисунок 215 -  Окно редактора отекстовок дискретного параметра

Редактор отекстовок перечисляемого параметра 

В данном окне задаются отектовки перечисляемых параметров. Перечисляемый параметр -

дискретный параметр объекта с множественными состояниями (см. рисунок 216).

Редактор открывается через контекстное меню параметра: Переопределить отекстовки в окне

Технологические объекты или в окне POU (Компоненты) или внизу на вкладке Параметры при

выделении параметра.

Кнопки на панели инструментов редактора:

 - добавить новую отекстовку состояния;

- изменить отекстовку состояния (добавить переопределение отекстовки);

 - удалить выделенный элемент;

 - копировать выделенный элемент;

 - вставить скопированный элемент:

o если выполняется Вставка отекстовки, которая уже определена в базовом типе, без
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нажатия на кнопку  Изменить, то в производном типе она переопределяется.

Например, скопирована отекстовка со значением 10, текст - Информация, событие -

Информация и выполняется её вставка в отекстовки параметра, у которого присутствует

отекстовка со значением 10, текст - Предупреждение, событие - Предупреждение, то

после вставки, без нажатия на кнопку Изменить, отекстова будет со значением 10, текст -

Информация, событие - Информация, т.е. изменится;

o если выполняется Вставка отекстовки, которая уже определена в базовом типе, после

нажатия на кнопку  Изменить, то в производном типе создается новая отекстовка.

Например, скопирована отекстовка со значением 10, текст - Информация, событие -

Информация и выполняется её вставка в отекстовки параметра, у которого присутствует

отекстовка со значением 10, текст - Предупреждение, событие - Предупреждение, то

после нажатия на кнопку Изменить и выполнения вставки, отекстова со значением 10,

текст - Предупреждение, событие - Предупреждение останется неизменной и создастся

новая отекстовка с незанятым значением.

Настройка отекстовки перечислимого параметра выполняется с помощью следующих полей:

· Значение - вводится порядковый номер состояния параметра;

· Текст - указывается соответствующая состоянию отекстовка;

· Приоритет события - определяется приоритет отекстовки;

· Тип события - определяется тип технологического события оттекстовки. Тип события

создается в окне Типы технологических событий;

· Описание - указывается описание оттекстовки.

Рисунок 216 -  Окно редактора отекстовок перечисляемого параметра

Настройка значений битового параметра 

В данном окне осуществляется настройка значения битового параметра (см. рисунок 217).

Битовый параметр - параметр предназначен для отекстовки и изменения произвольного набора

не более 32 бит. 

Редактор открывается при нажатии у параметра в столбце По умолчанию  на кнопку   в окне
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Параметры.

Кнопки на панели инструментов редактора:

- отметить все элементы;

- снять отметки со всех элементов;

- сбросить изменения.

Настройка значения битового параметра осуществляется в следующих полях редактора:

· № - номер бита;

· М - маска позволяет включить/выключить биты при изменении;

· Значение -  установка значения битов (0/1).

Отекстовка передних и задних фронтов битовых параметров

В редакторе отекстовки битовых параметров для бита задаётся отекстовка для значения 1 и 0.

Битовые параметры отекстовываются следующим образом:

· если значение бита равно 1, то значение отекстовывается из поля Текст 1, который

устанавливается в окне редактор отекстовки битовых параметров;

· если значение бита равно 0, то:

o если у бита задан Текст 0, который устанавливается в окне редактор отекстовки битовых

параметров, то значение отекстовывается из данного поля;

o иначе, когда Текст 0 не задан:

§ если значение получено из проекта, например, в столбце По умолчанию  в окне

Параметры, в редакторе аниматоров, в окне Ввод значения и др., то текст

формируется по шаблону "НЕ Текст 1";

§ значение, которое отображается в колонке Обзор в режиме runtime, не

отекстовывается.

Отекстовка передних и задних фронтов битовых параметров в списке

событий

Битовые параметры в списке событий отекстовываются следующим образом:

· если в отекстовке бита задан Текст 1 и Текст 0 (см. пункт редактор отекстовки битовых

параметров), то в отекстовке в Списке событий используется сам текст;

· если задан Текст 1, но не задан Текст 0, то в Списке событий используется

Активация/Деактивация с подстановкой текста из поля Текст 1.

Если у Текст 1 и Текст 0 не заданы Приоритет события 1 и Приоритет события 0,

соответственно, то данные события отображаются как НЛО.
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Рисунок 217 -  Окно ввода значения битового параметра

Маска у битовых параметров

Маска - это еще один набор бит, который объединен со значением. Т.е. каждый бит в значении

может принимать три значения вместо обычных двух: X = оставить как есть, 1 = поставить в 1, 

0 = поставить в 0.

Если маска не установлена, то значение бита не изменяется (устанавливается в Х). 

Если маска установлена, то значение бита изменится на заданное (устанавливается в 0/1). 

В случае если у битового параметра:

· не заданны отектовки, то при необходимости изменить какой-либо бит с помощью рецепторов,

нужно у созданного действия рецептора "Установка значения параметра" столбце

Значение ввести значения 0/1 для тех бит, которые необходимо изменить, а у остальных

заполнить Х. 

Например, в проекте есть битовый параметр, у которого не заданы отекстовки и значение

которого равно 0110b. Необходимо изменить у параметра значения первого бита с 0 на 1 и третьего бита

с 1 на 0, таким образом чтобы при изменении первого и третьего бита не изменялись значения других

бит. При изменении значения битового параметра необходимо ввести значение X0X1, в результате

значение битового параметра получится 0011. Таким образом второй и четвертый биты остались

неизменными;

· заданны отектовки, то при необходимости изменить какой-либо бит с помощью рецепторов,

нужно у созданного действия рецептора "Установка значения параметра" столбце

Значение открыть окно Ввод значения. В открывшемся окне Ввод значения установить

маску для тех бит, которые необходимо изменить (установить в 0 или 1):

o если для бита установлена маска, но не установлено значение, то данный бит обнуляется; 

o если для бита установлена маска, но установлено значение, то данный бит

устанавливается в 1;

o если для бита не установлена маска, то бит остается неизменным.
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При использовании битовых параметров в анимации отекстовываются установленные биты

(значение 1) и сброшенные (значение 0), но только, у которых задан Текст 0 (см. пункт редактор

отекстовки битовых параметров). Без Текста 0 и замаскированные (X) не отекстовываются.

При использовании битовых параметров в анимации значение Х эквивалентен 0, т.е. если маска

не установлена, то бит равен 0. Например, если в анимации ввести значение битового параметра X1X0X,

то значение будет рано 01000.

11.9 Состояния

Вкладка Состояния предназначена для управления составом и редактирования свойств

состояний объекта (см. рисунок 218). 

Кнопки на панели инструментов (1) редактора позволяют:

 - добавить новое состояние;

 - удалить выделенное состояние;

 - настройка видимости колонок;

 - копировать выделенное состояние;

 - вставить скопированное состояние.

Редактирование состояния производится в полях таблицы состояний (2) или в окне Свойства (3):

· Состояния/Имя - название состояния.

· Тип состояния - тип состояния. Выбор соответствующего типа состояния осуществляется в

диалоговом окне (4), в котором представлены как предопределённые, так и пользовательские

(эксклюзивные) типы состояний. 

Предопределённые типы:

o Дискретное состояние - текущее состояние технологического процесса, например закрытие

арматуры, отключение насоса;

o Системная сигнализация - сигнализация, зависящая от устройства человеко-машинного

интерфейса (ЧМИ). Она отображает статус системы, включая ошибки в коммуникации

между устройством ЧМИ и системой, например сообщения об авторизации пользователя,

смены режима работы контроллера, успешном/неуспешном подключении к контроллеру;

o Перечислимое состояние - состояния (5), которые может принимать один параметр

(содержит набор состояний);

· Класс - соответствующий состоянию базовый класс. Выбор класса тревоги осуществляется в

диалоговом окне (6). Пользовательские классы создаются  на вкладке Классы тревог окна

Ресурсы тревог;

· Сигнал источник - переменная, при изменении которой происходит срабатывание тревоги.

Выбор сигнала осуществляется в диалоговом окне (7);

Бит сигнала -  бит переменной-источника значения;

· Значение сигнала - значение переменной-источника значения (для аналоговых параметров);
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· Сигнал подавления Выбор сигнала осуществляется в диалоговом окне (7).

· Бит подавления -  бит, выделяемый в переменной подавления;

· Приоритет - относительная степень значимости тревоги, которая задана значением важности.

Определяет стиль отображения тревоги. Выбор приоритета осуществляется из списка (8).

Может принимать пользовательское или одно из пяти значений;

· Макс. время откладывания - максимальное время, на которое оператор может отложить

сигнализацию. 0 - сигнализация не может быть отложена;

· Текст - описание тревоги, выводимое на экран в случае срабатывания;

· Срабатывание/Условие срабатывания - условие срабатывания, выбираемое из списка (9):

o передний фронт;

o задний фронт;

· Описание - описание состояния;

· Окно по умолчанию - выбор специального окна (11), которое можно вызвать от состояния из

Списка сигнализаций в ОС. В качестве Специального окна можно выбрать мнемосхему,

мнемосимвол без типа или с типом объекта, к которому можно привести тип объекта, в котором

размещено состояние;

· Окна (10) - набор специальных окон для состояния, который необходимо быстро показывать

на мнемосхеме. Выбор окон осуществляется в окне Выбор изображений (11).

Рисунок 218 -  Вкладка Состояния

Чтобы для созданных состояний генерировались сигнализации, необходимо привязать

технологическое описание к этому объекту. В качестве объекта может выступать экземпляр

функционального блока или программный модуль.
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12 АРХИВИРОВАНИЕ

12.1 Взаимодействие компонентов

Данные генерируются источником данных. В качестве источника данных может выступать

контроллер, виртуальный контроллер, драйвер протокола (например, SNMP).

Сигналы генерируемые источником данных представляют собой структуру со следующими

атрибутами:

· значение (Value);

· код качества (Quality);

· метка времени источника (SourceTime);

· метка времени сервера (ServerTime).

Схема взаимодействия компонентов ПРОГРАММНЫЙ КОМПЛЕКС SCADA-Текон 3.0

представлена на (см. рисунок 219):

Рисунок 219 -   Схема взамодействия компонентов
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12.2 Семплирование и фильтрация в источнике (runtime)

Генерация данных (ядро Runtime)

Данные генерируются в источнике данных, например, в контроллере. Компонент, который

генерирует данные в контроллере - Runtime. Он включает в себя Ядро выполнения и Драйвер

Runtime. В ядре выполняются ресурсы конфигурации с заданным временем цикла (CycleTime)  (см.

рисунок 220).

Ядро выполнения генерирует атрибуты сигналов: Value и SourceTime. Пока что у сигнала нет

атрибутов Quality и ServerTime (см. пункт Значения сигналов ).

При передачи данных из Ядра выполнения в Драйвер Runtime образуется очередь. В

очередь помещаются данные с интервалом не чаще, чем указан минимальный интервал семплирования

(MinSamplingInterval). В случае, если значение не изменилось, а метка времени изменилась и

MinSamplingInterval прошел, данные также помещаются в очередь, но в сжатом виде.

Размер очереди (MaxBufferSize) зависит от заданного интервала времени (BufferTime), в

течение которого в очереди должны гарантировано храниться измененные значения. MaxBufferSize

вычисляется по формуле:

MaxBufferSize = BufferTime/CycleTime. 

Таким образом, Ядро выполнения гарантирует, что в драйвер будут переданы все

изменившиеся значения за время не менее BufferTime. После передачи драйверу, значения из очереди

исключаются. 

Размер буфера может принудительно выставляться в единицу, если семплирование данных не

требуется (например, для обычных сигналов - не параметров).

Подписка ядро-драйвер по одной переменной может быть только одна.
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Рисунок 220 -   Очередь при передачи данных в ядро архива

Фильтрация данных (драйвер Runtime)

Драйвер Runtime получает данные из Ядра выполнения по подписке, выполняет функции

фильтрации и реализует часть OPC UA. 

В драйвере runtime происходит фильтрация значений, полученных из ядра выполнения,

формирование очереди данных и передача этих данных по подписке Серверу данных. 

Фильтрация в драйвере runtime необходима для уменьшения объема передаваемых по сети

данных. При этом необходимо обеспечить соответствующий профиль данных для всех клиентов. На

этом этапе у данных появляется код качества (Quality) и метка времени сервера (ServerTimeStamp). В

случае отказа ядра выполнения, выставляется соответствующий код качества (см. пункт Значения

сигналов ).

Имеется несколько фильтров, которые применяются последовательно через логическое ИЛИ (см.

рисунок 221):

· фильтр по изменению значения (апертура) - фильтр добавляет в очередь данные, только если

абсолютная разница между значением предыдущих данных и значением данных, пришедших

из ядра, больше апертуры. Если апертура равна 0, фильтр не учитывается, т.е. невозможно

задать нулевую апертуру;

· фильтр по изменению метки времени (периодический фильтр) - фильтр добавляет в очередь

данные, только если разница между меткой времени предыдущих данных и меткой времени

данных, пришедших из ядра, больше либо равна времени семплирования и значение
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предыдущих данных, не равно значению данных, пришедших из ядра. Если время равно

нулю, фильтр не учитывается, т.е. невозможно задать нулевое время сэмплирования;

· фильтр операторской станции - фильтр добавляет в очередь данные, только если разница

между меткой времени предыдущих данных и меткой времени данных, пришедших из ядра,

больше либо равна 500 мс и значение предыдущих данных, не равно значению данных,

пришедших из ядра. Фильтр не отключается и не настраивается;

· фильтр по изменению метки времени при неизменном значении - фильтр добавляет в очередь

данные, если разница между меткой времени данных, находящихся в конце очереди, и

меткой времени данных, пришедших из ядра, больше либо равна 60 с. Если последние

сэмплы в буфере содержат два сэмпла с одним и тем же значением и качеством, то новый

sample не добавляется, а перезаписывает последний. То есть  в буфере не должно идти

подряд более двух sample'ов с одинаковым значением и качеством. Фильтр не отключается и

не настраивается.

Рисунок 221 -   Фильтр данных в драйвере Runtime
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12.3 Особенности фильтрации в архиве

Схема фильтрации в драйвере архива (см. рисунок 222).

Рисунок 222 -   Подсистема архивирования

При архивировании пришедших из контроллера данных происходит несколько уровней

фильтрации:

· алгоритм обработки метки времени полученного значения;

· фильтр по качеству, апертуре, времени и периоду архивирования.

Алгоритм обработки метки времени полученного значения

Если в полученном при чтении значении отсутствует Время сервера (SourceTime), то это

значит, что есть коммуникационный или системный сбой (см. рисунок 223).

По причине неточности синхронизации времени между источником данных и Сервером

данных, реализован особый алгоритм записи.

 В случае, если:

· SourceTime присутствует;

· и последнее записанное значение имеет признак TimeIsSourceTime==true;

· и метка времени нового значения больше чем у последнего записанного значения, то:

полученное значение транслируется дальше для прохождения фильтров по фильтру, апертуре,

времени и периоду архивирования.
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Рисунок 223 -   Алгоритм обработки метки времени полученного значения

Фильтр по качеству, апертуре, времени и периоду архивирования

При последовательном получении данных с меткой времени источника, время которой

превышает время последнего записанного, применяется логика, приближенная к логике фильтрации

данных в Драйвер Runtime (см. рисунок 224). Проверка происходит последовательно (по логическому

ИЛИ):

Если период архивирования P <= Ts, где Ts - интервал обязательной записи в архив (сейчас 5

мин), то алгоритм записи работает по ветке А. Если период архивирования P > Ts, то алгоритм записи

работает по ветке Б.

Ветка А

1 Фильтр качества. Если качество значения изменилось с предыдущей записи, то значение

архивируется.

2 Фильтр 5 минут. Если с предыдущей записи прошло 5 - 10 минут, то значение архивируется.

3 Фильтр заданных апертуры и времени архивирования. Если не установлены никакие

значения (оба равны 0), то значение архивируется.

4 Фильтр по изменению значения (апертура). Если абсолютная разница между новым и

предыдущим значением превышает установленную апертуру, то значение архивируется.

Проверка не происходит, если была задана нулевая апертура.

5 Фильтр по времени архивирования. Если с предыдущей записи прошло больше указанного

периода архивирования, то значение архивируется. Проверка не происходит, если был задан

нулевой период архивирования.



335RU.БНРД.70033-01 33 01

Руководство программиста

Ветка Б

1 Если сигнал не меняется, то значение записывается в архив в диапазоне времени от одного

до двух периодов архивирования.

2 Если сигнал меняется, то:

· если сигнал аналоговый и задана апертура, то значение записывается в архив только при

превышении апертуры;

· если сигнал аналоговый и апертура не задана, или сигнал дискретный, то значение

записывается в архив безусловно.

Рисунок 224 -   Фильтр по качеству, апертуре, времени и периоду архивирования
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Запись данных со старой меткой времени от сторонних источников

В случае, когда метка времени у стороннего источника не меняется, то значение от данного

источника пишется в архив с периодом в интервале от периода архивирования до 30 минут. Если указан

период меньше пяти минут, то он приравнивается к пяти минутам. Если период больше 30 минут, то он

приравнивается к 30 минутам.

Если сторонний источник выдаёт старую метку времени и данная метка в прошлом дальше 30

минут от текущего времени сервера, то значение записывается со временем равным времени архива

минус 30 минут и ему назначается статус Interpolated (интерполяция). Такие точки в Анализе архива

на вкладке Таблица отображаются серым цветом.

12.4 Особенности синхронизации резервированных компонент

Резервирование архива выполняется по схеме горячего резервирования, при которой

резерв подключён к системе и подменяет вышедший из строя активный компонент в автоматическом

режиме без прерывания работы системы. Резервированных компонент может быть больше двух.

Резервированный сервер архива состоит из Активной и Пассивных компонент архива:

· Активный компонент осуществляет запись оперативных данных непосредственно из

источников данных (определяется Конфигурацией серверов приложений );

· Пассивный компонент осуществляет запись архивных данных из соседних компонент

(активных или пассивных).

Синхронизация данных

Синхронизация данных между серверами в одном резервированном сервере необходима для

восполнения отсутствующих данных, связанных с неактивностью или неработоспособностью в течение

некоторого времени.

Все компоненты архива синхронизируют данные томов из других компонент того же архива:

· при старте;

· после загрузки новой конфигурации;

· после восстановления из-за сбоя.

Дополнительно, синхронизация выполняется:

· когда все компоненты архива синхронизируют уникальные данные горячего тома из

других компонент. Под уникальными данными горячего тома подразумеваются только

такие данные, которые компонента архива записала непосредственно из источника этих

данных (т.е. эти данные не были получены из соседних компонент в ходе синхронизации);

· раз в 2 часа (не настраивается) все компоненты архива повторяют синхронизацию холодных

томов, с целью устранения возможных пропусков данных.

Подключение клиентов

И активная и пассивная компоненты могут обслуживать клиентов и отдавать им все накопленные

данные. Отличие в том, что пассивная компонента не может гарантировать полноту этих данных.
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Клиенты могут подключаться к компоненту архива явно или неявно:

· при явном выборе компоненты архива (например, в клиенте OpcUaDiag), Действующий

уровень обслуживания игнорируется (см. Формирование уровня обслуживания

сервера архива);

· при неявном подключении клиенты всегда выбирают такую компоненту архива, которая им

доступна по сети и имеет максимальный Действующий уровень обслуживания. Если

несколько компонент архива, которые видит клиент, имеют одинаковый Действующий

уровень обслуживания, то клиент неявно выбирает любую из них по своему усмотрению.

Формирование уровня обслуживания сервера архива

Уровень обслуживания сервера архива состоит из (см. пункт Диагностика ):

· Возможный уровень обслуживания определяется у драйвера архива на основании

доступности источников данных и внутренних ошибок архива;

· Действующий уровень обслуживания может быть:

o равен 1, когда компонент архива пассивный;

o равен Возможному уровню обслуживания, когда компонент архива активный.

Дублирование данных в резервированном архиве

Причины дублирования данных в резервированном архиве:

· в момент переключения активности некоторое время резервированные компоненты архива

могут работать в режиме двух активных архивов. Из-за этого каждый компонент

самостоятельно записывает значения из источника, а затем получает те же самые значения,

записанные соседом. Это может тиражировать семплы непродолжительное время (обычно

несколько секунд);

· между компонентами архива нарушилась связь, вследствие чего, обе компоненты становятся

активными и начинают писать значения из источника. Когда связь восстанавливается,

компоненты архива получат набор значений, которые записал их сосед и этот набор

продублируется с теми значениями, которые они записали самостоятельно; 

· когда компонента активизируется, она перечитывает семпл-буфера источников с самого

начала буфера. Из-за этого те семплы, которые были записаны ранее активной компонентой и

получены по механизму горячей синхронизации, запишутся повторно на глубину семпл-

буферов источника.

Возможные потери данных при подвисании архива

При подвисании архива данные могут теряться. Архив может подвиснуть в следующих случаях:

· копирование в холодные тома - при переносе страниц из активного тома в холодные тома.

Если диски под архив достаточно быстрые, то подвисание в этом случае может не возникать;

· в ходе синхронизации архивов. Чем меньше размер тома и страницы, тем выше шанс, что

архив будет подвисать.
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12.5 Сигнализации архива

Для анализа работы архива, а так же быстрого реагирования на ошибки возникающие при работе
архива в ПРОГРАММНЫЙ КОМПЛЕКС SCADA-Текон 3.0 для роли архив отображается следующие
сигнализации:

· Переполнение буфера событий ядра;

· Наличие поврежденных томов;

· Наличие ошибок синхронизации;

· Предупредительная сигнализация о скором окончании места для хранения архива;

· Сигнализация об ошибке, что место для архива закончилось и старые тома начали удаляться.

Сигнализации о месте на диске для хранения архива

Сигнализации о месте на диске для хранения архива формируются по следующему алгоритму
(см. рисунок 225):

1. Определяется место, занимаемое холодными томами в момент проверки (TotalVolumeSize);

2. Определяется место на диске для хранения холодных томов (AvailableSize) - свободное
место на диске;

3. Рассчитывается Максимальное возможное занимаемое место под архив:

MaxRequiredSize = максимальный_размер_всех_томов + максимальный_размер_тома * (1
+ уровень_резервирования) (уровень_резервирования 0 - не резервируется, 1 - дублирование, 2 -
троирование и т.д.);

4. Рассчитывается Оставшийся необходимый размер:

ReqiredSize= MAX(TotalVolumeSize, MaxRequiredSize) - TotalVolumeSize;

5. Выполняется проверка ошибки, если проверка не пройдена, то генерируется сигнализация:

На диске недостаточно свободного места для хранения архива.

Сигнализация генерируется если:

·  AvailableSize <= RequiredSize или

·  (AvailableSize - RequiredSize) <= 10MB

Иначе переход к следующему шагу;

6. Выполняется проверка на предупреждение, если проверка не пройдена, то генерируется
сигнализация:

На диске менее 20 % свободного места, не занятого архивом.

Сигнализация генерируется если:

(AvailableSize * 8) / 10 <= RequiredSize

Иначе сигнализаций о недостатке места на диске для хранения архива - нет.
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Рисунок 225 -   Сигнализация о месте на диске для архива

Архив может формировать ошибки и предупреждения превентивно, в случае, если анализ

конфигурации уже показывает потенциальную проблему. Так же, он мониторит изменение ситуации со

свободным местом при каждом сохранении очередного тома и так же превентивно формирует ошибку

или предупреждение по описанным выше алгоритмам.

12.6 Статистика архива

Окно Статистика архива (1) открывается из меню пиктограммы Окна 
 
 на панели

инструментов САПР SCADA-Текон 3.0 Статистика - Статистика архива и предназначена для анализа и

поиска аномалий в записях архивных данных.

Окно Статистика архива позволяет выполнять редактирование настроек архивирования

параметров через окно Свойства, в случае если открыт проект и его URI совпадает с URI проекта, на

котором был записан архив.
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Окно статистика архивНастройка и сводка. Производится предварительная настройка,

необходимая для анализа данных и отображается обобщённая информация по проанализированным

архивным данным;

· Состав. Максимально компактно отображается структура проанализированных архивных

данных, с выделением подозрительных мест (аномалий), на которые следует обратить

внимание в первую очередь;

· Данныеа содержит следующие вкладки:

· Содержит список тегов, по которым были собраны подробные статистические данные.

Настройка и сводка

На вкладке Настройка и сводка (1) производится предварительная настройка, необходимая

для анализа данных и отображается обобщённая информация по проанализированным архивным

данным.

Статистика архива работает, используя прямой эксклюзивный доступ к файлам архива. Не следует

запускать анализ архива непосредственно на файлах, к которым идёт обращение из архивной станции.

Следует делать копии архивных файлов и работать с ними. 

При ручном копировании, не обязательно выбирать все имеющиеся архивные тома. Достаточно

отсортировать их по времени создания и выбрать те из них, которые попадают в нужный интервал. Таким

образом, для анализа следует скопировать какое-то подмножество папок с томами и обязательно

необходимо скопировать следующие файлы:

· ./index.sqlite;

· ./Volumes/volumes.sqlite.

Чтобы собрать статистику об архиве в окне Статистика архива (см. рисунок 226), необходимо

на вкладке Настройка и сводка (1):

· напротив поля Корень архива нажать на кнопку   (2). При этом откроется окно

Выберите папку с корнем архива (3), в котором необходимо выбрать папку, в которой

лежит файл index.sqlite;

· напротив поля Холодные тома нажать на кнопку   (4). При этом откроется окно

Выберите папку с холодными томами архива (5), в котором необходимо выбрать папку, в

которой лежат папки с томами Volume_XXX и файл volumes.sqlite;

· после выбора папок с Корнем архива и Холодными томами необходимо задать интервал,

за который будет производится анализ архива. Настройка интервала выполняется с помощью

(6):

o установить быстрый интервал . Выбирается один из предложенных интервалов

времени;

o селекторов метки времени начала и конца интервала ;

o закрепления начала или конца интервала ; 
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o перемотки вперёд/назад  с выбранным интервалом времени в селекторе;

o автопрокрутки  , которая позволяет сдвинуть интервал времени на сейчас;

· далее необходимо нажать на кнопку Анализ (7). После чего в области Сводка (8) отобразится

общая статистическая информация за выбранный интервал анализа:

o число записанных тегов;

o число записанных семплов;

o средний размер семпла;

o приблизительный размер записанных данных за выбранный период анализа, байт;

o приблизительная скорость наполнения архива, байт/сутки.

Рисунок 226 -   Настройка и сводка

Состав

На вкладке Состав (1) максимально компактно отображается структура проанализированных

архивных данных, с выделением подозрительных мест (аномалий), на которые следует обратить

внимание в первую очередь (см. рисунок 227). После того, как процесс сбора статистики завершится, на

вкладке Состав будет отображён список:

· Тегов (2) - полный список тегов, для которых в архив был записан хотя бы 1 значение или

событие (семпл);

· Томов (3)- полный список папок с холодными томами архива. Папка Тома имеет флажок,

позволяющий выбрать или убрать выбор со всех папок с томами;

· Лишних томов - список томов, которые по каким-то причинам остались на диске, но не

требуются для дальнейшей работы архива. В нормальной работе архива не должны

появляться. В списке отображаются лишние тома в виде Том N. В папке с холодными томами

архива следует удалить тома Volume_N с указанными в папке Лишние тома номерами.

Например, в папке Лишние тома присутствуют тома: Том 4, Том 12, Том 27, то в папке с

холодными томами архива следует удалить тома Volume_4, Volume_12, Volume_27;

· Отсутствующих томов (4) - список томов, которые должны входить в архив, но полностью

отсутствуют на диске. Может являться штатной ситуацией, если для анализа были
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скопированы не все данные архива.

Теги

Для каждого тега (5) в папке Теги (2), доступно следующее:

· название источника тега (KKS.имя_параметра или KKS.имя_состояния). Отображаются

только, если во время анализа архива открыт проект, в котором описан источник данных для

выбранного тега;

· интервал записанных данных на выбранном интервале анализа; 

· информация о теге:

o всего записанных семплов на анализируемом интервале;

o средняя частота записи семплов за интервал записанных данных.

Контекстное меню (6) тега (5) позволяет:

· Статистика по тегу. Собирает расширенную статистику по тегу за весь выбранный интервал

анализа архива. Данные по статистике отображаются на вкладке Данные (7);

· Статистика по тегу по частям. Аналогична статистике по тегу, но доступна только если выбрана

одна или несколько частей (8) из папки Тома (3). Соответственно, ограничивается только

записями семплов в выбранных томах. Данные по статистике отображаются на вкладке

Данные (7);

· Перейти в - команда навигации для перехода в редакторы

Компоненты/Параметры/Технологические объекты и др.;

· Найти... - команда поиска тега в  Объекты/Технологические объекты и др.

Тома

Для папки Тома (3) имеется возможность установить флажок, позволяющий выбрать или убрать

выбор со всех папок с частями данного тома (8).

Для каждой папки (9) Тома (3) доступна следующая информация:

· интервал времени всех записанных в него данных;

· предупреждения об ошибках чтения данных тома (с описанием ошибки в информации о

частях, где были обнаружены ошибки);

· предупреждение об аномальном интервале тома. Интервал считается аномальным, 

если максимальный разброс данных в этом томе по времени составляет более двух суток или

менее 1 мс;

· предупреждение о наличии аномально частых записях по отдельным тегам. Частота записи

считается аномальной, если она в 10 или более раз превышает медианную частоту записи

всех тегов в данном томе.

Если раскрыть папку тома (9), то в нем могут появится следующие вложенные папки:

· аномальные теги - папка со списком тегов с аномальными частотами записи (превышение

медианного значения);

· папки с частями томов (8).
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Для удобной сортировки информации на вкладке Состав (1) применяются фильтры (10):

· По числу семплов - выполняет сортировку статистических данных по убыванию или

возрастанию числа семплов в теге, в томе и в частях;

· По длительности - выполняет сортировку статистических данных по убыванию или

возрастанию длительности в теге, в томе и в частях;

· По среднему значению - выполняет сортировку статистических данных по убыванию или

возрастанию средней частоты записи семплов в минуту в теге, в томе и в частях.

Применить можно только один фильтр, т.е. если применён, например, фильтр По числу

семплов, а затем применяется фильтр По длительности, то статистические данные станут

отсортированы по длительности, а не по числу семплов.

Рисунок 227 -   Состав

Данные

Вкладка Данные (1) содержит список тегов (см. рисунок 228), по которым были собраны

подробные статистические данные (см. пункт Состав). 

Вкладка Данные разделена на 2 области:

· Теги (2). Отображается список тегов, по которым собраны статистические данные;

· Данные статистики (3).  Информация становится доступной после выбора тега (4) в области

Теги (2). В области отображается следующая статистическая информация:

o Топ 10 дубликатов - список содержит не более 10 меток времени, в которых по данному

тегу было записано наибольшее число семплов с повторяющимся значением. Этот анализ

позволяет выявить аномальную работу буферов семплирования данных;
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o Топ 10 семплов, с аномальным интервалом семплирования - список содержит не

более 10 меток времени, в которых семплы писались с интервалом, чаще, чем

минимальный интервал семплирования (если он задан) или чаще, чем 1 раз в 61 секунду

(если интервал семплирования не задан). Этот анализ позволяет выявить неправильную

настройку фильтров архивации параметра. Например, задан минимальный интервал

семплирования и апертурный фильтр. При этом, изменение сигнала все время превышает

выбранную апертуру и фильтр по времени фактически перестаёт работать;

o Распределение плотности записи тега по выбранному интервалу. Предлагает

выбрать интервал (по умолчанию 10 минут) и увидеть волны плотности распределения
записанных семплов по данному тегу. Позволяет увидеть временные аномалии,
приводящие к необычной нагрузке на запись в архив в течение изучаемого интервала.

Рисунок 228 -   Данные
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13 ДИАГНОСТИКА

13.1 Системная диагностика

Системная диагностика в ПРОГРАММНЫЙ КОМПЛЕКС SCADA-Текон 3.0 выполняется для:

· контроллера ;

· станции .

13.1.1 Диагностика контроллера

Диагностика контроллера разделяется на:

· Системную диагностику;

· Общую диагностику;

· Диагностику модулей.

Диагностические параметры контроллера привязываются к  технологическому описанию в

редакторе Контроллера на вкладке Параметры. 

13.1.2 Диагностика станции

Диагностика станции разделяется на:

· Диагностику Операторской станции ;

· Диагностику ролей Сервера приложений ;

· Мониторинг ресурсов .

Диагностика станции зависит от конфигурации сервера приложений :

· в случае, когда Сервер приложений не настроен для станции, то у нее для настройки будет

доступна только диагностика ОС и мониторинга ресурсов;

· Сервер приложений настроен, то для станции доступна диагностика не только ОС и

мониторинга ресурсов, но и ролей, которые добавлены в Конфигурацию сервера

приложений и выполняются на данной станции.

13.1.2.1 Диагностика Операторской станции

Диагностика Операторской станции настраивается для той станции, на которой планируется

запуск ОС (см. рисунок 229).

Рисунок 229 -   Диагностика Операторской станции
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13.1.2.2 Диагностика ролей Сервера приложений

Диагностика ролей Сервера приложений подразделяется на (см. рисунок 230):

· Системную диагностику, которая в свою очередь позволяет определить:

o Активность роли;

o Текущий уровень обслуживания;

o Возможный уровень обслуживания;

o Синхронизацию (информация о синхронизации с другими компонентами резервированного

сервера). Например, в случае резервированного сервера для роли Архив отображается

статус синхронизации данной роли между резервированными станциями;

· диагностика, которая специфична для конкретной роли (рисунки 231 и 232).

Рисунок 230 -   Классификация диагностики ролей сервера
приложени
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Рисунок 231 -   Диагностики ролей сервера приложений (Часть 1/2)
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Рисунок 232 -   Диагностики ролей сервера приложений (Часть 2/2)

13.1.2.2.1 Диагностика роли Контроллер (Сервер данных)

Для роли Контролер (Сервер данных) выполняется следующая диагностика:

· Системная диагностика;

· Синхронизация - информация о синхронизации с другими компонентами резервированного

сервера;

· Общая диагностика роли - отображает общую информацию о работе контроллера, например,

Всего переменных, Статус конфигурации, Выбранный контроллер;

· Состояние обмена - отображает статус обмена данными с источником;

· Состояние сети - диагностика и статус работоспособности сети связи с источником данных

(Отправлено по сети, Получено по сети и Статус сети).
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13.1.2.2.2 Диагностика роли Сервер аудита

Для роли Сервер аудита выполняется следующая диагностика:

· Системная диагностика;

· Синхронизация - информация о синхронизации с другими компонентами резервированного

сервера;

· Общая диагностика роли - отображает общую информацию о работе Сервера аудита,

например, Достаточно места, Записано;

· Состояние обмена - отображает статус обмена данными с агентом аудита;

· Состояние сети - диагностика и статус работоспособности сети связи с агентом аудита

(Отправлено по сети, Получено по сети и Статус сети).

Диагностика Состояние обмена и сети выполняется для Агента аудита тех станций, которые

добавлены в источники роли Сервер аудита.

13.1.2.2.3 Диагностика роли Архив

Для роли Архив выполняется следующая диагностика:

· Системная диагностика;

· Синхронизация - информация о синхронизации с другими компонентами резервированного

сервера;

· Общая диагностика роли - отображает общую информацию о работе Архива, например,

Ошибок чтения/записи, Ошибок синхронизации;

· Состояние ядра событий - диагностика состояния ядра архива, отвечающего за хранение

событий (Статус томов, Синхронизируемые тома). Следует добавлять данные параметры,

когда для роли Архив в качестве источника добавлена роль Сервер событий и сигнализаций;

· Состояние ядра сэмплов - диагностика состояния ядра архива, отвечающего за хранение

значений переменных (Статус томов, Синхронизируемые тома). Следует добавлять данные

параметры, когда для роли Архив в качестве источника добавлена роль Технологические

объекты.

13.1.2.2.4 Диагностика роли Сервер событий и сигнализаций

Для роли Сервер событий и сигнализаций выполняется следующая диагностика:

· Системная диагностика;

· Синхронизация - информация о синхронизации с другими компонентами резервированного

сервера;

· Общая диагностика роли - отображает общую информацию о работе роли Сервера событий и

сигнализаций, например, Актуальных состояний, Всего состояний;

· Состояние синхронизации - диагностика состояния синхронизации сигнализаций с другими

компьютерами в резервированной группе.
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13.1.2.2.5 Диагностика роли Технологическиеобъекты

Для роли Технологические объекты выполняется следующая диагностика:

· Системная диагностика;

· Синхронизация - информация о синхронизации с другими компонентами резервированного

сервера;

· Общая диагностика роли - отображает общую информацию о работе роли Технологические

объекты, например, Всего параметров, Записано клиентами.

13.1.2.2.6 Диагностика роли Сервер компиляции и загрузки

Для роли Сервер компиляции и загрузки выполняется Системная диагностика.

13.1.2.2.7 Общая диагностика сервера данных

Общая диагностика сервера данных выполняется для станций, на которых развернут Сервер

данных проекта:

· Системная диагностика;

· Синхронизация - информация о синхронизации с другими компонентами резервированного

сервера;

· Общая диагностика роли - отображает общую информацию о работе Сервера данных,

например, Всего объектов, Количество сессий;

· Доступ к аудиту - диагностика доступа к агенту аудита;

· Поток данных с сервером-источником - диагностика обмена данными с источником данных на

другом сервере по указанному потоку данных (роли). Выполняется для:

o Агента аудита;

o Операторской станции;

o Мониторинга ресурсов;

o Сервера данных;

· Поток данных с сервером-источником - Состояние обмена - диагностика состояния обмена

данными с источником данных на другом сервере. Выполняется для:

o Операторской станции;

o Мониторинга ресурсов;

o Сервера данных;

· Связь с сервером источником - диагностика состояния сетей связи с другими серверами при

проксировании (источник данных на другом сервере данных). Выполняется для:

Операторской станции;

Сервера данных;

· Сеть резервированных серверов - диагностика состояния сетей с другими серверами в

резервированной группе;
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· Синхронизация конфигураций - отображает соответствие конфигурации по отношению к другим

резервированным серверам.

13.1.2.3 Мониторинг ресурсов

В окне Станция (1) (см. рисунок 233) реализован функционал Мониторинга ресурсов (2). 

Мониторинг ресурсов позволяет контролировать и сигнализировать о превышении заданных

параметров станций, таких как:

· Место на диске - выполняет мониторинг свободного места на диске;

· Синхронизация времени - мониторинг точности синхронизации времени между

приложениями,расположенных на разных компьютерах;

· Агент аудита - мониторинг состояния агента аудита;

· Проверка целостности - мониторинг целостности (отсутствие изменений) компонент и настроек

ПРОГРАММНЫЙ КОМПЛЕКС SCADA-Текон 3.0.

Мониторинг ресурсов станции выполняется Операторской станцией или Сервером данных.

Таким образом если на станции будет запускаться ОС, то для мониторинга будет использоваться именно

она. Если на станции работают сервер данных и ОС, то для проведения диагностики выбирается одно

из приложений.

Кнопки на панели инструментов (3) окна Мониторы ресурсов (2) выполняют следующие

функции:

 - добавление нового типа мониторинга ресурсов;

- удаление типа мониторинга ресурсов. При нажатии на эту кнопку удаляется

предварительно выбранный тип мониторинга ресурсов.

Контекстное меню для ресурса (4) позволяет Добавить, т.е. добавляет тип мониторинга

ресурсов.

Контекстное меню для типа мониторинга ресурса (5) позволяет Удалить, т.е. удаляет тип

мониторинга ресурсов.

Для того чтобы выполнить мониторинг ресурса станции - Место на диске, например, средствами

операторской станции необходимо:

· открыть редактор станции, на которой планируется запуск операторской станции;

· выбрать ресурс Запуск на операторской станции (6) и на панели инструментов нажать на

кнопку Добавить  (3). В открывшемся окне (7) выбрать тип мониторинга ресурсов - Место

на диске (8) ;

· у добавленного типа мониторинга ресурсов раскрыть перечень свойств (9);

· у свойств Аварийный и Предупредительный порог в столбце Значение указать пороговые

значения срабатывания сигнализаций (размер свободного пространства на указанном диске в

Мб. Если текущий размер меньше, то формируется сигнализация);
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· у свойства Диск ввести имя диска для мониторинга свободного пространства (например, C:,

D:, X:, /mnt/sdb1/,/).

Для того чтобы выполнить мониторинг ресурса станции - Синхронизация времени, например,

средствами сервера данных необходимо:

· открыть редактор станции, на которой запущен сервер данных;

· выбрать ресурс Запуск на сервере данных (10) и на панели инструментов нажать на кнопку

Добавить  (3). В открывшемся окне (7) выбрать тип мониторинга ресурсов -

Синхронизация времени (11);

· у добавленного типа мониторинга ресурсов раскрыть перечень свойств (12);

· у свойства Точность ввести значение порога расхождения времени в мс., при достижении

которого формируется сигнализация;

· выделить свойство Источники и нажать на  кнопку Добавить  (3). Для Синхронизации

времени может быть добавлено несколько источников;

· у добавленного Источника в столбце Значение нажать на кнопку  (13). В открывшемся

окне (14) выбрать Источник синхронизации. В качестве источника может выступать станцию,

на которой запущен сервер данных, или контроллер;

· у добавленного Источника раскрыть свойства (15). У свойства Попытки чтения установить

значение попыток чтения данных времени.

Для того чтобы выполнить мониторинг ресурса станции - Агент аудита, например, средствами

сервера данных необходимо:

· открыть редактор станции, на которой запущен сервер данных;

· выбрать ресурс Запуск на сервере данных (10) и на панели инструментов нажать на кнопку

Добавить  (3);

· в открывшемся окне (7) выбрать тип мониторинга ресурсов - Агент аудита (16). После чего у

ресурса Запуск на сервере данных (10) добавится новый тип монитора ресурсов Агент

аудита1 (17).

Для того чтобы выполнить мониторинг ресурса станции - Проверка целостности, например,

средствами сервера данных необходимо:

· открыть редактор станции, на которой запущен сервер данных;

· выбрать ресурс Запуск на сервере данных (10) и на панели инструментов нажать на кнопку

Добавить  (3);

· в открывшемся окне (7) выбрать тип мониторинга ресурсов - Проверка целостности (18).

После чего у ресурса Запуск на сервере данных (10) добавится новый тип монитора

ресурсов Проверка целостности1 (19);

· у добавленного типа мониторинга ресурсов раскрыть перечень свойств;



353RU.БНРД.70033-01 33 01

Руководство программиста

· в свойстве CheckMode (20) установить режим выполнения проверки:

o Отключено - проверка при старте приложения не выполняется. Если включена

периодическая проверка, то она запускается сразу после старта приложения;

o С игнорированием - при запуске приложения выполняется проверка. При наличии

ошибок приложение продолжит работу;

o Аварийное завершение - при запуске приложения выполняется проверка. При наличии

ошибок приложение завершает свою работу;

· у свойства Период проверки (21) ввести период, с которым будет запускаться

периодическая проверка. Если задано 0, то периодическая поверка отключена, иначе время

задаётся в часах.

Если проверка целостности не прошла, то в Центре диагностики в окне Контроль целостности

отображаются подробности выполненной диагностики.

Рисунок 233 -   Мониторинг ресурсов

После добавления мониторинга ресурсов для Станции, в окне Конфигурация сервера

приложений для ролей Технологические объекты и Сервер событий и сигнализации в качестве

источников данных добавляется  - Мониторинг ресурсов (подробнее в пункте Конфигурация серверов

приложения).

Также для отображения значений мониторинга ресурсов в ОС необходимо создать технологические

описания.
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13.1.3 Отображение диагностики

13.1.3.1 Настройка отображения диагностика

Диагностика проекта доступна для отображения в Операторской станции. Для этого следует:

· в конфигурацию сервера приложений для ролей Технологические объекты и Сервер

событий и сигнализаций  добавить источники данных:

o Общая диагностика сервера – для диагностики Сервера данных станции;

o Диагностика ОС – для диагностики ОС станции;

o ResourceMonitor – для мониторинга ресурсов станции;

После добавления в роль Технологические объекты данных источников, значения

диагностируемых параметров станут доступны в Операторской станции и в режиме обзора в окне

Технологические объекты.

После добавления в роль Сервер событий и сигнализаций данных источников, будут

отображаться события и сигнализации диагностируемых параметров;

· в окне Технологические объекты с помощью кнопки Связать с имеющимся объектом

добавить параметры диагностики, которые необходимо отображать на ОС.

13.1.3.2 Онлайн отображение диагностики

Онлайн диагностика проекта в ПРОГРАММНЫЙ КОМПЛЕКС SCADA-Текон 3.0 отображается по

средствам следующих приложений:

· Операторской станции, где создаются соответствующие кадры и мнемосимволы, которые

привязываются к созданным объектам диагностики. В Операторской станции доступно не

только отображение значений параметров, но и отображение событий и сигнализаций;

· САПР SCADA-Текон 3.0, где диагностика выполняется с по средствам:

o окна История событий ;

o окна Диагностика станции/контроллера;

o диагностики в TUNER;

o окна Сообщения .

13.1.3.3 Оффлайн отображение диагностики

Оффлайн диагностика проекта в САПР SCADA-Текон 3.0 отображается по средствам:

· дампов приложений;

· логов приложений ;

· событий аудита и системной диагностики ;

· истории изменения проекта;

· отчёт с БЦП.
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13.2 Окно диагностики

Сервер диагностики – это сервер, публикующий диагностику (см. рисунок 234). В проекте этот

сервер явно не конфигурируется. Диагностические данные публикуются ролями объектных параметров и

сигнализаций для соответствующих ролей.

В окне Диагностика (1), которое вызывается из выпадающего меню кнопки Окна  на панели

инструментов Центр диагностики (1), реализован функционал отображения диагностических данных.

Рабочая область окна Диагностика (1) разделена на 2 части: область Устройства (2) и область

Отображение диагностики (3).

В области Устройства (2) отображен полный перечень исполняемых ролей на сервере

приложений для конкретной станции, а также Контроллеры и Станции проекта.

Рисунок 234 -   Диагностика станции

В случае если ревизия открытого проекта отличается от ревизии конфигурации сервера данных

станции, то при выделении в области (2) узла Станция в области Отображение диагностики (3)

появится возможность изменить конфигурацию дерева диагностики с ревизии проекта на ревизию

сервера данных. При этом перестраивается дерево диагностики в области (2) в соответствии с ревизией

сервера данных. Смена дерева диагностики на ревизию сервера данных выполняется при нажатии на

кнопку Отобразить конфигурацию из ревизии в области (3). Изменять конфигурацию дерева

диагностики с ревизии проекта на ревизию сервера данных необходимо в случае, когда у ревизии

сервера данных другой набор ролей по сравнению с текущей ревизией проекта. Чтобы возвратиться с

конфигурации дерева диагностики ревизии сервера данных на ревизию проекта, необходимо на главной

панели инструментов нажать на кнопку Обновить .

Рассмотрим отображение диагностики для Сервера, Контроллера и Станции:

Статус 

Отображается уровень обслуживания Сервера, Контроллера и Станции:

· Действующий уровень обслуживания;

· Возможный уровень обслуживания.
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Значение для уровня обслуживания Сервера определяется:

· 0 - В режиме обслуживания;

· 1 - Не функционирует;

· 2...199 - Есть отказы;

· 200...255 - Полностью функционален.

Отображается номер активной ревизии проекта и в каком статусе она находится, а также

отображается загруженная ревизия и процесс загрузки новой ревизии.

Каналы

Отображается перечень подключенных клиентов, для которых отражается следующая

информация:

· IP-адрес станции, на которой подключен клиент;

· Идентификация клиента;

· Идентификация канала подключения;

· Политика безопасности, по которой происходит подключение;

· Режим безопасности;

· Количество переданных данных по каналу;

· Количество полученных данных по каналу.

Информация на вкладке Каналы полезна для определения количества подключенных клиентов,

а также для обнаружения ряда ошибок, например, Превышено количество подключений и т.д.;

Сессии

Вкладка разделена на 3 области:

· Список серверов - отображаются все подключенные сервера данных;

· Соединения - отображается количество запущенных клиентов для выделенного сервера;

· Подробности соединения - отображается информация по выбранному соединению.

Включает в себя 2 вкладки:

o Подписки  - отображает количество тегов, на которые подписан клиент;

o Безопасность - отображает информацию о безопасности подключения клиента по каналу.

Лицензии

Вкладка доступна только для Станции.

Для просмотра лицензий на станциях проекта необходимо войти в Центр диагностики со

станции, на которой есть ключ Инженерная станция, а также должна быть запущена служба аудита. Для

отображения лицензий необходимо ввести логин и пароль суперпользователя.

Отображается перечень доступных лицензий и их характеристики:

· наименование лицензии;

· ID ключа;

· серийный номер;

· срок действия лицензии;

· тип доступа.
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Рассмотрим отображение диагностики для Ролей Сервера:

Статус 

Отображается уровень обслуживания Роли:

· Действующий уровень обслуживания;

· Возможный уровень обслуживания.

Значение для уровня обслуживания Роли определяется:

· 0 - В режиме обслуживания;

· 1 - Не функционирует;

· 2...199 - Есть отказы;

· 200...255 - Полностью функционален.

Диагностика

Отображаются диагностические каналы, которые доступны для выделенной роли.

Параметры системной диагностики приведены в приложении А.

Содержимое сервера

Информация на вкладке Содержимое сервера полезна для:

· просмотра опубликованного сервером адресного пространства в "сыром" виде;

· получения информации по конкретным переменным (например, их значение и т.д.).

Проблемные сигнализации

Вкладка доступна для роли Сервер событий и сигнализаций. 

Отображается список сигнализаций имеющих плохое качество.

Рассмотрим отображение для Контроллера диагностики, которая помимо информации о

Статусе, Каналах и Сессии имеет отображает следующие данные:

Содержимое сервера

Информация на вкладке Содержимое сервера полезна для:

· просмотра опубликованного сервером адресного пространства в "сыром" виде;

· получения информации по конкретным переменным (например, их значение и т.д.).

Журнал

Отображаются логи Контроллера, которые при необходимости можно Сохранить.

13.3 Настройка системы сообщений

13.3.1 Настройка системы логирования

В окне Настройка журналов (1) настраиваются уровни (2) записываемых сообщений

отдельных служб и приложений (3).
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При запущенной службе аудита в окне Сообщения (4) в источник сообщений Локальных

приложений (5) попадают все сообщения (6) от всех запущенных на компьютере приложений и служб:

САПР SCADA-Текон 3.0, Сервер приложений, Операторская станция и т.д.

13.3.2 Настройка локального аудита

В окне Безопасность (2) на вкладке Аудит (см. рисунок 235) (3) реализован функционал

редактирования настроек аудита:

· для работы в данном окне Центр администрирования SCADA-Текон 3.0 должен быть запущен

от имени администратора;

· чтобы открыть окно, в выпадающем меню кнопки Окна  на панели инструментов Центр

администрирования SCADA-Текон 3.0 (1) необходимо выбрать пункт Настройка ПТК -

Безопасность и перейти на вкладку Аудит;

· в поле Папка журналов (4) необходимо указать путь, по которому будут записываться файлы

аудита. Путь можно ввести вручную или с помощью диалога выбора папки, нажав на кнопку

 (5), при этом откроется окно Выберите папку журналов (6);

· в поле Максимальный размер файла журнала (МБ) (7) указывается размер одного файла

журнала аудита. По умолчанию размер одного файла равен 100 МБ;

· в поле Максимальное количество файлов (8) указывается максимальное количество

файлов журнала аудита. По умолчанию количество файлов равно 50;

· чтобы сохранить настройки аудита, следует нажать на кнопку Сохранить (9);

· чтобы изменения вступили в силу, следует перезапустить службу Сервер агента аудита.
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Рисунок 235 -   Настройки аудита

13.3.3 Настройка сервера Syslog

В окне Безопасность (2) на вкладке Сервера Syslog  (см. рисунок 236) (3) реализован

функционал конфигурирования серверов для отправки сообщений событий агента аудита по Syslog:

· для работы в данном окне Центр администрирования SCADA-Текон 3.0 должен быть запущен

от имени администратора;

· чтобы открыть окно, в выпадающем меню кнопки Окна  на панели инструментов Центр

администрирования SCADA-Текон 3.0 (1) необходимо выбрать пункт Настройка ПТК -

Безопасность и перейти на вкладку Сервера Syslog;

· чтобы добавить Syslog-сервер, необходимо нажать на кнопку  на панели инструментов (4).

При этом откроется диалоговое окно Добавление Syslog-сервера (5), в котором следует

заполнить поля:

o Адрес сервера - указывается IP-адрес Syslog-сервера;

o Порт сервера - указывается порт сервера, по которому будет выполняться передача

сообщений событий агента аудита. По умолчанию для Syslog-сервера используется 514

порт;

o Максимум сообщений без задержки - указывается количество сообщений в пачке,

которые будут отправлены без задержки;

o Задержка - указывается максимальная задержка перед отправкой новой пачки
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сообщений. Указывается в мс.;

· после заполнения полей в диалоговом окне Добавление Syslog-сервера (5), необходимо

нажать ОК. Созданный суперпользователь отобразится в списке (6);

· чтобы удалить Syslog-сервер из списка, необходимо нажать на кнопку на панели

инструментов (4);

· чтобы изменить Syslog-сервер, необходимо нажать на кнопку   на панели инструментов

(4). При этом откроется диалоговое окно (5), в котором при необходимости можно

отредактировать все поля;

· чтобы сохранить настройки в окне, следует нажать на кнопку Сохранить (7);

· чтобы изменения вступили в силу, следует перезапустить службу Сервер агента аудита.

Рисунок 236 -   Настройка Syslog-сервера

13.3.4 Сбор логов и дампов

Окно Сбор логов и дампов открывается из контекстного меню пиктограммы Окна на

панели инструментов Центр диагностики. Окно Сбор логов и дампов содержит две вкладки:

· Источники;

· Просмотр.

Окно Сбор логов и дампов предназначено для просмотра и выгрузки собранных логов и

дампов, а также позволяет снять дампы с приложения. Окно позволяет собирать логи и дампы с

локального или удаленного компьютера.
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Источники

На вкладке Источники (3) окна Сбор логов и дампов (2) (см. рисунок 237), которое вызывается

из выпадающего меню кнопки Окна на панели инструментов Центр диагностики(1), реализован

функционал отображения списка источников логов и дампов (4). Он позволяет осуществлять доступ к

различным источникам логов и дампов.

Функциональность окна доступна как при наличии открытого проекта, так и без открытого

проекта.

В верхней панели инструментов (5) примитива расположены элементы:

Рисунок 237 -   Вкладка Источники логов

– добавить источник логов (см. рисунок 238);

Рисунок 238 -   Окно Добавление источника логов

В окне Добавление источника логов прописывается имя хоста, суперпользователь и пароль

суперпользователя, который имеет право на просмотр логов.
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– удалить выделенный источник;

– скачать логи из выделенного источника (см. рисунок 239). Выгружает из выбранного

источника логи в указанный файл;

Рисунок 239 -   Окно Скачать логи

В окне Скачать логи необходимо указать файл (тип файла .zip) и его расположение, а также

выбрать папку с логами.

– скачать дамп из выделенного источника (см. рисунок 240). Выгружает из выбранного

источника дамп в указанный файл;
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Рисунок 240 -   Окно Скачать дамп

В окне Скачать дамп необходимо указать файл (тип файла .zip) и его расположение, а также

выбрать доступный дамп или приложение, с которого необходимо снять дамп.

– запустить получение сообщений от источников. Читает сообщения и отображает их в

таблице на вкладке Просмотр;

– остановить получение сообщений от источников.

Просмотр

На вкладке Просмотр (2) окна Сбор логов и дампов (1), реализован функционал отображения

списка всех логов с выбранного источника. Он позволяет осуществлять доступ к просмотру логов хоста

(см. рисунок 241).

В верхнем фрейме (3) примитива расположены элементы:

 - настройка отображения Ошибок и их количество в списке логов;

 - настройка отображения Предупреждений и их количество в списке логов;

 - настройка отображения Информации и их количество в списке логов;

 - копировать. Копирует выделенные логи;

 - очистит. Очищает источник сообщений;

 - фильтр логов по тексту.
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Чтобы в таблице просмотра логов отображались записи, соответствующие определенным

критериям, в данной области указывается текстовый фильтр с поиском в источнике или сообщении.

Область текстового поиска активна, когда выбрана опция Искать текст, с возможностью учёта

регистра и поддержкой регулярных выражений.

 - при появлении новых логов автоматически выдает их в список. 

В области отображения (4) отображаются логи.

Рисунок 241 -   Вкладка Просмотр логов

13.3.5 Сообщения

Все ошибки, предупреждения и оповещения приложений (1) попадают в специальное окно

Сообщения (см. рисунок 242). Выбор источника сообщения осуществляется из выпадающего списка

(2) и может включать в себя:

· Диагностика - сообщения, возникающие в процессе работы приложения САПР SCADA-Текон

3.0;

· Локальные приложения - при запущенной службе аудита в окно попадают все сообщения

от всех запущенных на компьютере приложений и служб: САПР SCADA-Текон 3.0, Сервер

приложений и т.д.;

· Компиляция и загрузка - сообщения компилятора и загрузчика конфигураций;

· Анимация - сообщения от подсистемы анимации и др.

Также в окне можно настроить фильтрацию сообщений по тексту сообщения (3) и по типу

сообщения с помощью кнопок (4):

 - Ошибки;

 - Предупреждения;
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 - Оповещения.

Кнопки (5) на панели инструментов дублируют пункты контекстного меню у сообщения (6):

 - копировать выделенное сообщение в буфер обмена. Сообщение будет скопировано в

виде: Источник сообщений №[Время регистрации сообщения][Тип сообщения]:Текст сообщения

(Источник сообщения);

- очистить источник сообщений.

Большинство сообщений содержат контекст своего появления. Это позволяет перейти к тому

месту, где ошибка была сформирована. Для этого следует дважды щелкнуть на строке с сообщением.

Если переход к источнику сообщения возможен, будет открыт соответствующий редактор или окно.

Чтобы реализовать автоматическую прокрутку просматриваемых сообщений, необходимо

выбрать данную функцию с помощью кнопки Автопрокрутка (7).

Рисунок 242 -  Окно Сообщения

13.4 Подсистема аудита

13.4.1 Компоненты подсистемы аудита

Компоненты подсистемы аудита:

· Клиент агента аудита;

· Сервер агента аудита (локальный аудит);

· Сервер аудита (роль сервера данных).

Клиент агента аудита

Клиент агента аудита обеспечивает передачу событий на локальный Сервер Агента аудита

для их последующей записи. Клиент агента аудита функционирует в составе графических

компонентов или в составе сервера приложений.

В одном приложении может быть создано множество экземпляров Клиента агента аудита. Все

экземпляры Клиента агента аудита используют один канал связи с Сервером Агента аудита.

В качестве клиента агента аудита выступают:
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· сервера данных в составе сервера приложений;

· операторская станция;

· Центр администрирования SCADA-Текон 3.0;

· Центр диагностики;

· сетевой аудит.

Сервер агента аудита (локальный аудит)

Запись в локальный журнал реализована с помощью локальной службы Агента аудита. Агент

аудита как приложение оформлено в виде службы операционной системы - AstT5000Logging. Для

запуска Агент аудита см. раздел Запуск компонентов .

Агент аудита  выполняет следующий функции:

· принимает события от клиента Агента аудита;

· записывает события в локальный журнал;

· уведомляет клиент Агента аудита об успешной или неуспешной записи;

· реализует сервисы по чтению записанного журнала аудита.

Сервер аудита

Сервер аудита - роль сервера данных с именем Сервер аудита. Такая роль может быть

задана только одна на Конфигурацию сервера приложений. В качестве источников данных для

созданной роли добавляются роли Агент аудита, владельцем которой является станция. Для каждой

указанной станции создается шифрованное соединение, по которому вычитываются события с Сервера

агента аудита. События аудита каждой станции записываются в уникальную папку (см. рисунок 243). 

Рисунок 243 -   Добавление роли Сервер аудита

Для обмена данными с Агентом аудита на нем запускается сервер OPC UA, публикующий

информацию в оговоренном формате и протоколе.

Если для сервера определено резервирование, то все станции в резервированной группе

подключаются к Агентам аудита и вычитывают события параллельно.

Сервер OPC UA Агента аудита запускается в процессе Сервера агента аудита как

стандартный OPC UA сервер.

Сервер аудита кроме сбора данных с Агента аудита, так же записывает действия оператора, к

которым относятся:

23
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· изменение значений параметров оператором;

· действия над сигнализациями совершаемые оператором (квитирование, подтверждение и др.);

· смена оператора в Операторской станции (события записываются только при наличии в

проекте роли Сервер учетных записей ).

13.4.2 Общие принципы работы подсистемы аудита

Назначение

Аудит фиксирует действия пользователя, которые могут повлиять на правильность, стабильность

или конфиденциальность работы системы.

Локальный аудит записывает на диск события аудита, зафиксированные на локальном

компьютере:

· клиентские приложения. Фиксируют действия, которые инициируются пользователем через

графические приложения, например, вход  в операторскую станцию, открытие мнемосхемы,

отправка команды, печать документов и т.п.;

· серверные приложения. Фиксируют действия, инициированные подключенными клиентами,

например, создание канала и сессии, изменение состояния рабочего процесса и т.п.

Перечень всех событий аудита представлен в приложении Б.

Формирование событий аудита

Выполняется по следующей схеме (см. рисунок 244):

· при возникновении в Клиенте (см. раздел Компоненты подсистемы аудита ) действия,

подлежащего аудиту, выполняется проверка прав и на сервере агента аудита генерируется

событие аудита. При наличии прав у пользователя на совершаемое действие, оно

выполняется, а также заполняется конструкция события аудита с Успех = Да (см. раздел

Хранение и управление журналами аудита  ). Права проверяются для прикладных функций

по проектной информации, для системного конфигурирования права проверяются средствами

ОС автоматически. Иначе заполняется конструкция события аудита с Успех = Нет;

· если есть права на выполнение действия, то выполняется действие. Для технологических

действий (например, команды оператора) подтверждение записи события аудита в локальный

журнал не выполняется, для системных - ожидается подтверждение записи выполняется. Если

подтверждение не получено, действие не выполняется;

· в случае возникновения ошибки при передаче события серверу агента аудита происходит

бесконечное количество повторов передачи;

· в случае возникновения ошибки записи события в локальный журнал аудита происходит

бесконечное количество повторов записи.
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Рисунок 244 -   Формирование события аудита

Запись событий аудита

События записываются в локальный журнал аудита.

В целях защиты от правок файлов аудита со стороны пользователя, а также с целью

агрегирования данных от разных приложений в одном журнале запись в файл выполняется специальной
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службой Агент аудита. Служба Агент аудита должна устанавливаться на всех компьютерах ПТК. Служба

публикует свои данные как стандартный OPC UA сервер. Публикуется информация:

· для централизованного аудита;

· для выкачки локально записанных файлов аудита.

Буферизация

Принимаемые от клиента события должны писаться сразу в журнал с подтверждением записи.

Если происходит ошибка записи или она в данный момент невозможна, то клиент уведомляется об

ошибке и событие складывается в буфер. Буфер идентифицируется принятой при установке соединения

парой ID + время старта. Если клиент отключается, то буфер не удаляется, и он продолжает

функционировать, в частности, если есть незаписанные данные, то делаются попытки их записать. 

Максимальный размер буфера для одного клиента – 10000 записей. При переполнении события в

буфер не попадают.

Приложение клиента может быть закрыто. В этом случае буфер должен быть со временем

удален из памяти. 

Чистка данных старых ID:

При каждой установке любого соединения перебираются все буфера с ID, по которым нет связи.

С помощью ОС API выясняется, есть ли такой процесс. Если нет, то буфер со временем удаляется.

Удаление буфера происходит сразу, только если в нем нет незаписанных данных. Если данные

есть, то делается попытка их записать:

· записывается порция данных;

· если происходит сбой записи, то буфер удаляется;

· иначе записывается следующая порция данных. и т.д.

Централизованный аудит

Централизованный аудит автоматически собирает записи локального аудита по всем

сконфигурированным компьютерам и сохраняет их в общей БД. За это отвечает специальная роль

сервера данных – Сервер аудита. 

Возможно конфигурирование системы без использования Сервера аудита. В этом случае

формируется только локальный аудит.

Получение аудита

Сервер аудита подключается к Агенту аудита всех компьютеров, которые сконфигурированы

для обслуживания этой ролью. Исходя из ранее полученных и записанных данных, Сервер аудита

получает изменения в событиях аудита от Агента аудита и записывает их в своё локальное хранилище.

Выдача данных аудита

События аудита выдаются клиентам через стандартный механизм чтения архивных событий OPC

UA.

Просмотр аудита

Данные аудита могут быть просмотрены двумя способами:
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· Файл аудита. Этот файл скачивается локально или удаленно с Агента аудита и открывается в

окне просмотра аудита.  В основном этот способ просмотра используется в ситуациях:

o не используется централизованный аудит;

o нет прав или сетевого доступа к серверу аудита (временно или так сконфигурирована

система);

· Сервер аудита. Просмотр аудита выполняется также, как и доступ к другим событиям, которые

публикуются через механизм чтения архивных событий OPC UA.

Права просмотра аудита

Агент аудита

Сервер аудита загружает конфигурацию при загрузке конфигурации сервера приложений и берет

права из конфигурации проекта.

Особенность Агента аудита – необходимость выполнять аудит, даже если нет подключений к

серверу проекта. Поэтому он не может использовать настройки прав доступа проекта.

При подключении Сервера аудита права даются автоматически при условии успешной

аутентификации сервера данных как клиента.

Для прямого подключения GUI-клиентов к Агенту аудита права настраиваются локально. Если

они не настроены, то прав на выкачивание журнала аудита нет ни у кого (при  наличии системных прав,

файлы могут  быть скопированы руками). Права на доступ к событиям аудита настраиваются локально с

помощью окна Суперпользователи, которое открывается из выпадающего меню кнопки Окна  на

панели инструментов Центр администрирования SCADA-Текон 3.0. В окне Суперпользователи

доступны следующие права на доступ к событиям аудита (см. раздел Настройка безопасности ):

· Чтение аудита;

· Очистка аудита.

Сервер аудита

Права на чтение и очистку событий Сервера аудита выдаются и проверяются у пользователей

проекта. Добавление ролей пользователю проекта выполняется в окне Учетные записи (Учётные записи

пользователей сервера проекта  и Учетные записи пользователей сервера данных ). Пользователю

должны быть доступны следующие права:

· Чтение аудита;

· Очистка аудита;

· Чтение действий оператора.

13.4.3 Хранение и управление журналами аудита

Журналы аудита хранятся в папке Audit, расположение которой можно посмотреть в приложении

А. . 

В журнале аудита о событии хранится следующая информация (набор полей зависит от типа

события):

· ID - уникальный идентификатор события;

148

65 70

391



371RU.БНРД.70033-01 33 01

Руководство программиста

· Время - время возникновения события, которое хранится в формате UTC;

· Тип события - указывает к какому типу события аудита относится (например, открытие

канала, активация сессии, удаление проекта и др.);

· Приоритет - указывает насколько значительно событие (Отказ, Опасность, Событие, Ошибка,

Предупреждение и  Информация);

· Станция - имя станции, с которой пришло событие;

· Приложение - имя приложения (ОС, САПР SCADA-Текон 3.0, Сервер приложений), от

которого пришло событие;

· Пользователь - имя пользователя;

· Успех - указывает были ли права на выполнение действия. Это поле не отражает было

выполнено действие, которое инициировало событие аудита или нет, так как аудит фиксирует

только сам факт того, то была попытка выполнить то или иное действие;

· Сообщение - описывает событие (смена пользователя, активация пользователя и др.);

· Источник - указывает на источник события (параметр технологического объекта);

· Клиент - клиент аудита;

· Новое значение - указывает новое значение источника.

Действия, производимые с журналом аудита:

· Запись в журнал аудита;

· Чтение журнала аудита;

· Очистка журнала аудита.

Запись в журнал аудита

События записываются в последовательность файлов:

· пока не превышен допустимый размер, записи добавляются в файл;

· при превышении допустимого размера создается новый файл;

· при превышении максимального количества файлов самый старый файл удаляется.

При получении события записи от клиента Агента аудита ему назначается уникальный

идентификатор события.

Уникальный идентификатор (ID) записи используется для определения позиции, с которой

начинать чтение при синхронизации с Сервером аудита. 

Чтение журнала аудита

Записи по уникальному идентификатору всегда строго упорядочены. Кроме уникального

идентификатора, журнал индексирует записи по метке времени события, которые могут

записываться не в хронологическом порядке, и, тем не менее, упорядочиваются хронологически при

чтении. Упорядочивание выполняется в пределах одного файла. При чтении по метке времени события:

· для всех файлов определяется минимальное и максимальное время события;

· если полученный интервал не содержит указанное при чтении время события, то он

игнорируется;

· по всем остальным файлам:
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o устанавливается курсор на первое событие, метка времени которого больше или равна

указанной;

o происходит параллельное перемещение курсоров с выбором первого по хронологии

события. Например, если первый файл содержит метки 1,5,10, а другой 3,7,9,11 и указана

метка 8, то будут выбраны 9,10,11;

· информация о минимальном и максимальном времени события кэшируется в памяти.

Описанная выше процедура применяется при запросах в прямом порядке времени (от старого к

новому событию). 

Чтение событий аудита производится с помощью окна История событий (см. пункт Просмотр

истории событий ).

Очистка журнала аудита

Очистка выполняется так, чтобы осталось не более половины файлов журналов из допустимого

максимального количества. Удаляются самые старые файлы при переполнении журнала аудита. 

Объем памяти, занимаемый журналами аудита

Лимиты передаются настройками в конструктор Сервер Агента аудита как параметры

максимальный размер файла в МБ и максимальное количество файлов. По умолчанию

максимальный размер файла 100Mb, количество файлов – 100 . 

Максимальный размер буфера для одного клиента – 10000 записей.

Для Агента аудита по умолчанию максимальный размер файла 100Mb, количество файлов – 50.

Для Агента аудита данные настройки могут быть переопределены в окне Настройка локального

аудита .

13.4.4 Чтение событий аудита

Событие - это факт, не имеющий длительности и описываемый совокупностью характеристик

(свойств), например, время, текст, активность, источник и т.д.

В окне История событий (1), реализован функционал отображения списка всех событий аудита

(см. рисунок 245). Он позволяет осуществлять доступ к просмотру истории событий для различных

источников событий аудита.

Вкладка Просмотр окна История событий (см. рисунок 245) включает в себя:

· панель инструментов (1);

· область отображения событий (2).

Интервал отображения данных

Чтобы выбрать интервал отображения данных, необходимо нажать на кнопку  на панели

инструментов и выбрать необходимый интервал из списка:

 - свободный интервал (без ограничений). При выборе данного интервала становится

доступным следующий функционал:

372

358



373RU.БНРД.70033-01 33 01

Руководство программиста

· селектор метки времени
.

устанавливает якорь (5) (метку

времени, от которой идёт загрузка данных) вводом текста в поле вручную либо с помощью

всплывающего окна с календарём. В окне отображается значение даты и времени,

соответствующее текущему значению свойства в поле селектора. Выбор даты метки

времени осуществляется с помощью календаря, а время задаётся на селекторах

часов/минут/ceкунд стрелками вверх/вниз либо прокуруткой колеса мыши с поддержкой

переполнения (при при переходе с 59 секунд вверх минута увеличивается на 1, а секунды

сбрасываются в 00 и т.д.). При нажатии кнопки Отмена введённые данные не

применяются. С помощью кнопки Сегодня устанавливается текущая дата и момент

времени;

· автопрокрутка

- фиксированный интервал. При выборе данного интервала предотвращается подгрузка

данных за его пределами. Фиксированные интервалы, заканчивающиеся в текущий момент времени (с

начала суток, с начала смены, последние N минут) можно обновить кнопкой . Возможны следующие

варианты фиксированных интервалов:

· Последние 15 минут;

· Последние 30 минут;

· Последний час;

· Последние 2 часа;

· Последние 8 часов;

· Последние 12 часов;

· Последние 24 часа;

· С начала суток;

· Предыдущие сутки;

· Текущая смена;

· Предыдущая смена.

Синхронизация прокрутки таблицы и выбранной метки времени

 cинхронизация прокрутки таблицы и выбранной метки времени:

· когда синхронизация выключена, прокрутка самой таблицы никак не меняет выбранную метку

времени. Двойной щелчок по строке таблицы меняет выбранное время на время строки;

· когда синхронизация включена, прокрутка таблицы приводит к изменению метки в этом поле.

Метка будет соответствовать метке времени строки, ближайшей к вертикальному центру

области таблицы.
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Синхронизация сеансов

Чтобы синхронизировать интервалы времени в нескольких сеансах, необходимо с помощью

селектора   выбрать группу синхронизации. Принцип работы селектора состоит в том, что когда одна

и та же группа выбирается в нескольких представлениях, интервал времени в сеансе, в котором

выбирается группа, синхронизируется с интервалом в сеансе, где эта группа была выбрана первой.

После этого изменение интервала в любом сеансе с одной и той же группой синхронизации приводит к

изменению интервала во всех представлениях.

Панель для работы с областью отображения событий

 - выбор источника событий. В окне Источники событий доступна возможность:

– добавить источник событий. В качестве источников событий могут быть добавлены:

§ Архив - события вычитываются из архива проекта;

§ Сервер аудита - события вычитываются из файла аудита проекта;

§ Агента аудита - вычитываются события аудита;

§ Журнал аудита - вычитываются события из выбранного журнала аудита;

· Действия оператора - события вычитываются из файла аудита проекта. К событиям

действий оператора относятся события изменения значений параметров, действия над

сигнализациями и смены оператора в ОС, которые совершены оператором;

§ Журнал приложения (лог файл) - вычитываются логи из выбранного файла;

§ Папка с журналами приложения - вычитываются логи из выбранной папки;

– удалить выделенный источник;

– скачать журнал из выделенного источника. Выгружает из выбранного источника события с

заданным интервалом в указанный файл;

– очистить журнал на выделенном источнике;

 - выбор параметра события;

 - выводит события относящиеся к Приоритету ошибки/отказы;

 - выводит события относящиеся к Приоритету предупреждение/опасность;

 - выводит события относящиеся к Приоритету информация/событие;

- события "НЛО", к которым относятся:

o события изменения состояния сигнализаций, у которых:

§ не удалось обнаружить источник, или состояние в проекте;

§ не удалось обнаружить технологическое описание (марку) у Функционального

объекта;

§ не удалось установить причину записи события в архив (неизвестное изменение

состояния сигнализации);
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o технологические события, у которых:

§ не удалось обнаружить источник (параметр) в проекте;

§ не удалось обнаружить технологическое описание (марку) у Функционального

объекта;

§ не удалось обнаружить отекстовку или для нее указан приоритет 0 (не генерировать

события);

§ для параметра не установлен признак "Генерирует события";

- фильтр по типу события позволяет отфильтровать список событий по базовому типу

события:

o Технологические события - события, предназначенные для отображения текущего

состояния технологического процесса (например, задвижка открылась, выполнился шаг №

5 шаговой программы);

o Состояния - события о состоянии Объекта, который может принимать одно из

предопределенных значений, в зависимости от предопределенных условий. Фильтр

Состояний включает возможность отдельно выводить события: Активации, Деактивации,

Квитирование и др.;

o Действия оператора - события относящиеся к технологическому процессу, которые

фиксируют действия оператора. К действиям оператора относятся: события изменения

значений параметров, действия над сигнализациями и смена оператора в ОС (см.

Алгоритм формирования действий оператора);

o События аудита - события, не относящиеся к технологическому процессу. Системные

события генерируются программными компонентами и не могут описываться

пользователем (например, изменение параметров системы, системные ошибки);

 - фильтр по тексту позволяет:

o включить фильтры всех столбцов;

o отключить фильтры всех столбцов;

o очистить  фильтры всех столбцов;

В зависимости от настроенных фильтров, фильтр по тексту принимает следующий вид:

o  - фильтр по тексту, когда фильтры столбцов настроены на подходящие по условию.

В данном случае в окне событий отображаются только те события, которые удовлетворяют

условию фильтров;

o - фильтр по тексту, когда фильтры столбцов настроены на скрытие подходящих по

условию. В данном случае в окне событий отображаются только те события, которые не

подходят под условия фильтров;

o - фильтр по тексту, когда фильтры столбцов настроены на смешенный фильтр. В

данном случае в окне событий отображаются только те события, которые удовлетворяют

условию фильтров, и из них убраны события, для которых выполнилось условие скрытия
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неподходящих;

 - копировать в буфер обмена. Данная опция доступна только в САПР;

 - экспорт. Позволяет выгрузить события с заданным интервалом в указанный файл или

буфер обмена, а также отправлять на печать;

 - выделить всё;

 - обновление;

 - отслеживает события по оси времени;

- включает отображение оси времени для отображений событий;

 - автоширина столбцов.

Фильтр по тексту

Фильтр по тексту реализован для каждого столбца:

· если для одного столбца указано несколько фильтров, то в списке будут отображаться

события, которые удовлетворяют всем фильтрам в данном столбце;

· если фильтр указан для нескольких столбцов, то в списке будут отображаться события,

которые удовлетворяют всем фильтрам.

Чтобы добавить фильтр по столбцу, необходимо нажать на название столбца. При этом откроется

окно фильтра столбца (3), в котором можно:

· ввести фильтр (4). Чтобы фильтр применился, необходимо нажать Enter;

· настроить условие:

o включающее условие (5) - фильтр выдает результат по подходящему условию;

o исключающее условие (6) - фильтр скрывает подходящие условия;

· настроить фильтр (7):

o Учитывать регистр символов - определяет будет ли при фильтрации учитываться регистр

символов. По умолчанию - отключен;

o Только слово целиком - определяет будет ли при фильтрации искать слово целиком. По

умолчанию - отключен;

o Регулярное выражение - определяет будет ли при фильтрации учитывать регулярные

выражения. По умолчанию - отключен;

· удалить фильтр (8);

· включить фильтр (9). Включает/отключает фильтр данного столбца.

Если для столбца добавлен фильтр, то у него появляется соответствующий значок (10), который

закрашивается в следующие цвета:

· белый - фильтр отключен;

· зеленый - фильтр настроен на включающее условие;

· красный - фильтр настроен на исключающее условие;
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· желтый - фильтр настроен на смешанное условие.

Контекстное меню события

Контекстное меню (11) события позволяет:

· Копировать строку - выполняет копирование выделенной строчки;

· Копировать ячейку - выполняет копирование выделенной ячейки;

· Экспорт - позволяет выгрузить события с заданным интервалом в указанный файл или буфер

обмена, а также отправлять на печать;

· Выделить все - выделяет все загруженные события;

· Фильтр:

o В черный список столбца - добавляет в фильтр столбца текст выделенной ячейки. При этом

добавленный фильтр будет настроен на скрытие неподходящих по условию;

o В белый список столбца - добавляет в фильтр столбца текст выделенной ячейки. При этом

добавленный фильтр будет настроен на отображение подходящих по условию;

· Перейти в... - осуществляется переход к источнику событий;

· В начало - перемещает видимую область списка событий в начало;

· К якорю - перемещает видимую область списка событий к якорю;

· В конец - перемещает видимую область списка событий в конец;

· Обновить - обновляет список событий.

Рисунок 245 -  Пример окна Перечень событий
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14 ОТЛАДКА ПРОЕКТА

14.1 Группы синхронизации

На вкладке Группы синхронизации (2) окна Текущий проект, которое вызывается с помощью

пункта Настройка проекта выпадающего меню кнопки Окна  на панели инструментов САПР

SCADA-Текон 3.0 (1), реализован функционал отображения списка групп синхронизации и переменных

группы синхронизации. Он позволяет добавлять и удалять группы синхронизации, а также удалять

переменные из группы.

Группы синхронизации предназначены для построения удобной иерархии переменных

(настраиваемых коэффициентов). Например, в первую группу синхронизации добавляются переменные

относящиеся к уставкам датчиков, а во вторую к настраиваемым коэффициентам регуляторов. 

Окно Группы синхронизации (2) (см. рисунок 246) разделено на 2 области: Группы

синхронизации (3) и Переменные группы синхронизации (4).

Кнопки на панели инструментов (5) области Группы синхронизации (3) выполняют следующие

функции:

 - добавление новой группы синхронизации;

 - удаление группы синхронизации. При нажатии на эту кнопку удаляется предварительно

выбранная группа синхронизации.

Контекстное меню для группы синхронизации (6) позволяет:

· Добавить группу синхронизации - добавляет группу, которая будет входит в состав

активной группы;

· Удалить группы синхронизации - удаляет выбранную группу синхронизации, а также все

группы входящие в ее состав.

В качестве переменных в группу синхронизации могут добавляться переменные относящиеся к:

· Входные аргументы - входные аргументы типов ФБ, Программного модуля или входящих в

Программный модуль ФБ;

· Внутренние переменные - внутренние переменные типов ФБ, Программного модуля или

входящих в Программный модуль ФБ.

Для добавления переменных в группу синхронизации, необходимо в Программном модуле или

в типе ФБ выбрать любую переменную, для которой возможно добавление данного свойства. Для

выбранной переменной в окне Свойств необходимо указать в свойстве Группа синхронизации –

Созданную группу синхронизации (Группа синхронизации 1).

После добавления переменных в группу синхронизации, данная переменная будет отображаться

в области Переменные группы синхронизации (4). В области (4) переменные отображаются

следующим образом:

· для переменной отображается ее Описание (7) в виде: Описание ФБ.Описание

вложенного ФБ.Описание сигнала. Описание переменной отображается и во всплывающей
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подсказке при наведении курсора мыши на переменную (8);

· серым цветом (9) отображаются те переменные в Группе синхронизации:

o которые добавлены во вложенную Группу синхронизации. Например, есть две группы

синхронизации: Группа 1 и Группа 2, при этом Группа 2 вложена в Группу 1. В Группу 2

добавлены переменные. При просмотре переменных Группы 1,  в ней будет отображаться

серым цветом переменные Группы 2. При наведении курсора мыши на переменную из

вложенных групп, будет отображаться путь из групп, в которые вложена переменная (10);

o для которых Группа синхронизации задана в типе ФБ. В данном случае в области (4)

Группы синхронизации  все экземпляры данной переменной отображаются серым

цветом.

Кнопка  на панели инструментов (11) области Переменных группы синхронизации (4)

выполняет функцию исключения переменной из группы. Данная кнопка становится активной только при

выделении переменой. Исключить из группы переменную, которая выделена серым цветом, нельзя.

Контекстное меню для переменной группы синхронизации (12) позволяет:

· Исключить переменную из группы;

· Перейти в... - осуществляет навигацию.

Рисунок 246 -  Окно группы синхронизации

14.2 Синхронизация уставок

Окно Синхронизация уставок открывается из меню пиктограммы Окна на панели

инструментов САПР SCADA-Текон 3.0. Окно Синхронизация уставок содержит две вкладки:

· Переменные;

· Синхронизация.

Окно Синхронизация уставок предназначено для поиска различий между значениями
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переменных в контроллере, проекте и архиве. А также синхронизации значений переменных, путем

загрузки значений:

· Из контроллера в проект;

· Из проекта в контроллер;

· Из архива в проект;

· Из архива в контроллер.

Переменные

На вкладке Переменные (2) окна Синхронизация уставок, которое вызывается с помощью

выпадающего меню кнопки Окна  на панели инструментов САПР SCADA-Текон 3.0 (1), реализован

функционал отображения деревьев Функциональных объектов  и Групп синхронизации. Данное

окно позволяет выбирать Функциональные объекты и Группы синхронизации (см. рисунок 247).

Окно Переменные (2) разделено на 2 дерева: Группы синхронизации (3) и

Функциональные объекты (4).

В дереве Группы синхронизации добавляются :

· Входные аргументы технологических объектов и POU;

· Внутренние переменные технологических объектов и POU.

Дерево Функциональных объектов позволяет выбрать из выпадающего списка (5) способ

классификации объектов по:

· Технологическим объектам (6);

· Технологическим конфигурациям (7).

Перед началом поиска различий:

· в дереве Группы синхронизации (3) выбираются группа\группы параметров, для которых

необходимо осуществить поиск. Если у параметра, который необходимо синхронизировать, не

задана группа, то тогда выбирается Переменные без группы (8);

· в дереве Функциональных объектов выбирается способ классификации объектов.

Выбираются объекты, у которых присутствуют параметры, для которых необходимо

осуществить поиск.

После выбора Группы синхронизации и Функциональных объектов необходимо из

выпадающего списка (9) выбрать между какими источниками искать различия. Для поиска различий в

значениях у параметров между выбранными источниками необходимо нажать на кнопку Найти

различия (10).
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Рисунок 247 -  Окно Переменные

Синхронизация

На вкладке Синхронизация (2) окна Синхронизация уставок (см. рисунок 248), которое

вызывается с помощью выпадающего меню кнопки Окна  на панели инструментов САПР SCADA-

Текон 3.0 (1), реализован функционал отображения переменных (3) с их значениями в выбранных

источниках синхронизации. Данное окно позволяет выбирать те параметры, у которых статус значений

между выбранными источниками - Значения не совпадают, и синхронизировать их.

Кнопки на панели инструментов (4) вкладки Синхронизация (2) выполняют следующие

функции:

 - обновить вкладку;

 - отметить все элементы, у которых статус: Значения не совпадают;

 - снять отметки со всех элементов;

 - выбор направления синхронизации;

 - запуск синхронизации;

Фильтр - позволяет отфильтровать список параметров по пути, KKS и др.

Для загрузки значений, например, из проекта в контроллер, необходимо выбрать на панели

инструментов направление синхронизации (5) и выбрать параметры, у которых нужно синхронизировать

значения. Далее нажать на кнопку на панели инструментов  запустить (6). После чего статус у

параметров поменяется на Значения совпадают.
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Рисунок 248 -  Окно Синхронизация

14.3 Обзор переменных

Окно Обзор переменных (2) открывается из меню пиктограммы Окна (1) и пункта Диагностика

на панели инструментов САПР SCADA-Текон 3.0. В окне Обзор переменных (см. рисунок 249)

реализован функционал отображения runtime-значений (значений переменных в режиме обзор)

переменных техпрограммы (3).

В верхней панели инструментов (4) примитива расположены элементы:

 - добавить переменную;

 - удалить выбранную переменную;

 - очистить окно.

В верхней части окна Обзор переменных имеется возможность сменить конфигурацию,

раскрыв выпадающий список (5) и выбрав нужную конфигурацию. Новая конфигурация создается при

нажатии на кнопку Добавить конфигурацию на панели (6), после чего открывается диалоговое окно

Имя конфигурации (7), где необходимо ввести имя новой конфигурации. Для удаления конфигурации

необходимо выбрать её из списка (5) и нажать кнопку Удалить текущую конфигурацию.

Добавить элемент в окно Обзор переменных  можно:

· нажав на кнопку Добавить на верхней панели инструментов (4). При нажатии на данную

кнопку открывается диалоговое окно Выбор переменной (8);

· указав текстовый путь (представление) переменной (9). Могут быть указаны следующие пути:

o Полный путь - указывается путь до переменной, при этом все элементы пути

перечисляются через точку. Полный путь для переменной:

Имя_Конфигурации.Имя_ресурса.Имя_Программного_модуля.Имя_ТО.Имя_перемен

ной (например, Конфигурация 1.Resource1.ProgramUnit1.OBZ1.IN1);
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o Относительный путь - указывается лишь название переменной (IN1). Используется при

наличии в различных программных модулях  переменных с одинаковым именем. При

переключении активной вкладки между программными модулями, значение переменной

изменяется, на то значение, которое имеет переменная на активной вкладке;

· в контекстном меню программного модуля, функционального блока, переменных и параметров

выбрать переменную, нажать правую кнопку мыши и выбрать команду Добавить в список

обзора (10).

В качестве переменной (3) в окне Обзор переменных могут быть добавлены:

· конфигурации;

· программные модули;

· функциональные объекты;

· входные и выходные аргументы;

· внутренние переменные;

· переменные.

Рисунок 249 -   Окно обзор переменных

14.4 Имитатор УСО

Имитация предполагает замену реальных модулей УСО их виртуальными аналогами. При этом

технологические программы работают на базе реального контроллера CPU850, а моделирующие

ресурсы выполняются на базе виртуального контроллера. Этот подход может применяется на финальном

этапе разработки технологической программы управления, для исследования нагрузки реального

контроллера и сетевого трафика. Связь между ресурсом управления и моделью достигается за счет

неявного использования протокола взаимодействия с модулем MI, детали работы которого скрыты от

наладчика. Имитация активируется при переходе комплекса в режим "Реальный", при наличие в
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составе конфигурации ресурса моделирования и выборе целевой платформы "Имитатор" (см. рисунок

250).

Рисунок 250 -   Схема работы имитатора

Для поддержки режима имитации на этапе компиляции создаются два образа: для реального и

виртуального контроллеров, каждый только со своим метатипом ресурсов. При этом для реального

контроллера конфигурация модулей, прозрачным для наладчика образом, изменяется с локальной на

удаленную. При выполнении команды загрузки в виртуальный контроллер загружаются ресурс

моделирования, а в реальный - управления. Связь между ними обеспечивает протокол модуля MI, а

реальный контроллер работает в штатном режиме. 

В Имитаторе УСО поддержаны следующие типы модулей ввода-вывода:

· Модули УСО МФК1500: AIG16, AOC4, DI16, DI32, DO16, DO32, LIG4, LIG8, LIG16, FP1(канал
.F), PV2 (каналы YOU, CSO, CSC, XIN, CCL);

· Модули УСО МФК3000: AI16, LI16, DO16r_24, DO16r_24FC, DO16r_220, DO16r_220FC,
DO16s_220AC, DO16s_220DC, DI48_24P, DI48_24M;

· Модули УСО TMB: AIG16.01, AOC4.01, DI16.01, DI32.01, DO16.01, DO32.01, LIG4.01, LIG8.01,
LIG16.01, FP1.01(канал .F), PV2.01 (каналы YOU, CSO, CSC, XIN, CCL).

Наличие в конфигурации контроллера модулей УСО других типов не должно оказывать на работу
Имитатора никакого влияния, но и имулироваться их работа не будет.

Настройка имитатора УСО

Для того настроить работу имитатора УСО (см. рисунок 251), необходимо выполнить следующие
действия:
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Рисунок 251 -   Стенд

· на главной панели инструментов в проекте установить режим работы комплекса Реальный
(основной);

· в окне Устройства создать новое устройство Контроллер_У - "MFC Т5000";

· настроить IP-адреса созданного реального контроллера Контроллер_У, в качестве целевой
платформы выбрать "Plc", "Симуляция подсистемы В/В" установить в True (см. рисунок
252);

Рисунок 252 -   Свойства Контроллера_У

· для созданного контроллера Контроллер_У сконфигурировать систему ввода/вывода. Для
этого добавить модуль AIG16 на нулевое посадочное место;

· создать конфигурацию с ресурсом управления. Тип исполнения ресурса установить:
Безопасный цикл или Цикл реального времени;

· созданную конфигурацию связать с устройством Контроллер_У;

· в ресурсе управления создать программный модуль (POU). Для этого:
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o на вкладке Компоненты POU добавить экземпляр блока из типов объектов управления

для отображения значений канала модуля AIG16 (например, "AIG16");

o разместить добавленный экземпляр блока на вкладку Логика POU;

o связать с помощью коннекторов аргументы с каналами модуля УСО (см. рисунок 253);

Рисунок 253 -   Связь аргументов POU и каналов УСО с помощью коннекторов 

· в окне Устройства создать новое устройство Контроллер_М - "MFC Т5000";

· у созданного Контроллер_М в качестве адреса настроить IP-адреса машины c Linux'ом и
запущенным имитатором, в качестве целевой платформы выбрать "Linux ", "Симуляция
подсистемы В/В" установить в True (см. рисунок 254);

Рисунок 254 -   Свойства Контроллера_М

ИНФОРМАЦИЯ
Имитатор не может быть резервированным.
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· создать конфигурацию с ресурсом моделирования. Тип исполнения ресурса установить: Цикл
моделирования;

· созданную конфигурацию связать с устройством Контроллер_М;

· в ресурсе моделирования создать программный модуль (POU). Для этого:

o на вкладке Компоненты POU добавить экземпляр блока из типов объектов

моделирования для имитации значения с модуля AIG16 (например, "AIG16");

o разместить добавленный экземпляр блока на вкладку Логика POU;

o связать аргументы блока моделирования с помощью коннекторов с соответствующими

аргументами блока управления посредством единого технологического описания (см.
рисунок 255) (см. пункт Коннекторы блоков моделирования );

Рисунок 255 -   Связь аргументов блока моделирования и аргументов блока управления с помощью
коннекторов

136
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Рисунок 256 -   Единое технологическое описание для блоков моделирования и управления 

· на машине с ОС Linux запустить программу "Имитатор", которая расположена:

/opt/SCADA_TECON/bin/x86_x64/Tools/TenixRT/x86_64-linux/server_runner.sh

Параметры запуска:

"sudo ./server_runner.sh -k -b 60 -e enp3s0",

где -b - адрес секции, на которую маппируется на сетевой интерфейс, заданный ключом -e;

-k - параметр (не обязательный) для завершения работы предыдущих запущенных процессов;

Адрес секция для имитатора УСО (параметр -b):

o локальные секции Unitbus : 60 и 61;

o локальные секции TMB - 70 и 71;

o удалённые секции Unitbus : соответствует свойству Address удалённых секций;

Если нужно задействовать несколько шин, то следует последовательно указывать пары
параметров -b и -e:

"sudo ./server_runner.sh -k -b 60 -e enp3s0 -b 61 -e enp4s0 -b 3 -e enp5s0
-b 4 -e enp6s0"
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ИНФОРМАЦИЯ
На одном сетевом интерфейсе можно запустить имитатор только одной секции
УСО.

· конфигурации управления и моделирования скомпилировать и загрузить в реальный
контроллер и программу "Имитатор" соответственно (можно компилировать и загружать
независимо друг от друга) (см. рисунок 257).

Рисунок 257 -   Загруженные программные модули управления и моделирования

Запуск имитатора УСО для резервированных БЦП

Чтобы запустить имитатор УСО для резервированных БЦП, необходимо выполнить следующие
действия:

· остановить имитатор;

· загрузить контроллер;

· запустить имитатор;

· загрузить имитатор.

14.5 Состояние ресурсов

Окно Состояние ресурсов (1) открывается:

· из меню пиктограммы Окна и пункта Диагностика на панели инструментов САПР SCADA-

Текон 3.0;

· с Главной панели инструментов при нажатии на кнопку .

Функционал окна доступен только при запущенном режиме обзор. В окне Состояние ресурсов

(см. рисунок 258) реализован функционал отображения ошибки выполнения ресурсов (2), в случае их

наличия, а так же окно позволяет выполнять навигацию к Программному модулю, в котором возникла

ошибка.

В окне Состояние ресурсов (1) отображаются все ресурсы, которые реализованы в проекте. В

случае, если ресурс выполняется на резервированном контроллере, то такой ресурс отображается в

окне дважды: 1 - для конфигурации 0 (БЦП1) и 2 - для конфигурации 1 (БЦП2).
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Контекстное меню ресурса позволяет (3):

· Копировать - копирует выделенную строку в буфер;

· Перейти в - выполняет навигацию;

· Найти - выполняет поиск.

Рисунок 258 -   Окно Состояние ресурсов
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Приложение А

(обязательное)

КАТАЛОГИ ПО УМОЛЧАНИЮ

Журнал аудита

Журналы аудита в ОС Windows располагаются по следующему пути: C:\ProgramData\Te-
con\T5000\Audit

Журналы аудита в ОС Linux располагаются по следующему пути: /var/lib/Tecon/T5000/Audit

Настройки AppServer

Настройки AppServer в ОС Windows располагаются по следующему пути: C:\ProgramData\Te-
con\T5000\AppServer\

Настройки AppServer в ОС Linux располагаются по следующему пути: /var/lib/Tecon/T5000/Ap-
pServer/

Настройки трассировки

Настройки трассировки в ОС Windows располагаются по следующему пути: C:\ProgramData\Te-
con\T5000\Trace\

Настройки трассировки в ОС Linux располагаются по следующему пути: /var/lib/Te-
con/T5000/Trace/

Данные трассировки

Данные трассировки в ОС Windows располагаются по следующему пути: C:\ProgramData\Te-
con\T5000\Logs\

Данные трассировки в ОС Linux располагаются по следующему пути: /var/lib/Te-
con/T5000/Logs/

Данные среды

Данные среды в ОС Windows располагаются по следующему пути: C:\Program
Files\ASt5000\{installation_directory}\Data\ 

Данные среды в ОС Linux располагаются по следующему пути: /opt/SCADA_TECON/Data/

Данные пользователя

Данные пользователя в ОС Windows располагаются по следующему пути: C:\Users\{username}
\AppData\Local\Tecon\Trident\User\

Данные пользователя в ОС Linux располагаются по следующему пути: $HOME/.local/share/Te-
con/Trident/User/

Данные компьютера

Данные компьютера в ОС Windows располагаются по следующему пути: C:\ProgramData\Te-
con\T5000\
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Данные компьютера в ОС Linux располагаются по следующему пути: /var/lib/Tecon/T5000/

Данные архива

Данные архива в ОС Windows располагаются по следующему пути: C:\ProgramData\Te-
con\T5000\Arcs\

Данные архива в ОС Linux располагаются по следующему пути: /var/lib/Tecon/T5000/Arcs/

Данные проектов

Данные проектов в ОС Windows располагаются по следующему пути: C:\ProgramData\Te-
con\T5000\DBs\

Данные проектов в ОС Linux располагаются по следующему пути: /var/lib/Tecon/T5000/DBs/

Копии проектов

Копии проектов в ОС Windows располагаются по следующему пути: C:\ProgramData\Te-
con\T5000\DbBackup\

Копии проектов в ОС Linux располагаются по следующему пути: /var/lib/Te-
con/T5000/DbBackup/

Снимки проектов

Снимки проектов в ОС Windows располагаются по следующему пути: C:\ProgramData\Te-
con\T5000\DbSnapshots\

Снимки проектов в ОС Linux располагаются по следующему пути: /var/lib/Tecon/T5000/DbSnap-
shots/

Инструменты компилятора

Инструменты компилятора в ОС Windows располагаются по следующему пути: C:\Program
Files\ASt5000\{installation_directory}\Data\ToolSets\

Инструменты компилятора в ОС Linux располагаются по следующему
пути: /opt/SCADA_TECON/Data/ToolSets/

Временные файлы

Временные файлы в ОС Windows располагаются по следующему пути: C:\Users\{username}\Ap-
pData\Local\TridentShell\cache\

Временные файлы в ОС Linux располагаются по следующему пути: $HOME/.local/
.cache/TridentShell/

Файлы дампов

Файлы дампов в ОС Windows располагаются по следующему пути: C:\Users\Public\Te-
con\Dumps\

Файлы дампов в ОС Linux располагаются по следующему пути: /var/crash/Tecon/Dumps/
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Исполняемые файлы

Исполняемые файлы в ОС Windows располагаются по следующему пути: C:\Program Files\Te-
con\{installation_directory}\bin\

Исполняемые файлы в ОС Linux располагаются по следующему пути: /opt/SCADA_TECON/bin/

Сертификаты системы

Сертификаты системы в ОС Windows располагаются по следующему пути: C:\ProgramData\Te-
con\T5000\Certs\

Сертификаты системы в ОС Linux располагаются по следующему пути: /var/lib/Te-
con/T5000/Certs/

Сертификаты пользователя

Сертификаты пользователя в ОС Windows располагаются по следующему пути: C:\Users\{user-
name}\AppData\Local\Tecon\T5000\Certs\

Сертификаты пользователя в ОС Linux располагаются по следующему пути: $HOME/
.local/share/Tecon/T5000/Certs/

В случае необходимости изменить расположение каталогов по умолчанию нужно открыть окно

Специальные папки, которое открывается из выпадающего меню кнопки Окна  на панели

инструментов САПР SCADA-Текон 3.0 пункта Диагностика -Специальные папки.
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Приложение Б

(обязательное)

СОБЫТИЯ АУДИТА

Клиент Событие аудита

s s

DataServer Смена конфигурации сервера данных

Операторская станция Вход пользователя в приложение

Выход пользователя из приложения

Воздействия оператора на состояние операторской

станции, технологических параметров, квитирование

сигнализаций и т.п. Событие выбрасывается:

· при активации любого рецептора со стороны

пользователя;

· при нажатии на кнопки, пункты меню и т.п. в заранее

закодированных элементах управления, например, меню

действий в окне сигнализаций

Менеджер сертификатов Синхронизация списка доверенных сертификатов

Выдача сертификата

Удаление сертификата

Драйвер компиляции и загрузки Загрузка ТП

Запись переменных на DataServer Обновление События Аудита

Запись значения

Управление сигнализациями на DataServer Квитирование сигнализации

Подтверждение сигнализации

Добавление комментария

Откладывание сигнализации

Отмена откладывания сигнализации

Отключение звука

Сетевой аудит Создание канала безопасности. Выбрасывается как на

стороне сервера, так и на стороне клиента с указанием

удалённых сертификатов. Выбрасывается только при

создании канала, при периодических обновлениях не

выбрасывается

Создание сессии

Активация сессии

Элемент иерархии

Данные, полученные от удаленного-хоста, не

соответствуют данным, прописанным в сертификате

(например, имя хоста в Url не имеется в сертификате) (не

поддержано)

Сертификат вне срока действия (не поддержано)
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Клиент Событие аудита

s s

Сертификат имеет неверную структуру или не проходит

проверка подписи (не поддержано)

Нет доверия сертификату (не поддержано)

Сертификат был отозван (не поддержано) 

Сертификат используется не по назначению (не

поддержано)

Аудит Агента аудита Системное событие аудита

Событие очистки журнала пользователем. Аудит

выполняется OPC UA – сервером агента аудита

Событие чтения журнала аудита пользователем

Событие автоматической очистки при переполнении

записей на диске (удаление старых файлов хранилища)

Событие переполнение буфера аудитных событий на

запись на сервере Агента аудита

Событие переполнение буфера аудитных событий на

запись на клиенте Агента аудита

События запуска сервера Агента аудита

События запуска соединения клиента Агента аудита в

работу

События останова сервера Агента аудита

События останова клиента Агента аудита

Аудит мастер-сервера Событие создания сервера проекта

Событие удаления сервера проекта

Событие создания Сервера данных

Событие удаления Сервера данных

Событие добавления суперпользователя

Событие удаления суперпользователя

Событие изменения характеристик суперпользователя
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Приложение В

(обязательное)

СЕТЕВЫЕ ПОРТЫ

Для взаимодействия компонентов SCADA-Текон 3.0 использует следующие сетевые порты:

· 30001 - TCP порт сервер проекта и мастер-сервер;

· 30002 - TCP порт сервера данных сервера приложений;

· 30003 - TCP порт сервера агента аудита;

· 30005 - TCP порт агента диагностики операторской станции;

· 30007 - TCP порт агента диагностики средства проектирования;

· 40001 - TCP порт встроенного сервера данных сервера приложений (CPU850).
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Приложение Г

(обязательное)

ДИАПОЗОНЫ ТИПОВ ДАННЫХ

Тип данных Минимальное значение Максимальное значение

s s s

BOOL False True

BYTE 00000000 11111111

WORD 00000000_00000000 11111111_11111111

DWORD 16#0000_0000 16#1111_1111

LWORD 16#00000000_00000000 16#11111111_11111111

DATE 1970-01-01 2262-04-11

LDATE 1970-01-01 2262-04-11

DATE_AND_TIME 1970-01-01-00:00:00 UTC 2262-04-11 23:47:16.854 UTC

LDATE_AND_TIME 1970-01-01-00:00:00 UTC 2262-04-11 23:47:16.854 UTC

TIME_OF_DAY 00:00:00 23:59:59

LTIME_OF_DAY 00:00:00 23:59:59

TIME 0 106751д 23ч 47мин 16сек 854мсек

99мксек 609нсек

LTIME 0 106751д 23ч 47мин 16сек 854мсек

99мксек 609нсек

SINT -128 127

USINT 0 255

INT -32767 32767

UINT 0 65535

DINT -2147483647 2147483647

UDINT 0 4294967295

LINT -9223372036854775807 9223372036854775807

ULINT 0 9223372036854775807

REAL -3.4e+38 3.4e+38

LREAL -1.7e+308 -1.7e+308
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Приложение Д

(обязательное)

КАРТА ЗАКАЗА КЛЮЧЕЙ GUARDANT

Заказчик:

Объект автоматизации:

Адрес:

Контактное лицо/должность:

Телефон:

E-mail:

№

Варианты лицензий Ограничение
срока действия
(1 год), да/нет*

Количество, шт.Операторская
станция

Инженерная
станция

Сервер
приложений

1
a

х х

2 х
a

х

3 х х
a

4
a a

х

5
a

х
a

6 х
a a

7
a a a

*для ключей с ограниченным сроком действия используется модель Guardant Time,
для ключей с бессрочным действием используется модель Guardant Sign Micro

должность подпись ФИО

дата



399

Руководство программиста

Лист регистрации изменений

Изм.

Номера листов (страниц)

Всего
листов в

документе

Номер 
документа

Входящий
номер

сопрово-
дительного
документа

и дата

Подпись Датаизме-
ненных

заме-
ненных

новых
аннулиро-

ванных

4 – Все – – 399 1538-25

RU.БНРД.70033-01 33 01


	Table of Contents
	1 ПЕРЕЧЕНЬ ПРИНЯТЫХ ТЕРМИНОВ И СОКРАЩЕНИЙ
	2 ОБЩИЕ СВЕДЕНИЯ
	2.1 Рекомендации по использованию
	2.2 Рекомендованная настройка системы для корректной работы САПР
	2.3 Комплектность
	2.4 Установка и запуск SCADA-Текон 3.0
	2.4.1 Установка в среде Windows
	2.4.2 Установка в среде Linux
	2.4.3 Запуск компонентов
	2.4.4 Инструменты командной строки


	3 ОСНОВНЫЕ ПРИНЦИПЫ РАБОТЫ С САПР
	3.1 Главная панель инструментов
	3.2 Настройка конфигурации окон
	3.3 Менеджер проектов
	3.4 Палитра
	3.5 Элементы
	3.6 Получение справки
	3.7 Строка фильтра

	4 БЕЗОПАСНОСТЬ, ПОЛЬЗОВАТЕЛИ, РОЛИ И ПРАВА
	4.1 Защита от несанкционированного использования
	4.1.1 Локальный ключ
	4.1.2 Сетевой ключ

	4.2 Создание и настройка сертификатов
	4.2.1 Выдача сертификатов

	4.3 Учетные записи пользователей
	4.3.1 Учётные записи пользователей сервера проекта
	4.3.2 Учетные записи пользователей сервера данных

	4.4 Роли пользователей
	4.5 Функциональные права
	4.6 Создание и изменение мастер-секрета

	5 УПРАВЛЕНИЕ ПРОЕКТАМИ
	5.1 Особенности объектно-технологического подхода
	5.2 Подходы к разработке проекта
	5.3 Создание проектов
	5.4 Подключение и обновление расширений
	5.5 Настройка импорта
	5.6 Резервное копирование и восстановление проекта
	5.7 Обновление проекта
	5.8 Управление ревизиями проекта
	5.9 Управление снимками проекта
	5.10 Контроль целостности проекта
	5.11 Удаление проекта
	5.12 Импорт конфигурации
	5.13 Поверка проекта
	5.14 Клонирование
	5.15 Мультипроект

	6 БИБЛИОТЕКА ТИПОВ
	6.1 Программные устройства
	6.2 Типы СВВ
	6.2.1 TeNIX IO
	6.2.1.1 Каналы
	6.2.1.1.1 Сложные каналы
	6.2.1.1.2 Простые каналы

	6.2.1.2 Устройства
	6.2.1.2.1 Свойства
	6.2.1.2.2 Устройства и каналы
	6.2.1.2.3 Слоты и правила


	6.2.2 Устройства
	6.2.2.1 SNMP
	6.2.2.1.1 Агент SNMP
	6.2.2.1.2 Объект SNMP

	6.2.2.2 OPC UA
	6.2.2.2.1 Объект OPC UA
	6.2.2.2.2 Сервер OPC UA



	6.3 Типы данных
	6.3.1 Простые типы
	6.3.2 Структуры
	6.3.3 Массив

	6.4 Типы методов
	6.5 Типы объектов управления и моделирования
	6.5.1 Коннекторы
	6.5.1.1 Коннекторы блоков управления
	6.5.1.2 Коннекторы блоков моделирования

	6.5.2 Методы
	6.5.3 Шаблон привязки


	7 ФОРМИРОВАНИЕ БАЗЫ ДАННЫХ
	8 КЛИЕНТ-СЕРВЕРНАЯ ОРГАНИЗАЦИЯ ПРОЕКТА
	8.1 Настройка безопасности
	8.2 Сетевые узлы
	8.3 Конфигурация серверов приложений
	8.3.1 Архив
	8.3.1.1 Рекомендации по настройке архивной станции
	8.3.1.2 Переопределение настроек архива

	8.3.2 Виртуальный контроллер
	8.3.3 Сервер аудита
	8.3.4 Сервер компиляции и загрузки
	8.3.5 Сервер событий и сигнализаций
	8.3.6 Технологические объекты
	8.3.7 Контроллер - Сервер данных
	8.3.8 Конвертер SNMP
	8.3.9 Конвертер OPC UA
	8.3.10 Сервер учетных записей
	8.3.11 Роль прокси

	8.4 Конфигурации протоколов
	8.5 Сервер данных

	9 РАЗРАБОТКА ОПЕРАТОРСКОГО ИНТЕРФЕЙСА
	9.1 Создание мнемосхем
	9.2 Инструменты создания интерфейса
	9.2.1 Геометрический примитив
	9.2.2 Текстовый примитив
	9.2.3 Всплывающее окно
	9.2.4 Список сигнализаций
	9.2.5 Список событий
	9.2.6 Тренды
	9.2.7 Шкала
	9.2.8 Просмотр архива
	9.2.9 Поиск

	9.3 Компоненты
	9.3.1 Анимируемые свойства
	9.3.2 Аниматоры
	9.3.3 Рецепторы
	9.3.4 Методы
	9.3.5 Пользовательские события
	9.3.6 Триггеры
	9.3.7 Контекстное меню
	9.3.8 Всплывающие окна
	9.3.9 Отчёты

	9.4 Объекты
	9.5 Режим операторской станции

	10 РАЗРАБОТКА ТЕХНОЛОГИЧЕСКИХ ПРОГРАММ
	10.1 Компоненты
	10.2 Логика
	10.2.1 Редактор FBD
	10.2.2 Редактор CFC
	10.2.3 Редактор ST

	10.3 Параметры
	10.4 Задачи

	11 НАСТРОЙКА СОБЫТИЙ И ТРЕВОГ
	11.1 Классы состояний
	11.2 Приоритеты состояний
	11.3 Стили состояний
	11.4 Типы эксклюзивных состояний
	11.5 Типы перечислимых состояний
	11.6 Формирование звука сигнализаций
	11.7 Типы технологических событий
	11.8 Настройка событий
	11.9 Состояния

	12 АРХИВИРОВАНИЕ
	12.1 Взаимодействие компонентов
	12.2 Семплирование и фильтрация в источнике (runtime)
	12.3 Особенности фильтрации в архиве
	12.4 Особенности синхронизации резервированных компонент
	12.5 Сигнализации архива
	12.6 Статистика архива

	13 ДИАГНОСТИКА
	13.1 Системная диагностика
	13.1.1 Диагностика контроллера
	13.1.2 Диагностика станции
	13.1.2.1 Диагностика Операторской станции
	13.1.2.2 Диагностика ролей Сервера приложений
	13.1.2.2.1 Диагностика роли Контроллер (Сервер данных)
	13.1.2.2.2 Диагностика роли Сервер аудита
	13.1.2.2.3 Диагностика роли Архив
	13.1.2.2.4 Диагностика роли Сервер событий и сигнализаций
	13.1.2.2.5 Диагностика роли Технологическиеобъекты
	13.1.2.2.6 Диагностика роли Сервер компиляции и загрузки
	13.1.2.2.7 Общая диагностика сервера данных

	13.1.2.3 Мониторинг ресурсов

	13.1.3 Отображение диагностики
	13.1.3.1 Настройка отображения диагностика
	13.1.3.2 Онлайн отображение диагностики
	13.1.3.3 Оффлайн отображение диагностики


	13.2 Окно диагностики
	13.3 Настройка системы сообщений
	13.3.1 Настройка системы логирования
	13.3.2 Настройка локального аудита
	13.3.3 Настройка сервера Syslog
	13.3.4 Сбор логов и дампов
	13.3.5 Сообщения

	13.4 Подсистема аудита
	13.4.1 Компоненты подсистемы аудита
	13.4.2 Общие принципы работы подсистемы аудита
	13.4.3 Хранение и управление журналами аудита
	13.4.4 Чтение событий аудита


	14 ОТЛАДКА ПРОЕКТА
	14.1 Группы синхронизации
	14.2 Синхронизация уставок
	14.3 Обзор переменных
	14.4 Имитатор УСО
	14.5 Состояние ресурсов

	15 ПРИЛОЖЕНИЕ А (ОБЯЗАТЕЛЬНОЕ) КАТАЛОГИ ПО УМОЛЧАНИЮ
	16 ПРИЛОЖЕНИЕ Б (ОБЯЗАТЕЛЬНОЕ) СОБЫТИЯ АУДИТА
	17 ПРИЛОЖЕНИЕ В (ОБЯЗАТЕЛЬНОЕ) СЕТЕВЫЕ ПОРТЫ
	18 ПРИЛОЖЕНИЕ Г (ОБЯЗАТЕЛЬНОЕ) ДИАПОЗОНЫ ТИПОВ ДАННЫХ
	19 ПРИЛОЖЕНИЕ Д (ОБЯЗАТЕЛЬНОЕ) КАРТА ЗАКАЗА КЛЮЧЕЙ GUARDANT

